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ةمدقملا

Cisco تاهجوم ىلع (TCP) لاسرإلا يف مكحتلا لوكوتورب نيسحت ةزيم دنتسملا اذه فصي
IOS® XE SD-WAN، تاعوضوملا .2019 سطسغأ يف 16.12 رادصإلا يف اهميدقت مت يتلاو
تايمزراوخ يف تافالتخالاو لحلاو ةلكشملا فصوو ةيساسألا تابلطتملا يه ةلومشملا
XE SD-WAN (cEdge) و Viptela OS (vEdge) ليغشتلا ماظن نيب TCP لوكوتورب نيسحت
.ةلصلا تاذ تادنتسملا ةمئاقو ققحتلاو نيوكتلاو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

 ةمدختسملا تانوكملا

.Cisco IOS® XE SD-WAN جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا



قيبطت ءادأ يف SD-WAN يتهج نيب WAN ةكبش طابترإ ىلع يلاعلا لوصولا نمز ببستي
.اهنيسحت بجي يتلاو ،ةيمهألا ةغلاب TCP رورم ةكرح كيدل .ئيس

لحلا

ةماهلا TCP تاقفدتل TCP جرخ طسوتم نيسحت كنكمي ،TCP نيسحت ةزيم مادختسإ دنع
.SD-WAN نيعقوم نيب

يددرتلا قاطنلا ىلع TCP لوكوتورب نيسحت نيب تافالتخالاو ةماعلا ةرظنلا ىلع ةرظن قلأ
vEdge (CUBE) ةينقتو (BBR) ةريدتسملا ةلحرلاو cEdge مداوخلا ماحدزال

.(cEdge ىلع) XE SD-WAN ذيفنت يف BBR ل عيرسلا رشنلا تقو ةيمزراوخ مادختسإ متي

.CUBE ىمست ،ةميدق ،ةفلتخم ةيمزراوخ هب Viptela OS (vEdge) نإ

قاطن ىلع هذيفنت متيو رابتعالا يف تانايبلا مزح نادقف يسيئر لكشب بعكملا ذخأيو
و MacOS و Linux و Windows ليغشتلا ةمظنأف .ةفلتخملا ءالمعلا ليغشت ةمظنأ ربع عساو
Android ءالمع كيدل نوكي ثيح ،تالاحلا ضعب يف .ةجمدم ةبعكم تادحو ىلع لعفلاب يوتحت
ىلع TCP نيسحت نيكمت يدؤي ،بعكملا نودب TCP سدكم ليغشت ىلع نولمعي ىمادق
vEdge ربع بعكملا نيسحت اهنم دافتسإ يتلا ةلثمألا دحأ لثمتي .تانيسحت ءارجإ ىلإ
ءالمعلل ةميدق ةفيضم ةزهجأ مدختست يتلا تاصاوغلا مادختسإ يف TCP vEdge لوكوتورب
نأ ظحال .ةريبك طوقس تالاح/تاريخأتل ضرعتت قاطنلا ةعساو لاصتالا تاكبش تالصوو
vEdge 1000 و vEdge 2000 نامعدي طقف TCP Cube.

ريغ .لوصولا نمزو ةدوعلاو باهذلا تقو ىلع ةيسيئر ةفصب فرصتلا دعب ام ريرقت زكريو
لحاسلا ىلإ ةيبرغلا ةدحتملا تايالولا نم مزح لاسرإب تمق اذإ .ةمزحلا نادقف ىلع دوجوم
.ةمزحلل نادقف يأ ىرت ال تالاحلا مظعم يف ،ةماعلا تنرتنإلا ربع ابوروأ ىلإ ىتح وأ يقرشلا
.مزحلا نادقف ثيح نم ةياغلل ةديج ةماعلا تنرتنإلا ةكبش نوكت دق نايحألا ضعب يف
ماع يف لجوج اهتروط يتلا ،رآ يب اهجلاعي ةلكشملا هذهو .لوصو نمز/ريخأت وه هنورت ام ،نكلو
2016.

لك يف رظنلاو ةكبشلل جذامن عضوب (BBR) هيجوتلا ةداعإ تانايب ةدعاق موقت ،راصتخابو
ةدوعلاو باهذلا تقول ىندألا دحلاو (BW) يددرتلا قاطنلل ىصقألا دحلا ثيدحتو (ACK) رارقإ
(RTT). مسجلا نزو نم ىصقألا دحلا صحف :زارطلا ىلع مكحتلا رصنع لاسرإ موقي مث (BW)
برق قفدتلا ءاقبإو ردقملا (BW) مسجلا نزول ىندألا دحلا يطختو ،RTT راقع نم ىندألا دحلاو
راظتنا ةمئاق عم ةيلاع ةيجاتنإ نامض وه يسيئرلا فدهلاو .(BDP) جتنملا-يددرتلا قاطنلا
.ةقاعإ تاذ ةريغص

:بعكملا لمعي ثيح ،ةقطنملا رهظت لوبيالك كرام نم ةحيرشلا هذه

http://web.cs.wpi.edu/~claypool/papers/bbr-prime/


كرام نم اضيأ ةحيرشلا هذه يف رهظي ام وهو ،لضفأ ناكم يف رآ يب لمعي
:لوبيالك

تاروشنملا نم ديدعلا ىلع روثعلا كنكمي ،BBR ةيمزراوخ لوح ديزملا ةءارق يف بغرت تنك اذإ
.انه ةيديربلا BBR-dev ةمئاقل ةيسيئرلا ةحفصلا ىلعأ يف ةطبترملا BBR لوح

:راصتخاب

ةيمزراوخلاو يساسألا ماظنلا حاتفملا لاخدإ ةملعم مادختسالا ةلاح

cEdge (XE SD-WAN): BBR RTT لوصو نمز/لوصو نمز نيب ةجرحلا TCP تانايب رورم ةكرح
SD-WAN يعقوم

vEdge (Viptela OS): Cubicp ةمزحلا نادقف نيسحت يأ نودب ىمادقلا ءالمعلا
TCP

https://groups.google.com/forum/#!forum/bbr-dev


WAN XE SD ةكبشل ةموعدملا ةيساسألا ةمظنألا

تادادعإلا هذه ةيساسألا Edge ةمظنأ معدت ،XE SD-WAN SW جمانرب نم 1d .12 .16 رادصإلا يف
:TCP نم

ISR4331●

ISR4351●

CSR1000v 8 عم vCPU يئاوشع لوصو ةركاذ .ىندألا دحلاو (RAM) تياباجيج 8 ةعس●

ستيفاك

(RAM) يئاوشع لوصو ةركاذ ىلع يوتحت يتلا ةيساسألا ةمظنألا عيمج معد ايلاح متي ال
.DRAM نم تياباجيج 8 نم لقأ ةعس

●

●.لقأ وأ تانايب زكارم 4 ىلع يوتحت يتلا ةيساسألا ةمظنألا عيمج معد ايلاح متي ال

●.TCP MTU 2000 نيسحت معدي ال

●.IPv6 رورم ةكرحل معد دجوي ال - ايلاح

كيدل نوكي نأ بجي .ةيجراخ ةهج نم BBR مداخ ىلإ DIA رورم ةكرح نيسحت معد متي ال
.نيبناجلا الك ىلع cEdge SD-WAN تاهجوم

●

مكحت ةدقع لكل طقف ةدحاو (SN) ةمدخ ةدقع معد متي ،ايلاح تانايبلا زكرم ويرانيس يف
(CN) ةدحاو.

●

سفن ىلع TCP نيسحتو (UTD ةيواح) نامألا عم ةطلتخم مادختسإ ةلاح معد ايلاح متي ال
.زاهجلا

●

لسري ثيح ،ASR1k ل لح كانه ،كلذ عمو .TCP نيسحت ايلاح ASR1k معدي ال :ةظحالم
ASR1k رورم ةكرح TCP قفن ربع AppNav (GRE نمضم) ىلإ CSR1kv نيسحتلل يجراخ.
اذهو .ةيجراخ ةمدخ ةدقعك طقف ةدحاو CSR1k ةمدخ ةدقع معد متي (2020 رياربف) ايلاح
.نيوكتلا مسق يف اقحال حضوم

:موعدم زاهج ةصنم زربيو قالطإ لكل ريذحت ةلواط اذه صخلي

تاهويرانيسلا مادختسالا تالاح 16.12.1 17.2.1 17.3.1 17.4.1 تاقيلعتلا

عرف نم لاصتالا
تنرتنإ ىلإ

يأ يد ال معن معن معن
متي مل 16.12.1 يف
FIA AppQoE نيكمت
تنرتنإلا ةهجاو ىلع

ساس ال معن معن معن
متي مل 16.12.1 يف
FIA AppQoE نيكمت
تنرتنإلا ةهجاو ىلع

ىلإ عرفلا نم
رمتسملا رايتلا

ةفاحلا يداحأ هجوم ال ال تفإ معن ددعتم SN معد ىلإ ةجاحلا

ةيفرطلا تاهجوملا
ةددعتملا ال ال تفإ معن

رظانت ىلإ جاتحي
قفدت ةنمازم وأ قفدتلا
AppNav. 16.12.1 متي مل
  عم هرابتخإ

SNs ةددعتم ال ال تفإ معن

vManage نيسحت
نم ديدعلا لوبقل
ةصاخلا IP تالوكوتورب
SN ةكبشب

عرف ىلإ عرف نم

ةلماك ةكبش
(ىلإ ثدحت) معن معن معن معن

يإكت دنأ بوت
-Hub-يملكت)
Speaker)

ال معن معن معن



BBR معد عم TCP رايتخإ
BBR يئزج يئزج يئانث يئانث

ةيساسألا ةمظنألا
ةمظنألا
ةيساسألا
ةموعدملا

طقف
و 4300
CSR

لكلا
نثتساب
ءا
ISR1100

لكلا لكلا

نيوكتلا

:TCP نيسحتل CN و SN موهفم مادختسإ متي

SN تاقفدت نيسحت نع لوؤسم ليغشت جمانرب وه TCP ايلعف.●

لقنلاو رورملا ةكرح ديدحت نع ةلوؤسم يهو قيبطتلا يف مكحتلا ةدحو مساب CN فرعت
.SN نم/ىلإ

●

.ةفلتخم دقعك هلصف وأ هسفن هجوملا ىلع CN و SN ليغشت نكمي

:لامعتسالل ناتيسيئر ناتلاح كانهو

.ISR4k.1 هجوم سفن ىلع CN و SN ليغشت عم عرفلا مادختسإ ةلاح
هجوم ىلع SN و ASR1k ىلع CN ليغشت متي ثيح ،تانايبلا زكرم مادختسإ ةلاح
CSR1000V لصفنم يرهاظ.

2.

.مسقلا اذه يف مادختسالا يتلاح فصو متي

(دحاو cEdge يف لكلا) عرف ىلع TCP نيسحت نيوكت .1 ةلاحلا مدختسأ

:عرف يف لقتسم دحاو رايخل ةماعلا ةيلخادلا ةينبلا ةروصلا هذه رهظت



.vManage يف TCP نيسحتل ةزيم بلاق ءاشنإ كمزلي ،TCP نيسحت نيوكتل .1 ةوطخلا
يف حضوم وه امك AppQoE < ىرخأ بلاوق < تازيملا بلاوق < بلاوق < نيوكتلا ىلإ لقتنا
.ةروصلا



:ةيفاضإ بلاوق تحت بسانملا زاهجلا بلاق ىلإ AppQoE ةزيم بلاق ةفاضإ .2 ةوطخلا



:ليكشت بلاقلا نم ةنياعم CLI لا انه

service-insertion service-node-group appqoe SNG-APPQOE

service-node 192.3.3.2

!

service-insertion appnav-controller-group appqoe ACG-APPQOE

appnav-controller 192.3.3.1

!

service-insertion service-context appqoe/1

appnav-controller-group ACG-APPQOE

service-node-group SNG-APPQOE

vrf global

enable

! !

interface VirtualPortGroup2

ip address 192.3.3.1 255.255.255.0

no mop enabled

no mop sysid

service-insertion appqoe

!

ةريثملا TCP رورم ةكرح فيرعت مادختساب ةيزكرم تانايب ةسايس ءاشنإب مق .3 ةوطخلا
.نيسحتلل مامتهالل

نمضتت يتلاو ،IP 10.0.0.0/8 ةئداب عم هذه تانايبلا ةسايس قباطتي ؛لاثملا ليبس ىلع
:اهل TCP نيسحت نكميو ،ةهجولاو ردصملا نيوانع



:vSmart ةسايسل CLI ةنياعم يلي اميف

policy

 data-policy _vpn-list-vpn1_TCPOpt_1758410684

  vpn-list vpn-list-vpn1

    sequence 1

     match

      destination-ip 10.0.0.0/8

     !

     action accept

      tcp-optimization

     !

    !

  default-action accept

 !

 lists

  site-list TCPOpt-sites

   site-id 211

   site-id 212

  !

  vpn-list vpn-list-vpn1

   vpn 1

  !

 !

!

apply-policy

 site-list TCPOpt-sites

  data-policy _vpn-list-vpn1_TCPOpt_1758410684 all

 !

!

يجراخ SN مادختساب تانايبلا زكرم يف TCP نيسحت نيوكت .2 ةلاحلا مدختسأ

ةلاح يف .CN و SN نيب يداملا لصفلا وه عرفلا مادختسإ ةلاح يف يسيئرلا قرفلا
ةهجاو مادختساب هسفن هجوملا لخاد لاصتالا ءارجإ متي ،تاناكمإلا ددعتم عرفلا مادختسإ



AppNav GRE ب فلغم قفن دجوي ،تانايبلا زكرم مادختسإ ةلاح يف .ةيرهاظلا ذفانملا ةعومجم
لاصتا وأ صصخم طابترإ ىلإ ةجاح ال .SN ك لمعي يجراخ CSR1k و CN ك لمعي يذلا ASR1k نيب
.IP ىلإ طيسبلا لوصولا يفكي ،يجراخ SN و CN نيب يسكع

نم ديدعلا معد متي ثيح ،يلبقتسملا مادختسالل .SN لكل دحاو AppNav (GRE) قفن دجوي
.SN و CN نيب ةكبشلل 28/ ةيعرفلا ةكبشلا مادختساب ىصوي ،SN تاكبش

ةهجاو ةقاطبك لمعت CSR1k ةقاطب ىلع (NIC) ةكبش ةهجاو يتقاطب مادختساب ىصوي
ةطساوب SN ةرادإ/نيوكت مزلي ناك اذإ ةبولطم SD-WAN مكحتلا ةدحول ةيناث (NIC) ةكبش
vManage. ةرادإ/نيوكت متيس ناك اذإ SN ةكبشلا ةهجاو ةقاطب نوكت ذئدنعف ،ايودي (NIC)
.ةيرايتخإ ةيناثلا

: SN ةمدخ ةدقعك CSR1KV و CNك ليغشتلا ديق Data Center ASR1k ةروصلا هذه رهظت

:انه يجراخلا CSR1k و ASR1k عم تانايبلا زكرم مادختسإ ةلاح ططخم ضرع متي



:مكحت ةدحوك هنيوكت مت يذلا ASR1k اذه AppQoE ةزيم بلاق رهظي

:انه ةيجراخ ةمدخ ةدقعك هنيوكت مت يذلا CSR1k ضرع متي



لشفلا زواجت ةلاح

لشف ةلاح يف ،SN ك لمعت يتلا CSR1k عم تانايبلا زكرم مادختسإ ةلاح يف لشفلا زواجت
CSR1k يجراخ:

●.اهؤاهنإ متي SN ىلع TCP ةسلج نأل لعفلاب ةدوجوملا TCP لمع تاسلج دقف متي

ةكرح نيسحت متي ال نكلو ،ةيئاهنلا ةهجولا ىلإ ةديدجلا TCP لمع تاسلج لاسرإ متي
.(ةيفافتلالا) TCP رورم

●

●.SN لشف ةلاح يف مامتهالل ةريثملا رورملا ةكرح ىلع ميتعت ال

يف ةضبن 1 غلبت يتلاو ،AppNav نم بلقلا تاضبن ىلع لاطعألا زواجت فاشتكا دمتعي
.لفسأ هنأ ىلع قفنلا نالعإ متي ،ءاطخأ 4 وأ 3 دعب .ةيناثلا

ةكرح لاسرإ متي ،SN لشف ةلاح يف - الثامم عرفلا مادختسإ ةلاح يف لشفلا زواجت نوكي
.ةهجولا ىلإ ةرشابم ةنسحملا ريغ تانايبلا رورم

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:ةنسحملا تاقفدتلا صخلم عجراو اذه CLI رمأ مادختساب CLI ىلع TCP نيسحت نم ققحت

BR11-CSR1k#show plat hardware qfp active feature sdwan datapath appqoe summary

TCPOPT summary

----------------

  optimized flows    : 2

  expired flows      : 6033

  matched flows      : 0

  divert pkts        : 0

  bypass pkts        : 0

  drop pkts          : 0

  inject pkts        : 20959382

  error pkts         : 88



BR11-CSR1k#

:ةنسحملا تاقفدتلا لوح ةيليصفت تامولعم جارخإلا اذه رفوي

BR11-CSR1k#show platform hardware qfp active flow fos-to-print all

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

     GLOBAL CFT  ~  Max Flows:2000000   Buckets Num:4000000

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

Filtering parameters:

    IP1 : ANY

    Port1 : ANY

    IP2 : ANY

    Port2 : ANY

    Vrf id : ANY

    Application: ANY

    TC id: ANY

    DST    Interface id: ANY

    L3 protocol : IPV4/IPV6

    L4 protocol : TCP/UDP/ICMP/ICMPV6

    Flow type : ANY

Output parameters:

    Print CFT internal data ? No

    Only print summary ? No

    Asymmetric : ANY

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

keyID: SrcIP SrcPort DstIP DstPort L3-Protocol L4-Protocol vrfID

==================================================================

   key #0: 192.168.25.254 26113 192.168.25.11 22 IPv4 TCP 3

   key #1: 192.168.25.11 22 192.168.25.254 26113 IPv4 TCP 3

==================================================================

   key #0: 192.168.25.254 26173 192.168.25.11 22 IPv4 TCP 3

   key #1: 192.168.25.11 22 192.168.25.254 26173 IPv4 TCP 3

==================================================================

   key #0: 10.212.1.10 52255 10.211.1.10 8089 IPv4 TCP 2

   key #1: 10.211.1.10 8089 10.212.1.10 52255 IPv4 TCP 2

Data for FO with id: 2

-------------------------

appqoe: flow action DIVERT, svc_idx 0, divert pkt_cnt 1, bypass pkt_cnt 0, drop pkt_cnt 0,

inject pkt_cnt 1, error pkt_cnt 0, ingress_intf Tunnel2, egress_intf GigabitEthernet3

==================================================================

   key #0: 10.212.1.10 52254 10.211.1.10 8089 IPv4 TCP 2

   key #1: 10.211.1.10 8089 10.212.1.10 52254 IPv4 TCP 2

Data for FO with id: 2

-------------------------

appqoe: flow action DIVERT, svc_idx 0, divert pkt_cnt 158, bypass pkt_cnt 0, drop pkt_cnt 0,

inject pkt_cnt 243, error pkt_cnt 0, ingress_intf Tunnel2, egress_intf GigabitEthernet3

==================================================================

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

           Number of flows that passed filter: 4

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

                       FLOWS DUMP DONE.

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

BR11-CSR1k#

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةلص تاذ تامولعم

●x.16.12 رادصإلا Cisco IOS XE SD-WAN ب ةصاخلا رادصإلا تاظحالم

Cisco SD-WAN نيسحت ليلد نيوكت - 19.2 و 19.1 تارادصإلا TCP●

●Cisco نم vEdge ل TCP نيسحتل SD-WAN نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/sdwan/release/notes/xe-16-12/ios-xe-sd-wan-re-notes-16-12.html
/content/en/us/td/docs/routers/sdwan/configuration/Network-Optimization-and-High-Availability/Network-Optimization-High-Availability-book/b_Network-Optimization-and-HA_chapter_00.html#concept_wy4_ztr_13b
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/Network_Optimization/02Configuring_TCP_Optimization
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


