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ةمدقملا

ىلع VPN ةمدخ يف (NAT) ةمجرت ناونع ةكبش baser ةياغ لكشي نأ فيك ةقيثو اذه فصي
.ديدخت جاحسم

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco SD-WAN.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

● vEdge تاهجوم

●.18.3 جمانرب رادصإ عم vSmart مكحتلا ةدحو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.انه ةكبشلل يطيطختلا مسرلا ضرع متي



فيضملا ىلإ لوصولا (vedge1) 50 عقوملا يمدختسمل نكمي هنأ يه انه ةيسيئرلا ةركفلا
.IP 192.168.140.20 ناونع ربع رخآ بناج ىلع 192.168.40.20

:اذه IOS نيوكت نايبل يرظانت اذه

ip nat outside source static 192.168.40.20 192.168.140.20

تانيوكتلا

.50 عقوملا يف vEdge ىلع NAT عمجت نيوكتب مق .1

vedge1#show running-config vpn 40 interface natpool31

vpn 40

 interface natpool31

  ip address 192.168.140.5/32

  nat

   static source-ip 192.168.40.20 translate-ip 192.168.140.20 outside

  !

  no shutdown

 !

!

.vSmart ىلع اهقيبطتو تانايبلا ةسايس نيوكت .2 

vsmart1# show running-config policy data-policy DNAT

policy

 data-policy DNAT

  vpn-list CORP

   sequence 10

    match

     destination-ip 192.168.140.20/32

    !

    action accept

     nat pool 31

    !

   !

   default-action accept

  !

 !

!

vsmart1# show running-config apply-policy site-list site_50

apply-policy

 site-list site_50

  data-policy DNAT all



 !

!

ةحصلا نم ققحتلا

.ةقباطم ةمدخ VPN ةكبش يف ةدوجوم ةمجرتلا نأ نم ققحت .1

vedge1# show ip nat interface nat-vpn 40

                                                                       FIB

NUMBER

                                                               FILTER  FILTER

IP

VPN  IFNAME     MAP TYPE              FILTER TYPE              COUNT   COUNT   IP

POOLS

------------------------------------------------------------------------------------------------

---------

40   natpool31  endpoint-independent  address-port-restricted  0       0       192.168.140.5/32

1

.vSmart نم vEdge ىلع ةسايسلا هذه قيبطت نم ققحت .2 

vedge1# show policy from-vsmart

from-vsmart data-policy ENK_NAT

 direction all

 vpn-list CORP

  sequence 10

   match

    destination-ip 192.168.140.20/32

   action accept

    nat pool 31

  default-action accept

from-vsmart lists vpn-list CORP

 vpn 40

اهحالصإو ءاطخألا فاشكتسا

nat لا نم ناونعلا نأ تنمض يغبني تنأ نأ انه مهملا كلذ دعب ،baser nat ةياغ لمعي ال نإ
ةهجو ىلإ دنتسملا NAT ذيفنت ردصم نأل مهم اذهو .فيضم ةياغلا نم reachable نوكي ةكرب
 .عيمجتلاب صاخلا IP ناونع ىلإ NATed اضيأ نوكي vEdge هجوم
IP ناونعب 192.168.140.20 نيوكت ةهجو ناونع لادبتسإ متي ،لاثملا ليبس ىلع ،كلذل
اضيأ 50 عقوملا يف subnet 192.168.50.0/24 نم فيضملا ناونع نكلو ،192.168.40.20 يقيقح
NATed يأ ىلع ناونعلا اذه ىلإ عوجر راسم كيدل نوكي نأ بجي يلاتلابو ،192.168.140.5 ىلإ
نالعإلا لالخ نم كلذ قيقحت نكميو .(بلاط) ردصملا فيضم ىلإ لصت نل درلا مزح نأ وأ لاح
دحاو ناونع نم ةيعرفلا ةكبشلا نوكتت ،لاثملا اذه يف .NAT عمجتل ةيعرفلا ةكبشلا نع
.(OMP) ةيعرفلا تاكبشلا ةرادإ لوكوتورب ربع اهنع نالعإلا متو طقف

:ديعبلا عقوملا يف vEdge1 ىلع ضورعم راسملا نأ نم ققحتلا كنكمي انه

vedge2# show ip routes vpn 40 omp | i 192.168.140.5

40     192.168.140.5/32    omp              -         -           -                -

192.168.30.5     mpls             ipsec  F,S



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


