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ةمدقملا

زاهجلا ليثم ىلع هرشن متي ةباحسلا ىلع مئاق هجوم نع ةرابع Cisco IOS XRv 9000 هجوملا
Cisco IOS XRv 9000 هجوم رفوي .IOS XR تب-64 جمانرب عم x86 مداخ زاهج ىلع (VM) يرهاظلا
سكاع تاردق ىلإ ةفاضإلاب ،يضارتفا لكش لماع يف ةيديلقتلا Provider Edge تامدخ
،Cisco IOS XR جمانرب ىلع Cisco IOS XRv 9000 Router هجوملا دمتعي .يرهاظلا راسملا
ةمظنألا ىلع ةحاتملا ةكبشلا لوكوتورب فئاظو نم ةريبك ةعومجم ثري يلاتلابو
.اهيف كراشيو IOS XR ىرخألا ةيساسألا

.XRv 9000 ةيرهاظلا تاهجوملا ةيقرتل تاءارجإلاو تارايخلا دنتسملا اذه مدقي

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.ةيضارتفالا ةزهجألاب ةيساسأ ةفرعم

ةيضارتفالا ةزهجألا ةبقارم جمارب ىلع امإ تبثملا Cisco IOS XRv 9000 هجوم لوح ةفرعم
.KVM وأ VMware نم

●

●  .Cisco IOS XR CLI ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةمدقملا تامولعملا دنتست
:ةيلاتلا



●ميدقلا رادصإلا - Cisco IOS XRv 9000 Router -xrv9k-xr-6.1.4 هجوملا

●ديدجلا رادصإلا - Cisco IOS XRv 9000 Router -xrv9k-xr-6.2.2 هجوملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
مهفب ىصوي .يضارتفا نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج ةئيهت تمت
.جاتنإلا ةكبش يف رمأ يأل لمتحملا ريثأتلا

XRv 9000 ةيقرت تارايخ

:ديدخت جاحسم XRv9000 لا تنسح in order to رفوتي رايخ 2 كانه

ىلإ ةمدخلا ليحرتب مقو ديدجلا رادصإلا عم رفصلا نم ديدج XRv 9000 VM تيبثتب مق
ديدجلا ليثملا

1.

.2يسايقلا XR ةيقرت ءارجإ مادختساب ديدجلا رادصإلا ىلإ يلاحلا ليثملا ةيقرت
:ةظحالم

ءانثأ هليدعت نكمي (VM) يضارتفالا زاهجلا نيوكت نأل ةنورملا نم ديزملا 1 رايخلا رفوي
.لكاشملا نم ولخ رثكأ اهنأ امك .ديدجلا رادصإلا تيبثت

نكلو .رصقأ فقوتلا تقو نوكي ام ةداعو .ةمدخلا ليحرت ىلإ ةجاح الو ةرشابم رثكأ 2 رايخلاو
ةمئاق يلي اميفو .ةيقرتلا ءارجإ ىلع رثؤت دق XRv 9000 رادصإلاب ةصاخلا جماربلا ءاطخأ
:تارادصإلا ثدحأ يف تتبث يتلا ةفورعملا لئاسملا ضعبب

CSCve31876 ( تيبثت/ةفاضإ تيبثت دعب فيضملاو لاك نيب رادصإلا قباطت مدع
 ( ليمحت ةداعإ/طيشنت

●

CSCvd93807 ( ةيرهاظلا ةيلحملا تايوتسملا ةفاك لظت (LXCs) يف نيقلاع فيضملاو
( 2 رادصإلا نم طيشنتلا ءانثأ ديهمتلا

●

CSCvf89481 (تادحو عيمج تلشف LXC ةداعإ دعب ةباجتسالا مدع/ليغشتلا ءدب يف
(ةيفرطلا ةدحولا دعب مازتلالا تيبثت نود ماظنلا ليمحت

●

ديدج XRv 9000 ليثم تيبثت

ليحرت ىلإ جاتحت مث .ديدجلا XRv 9000 ليثم تيبثتل تيبثتلا ليلد عابتا كنكمي
.ديدجلا رادصإلا يف ةمدخلا ةداعتسال ديدجلا ليثملا ىلإ ميدقلا ليثملا نم نيوكتلا

Cisco IOS XRv 9000 هجوملا تيبثتو نيوكت ليلد

يلاحلا XRv 9000 ليثم ةيقرت

.يسايقلا XR تيبثت ءارجإ ةقيرطلا هذه عبتت

ديدجلا رادصإلا فلم ىلع لوصحلا .1 ةوطخلا

يه ةموعدملا تالوكوتوربلا .تافلم مداخ ىلع ةزهاج ديدجلا رادصإلاب ةصاخلا ISO نوكت نأ بجي
 .يلي امك

FTP●

SFTP●

https://tools.cisco.com/bugsearch/bug/CSCve31876
https://tools.cisco.com/bugsearch/bug/CSCvd93807
https://tools.cisco.com/bugsearch/bug/CSCvf89481
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TFTP●

SCP●

HTTP●

مداخلا ىلع روصلا تافلمل MD5 يرابتخالا عومجملا نم ققحتلا ءاجرلا :ةظحالم

-README-fullk9-R ،لاثملا ليبس ىلع .README فلم يف دوجوم MD5 يرابتخالا عومجملا
XRV9000-612.txt هيدل

# md5 values  of files listed in tar file are listed below

9658016aa10c820c8a90c9c747a7cc7a  xrv9k-fullk9-x.vrr-6.2.2.iso

86632aa97f0f095cbacf0c93f206987e  xrv9k-fullk9-x.vrr-6.2.2.ova

80e8b6a7f38fd7767300dc46341153df  xrv9k-fullk9-x.vrr-6.2.2.qcow2.tar

6f0d29818493810c663dd0e10919b2ff  xrv9k-fullk9-x.vrr.virsh-6.2.2.xml

يلاتلا لاثملا .تاجرخملا ةنراقمو مداخلا يف MD5 يرابتخالا عومجملا ةادأ مادختسإ كنكمي
قباطت تاجرخملا ىرت نأ كنكمي .ةيساسألا سكونيل ةمظنأ يفMD5 ةئفلا عومجمب صاخ
.README فلم يف ةميقلا

[cisco@syd-iox-ftp 6.2.2]$ md5sum xrv9k-fullk9-x.vrr-6.2.2.iso

9658016aa10c820c8a90c9c747a7cc7a  xrv9k-fullk9-x.vrr-6.2.2.iso

هجوملا عدوتسم ىلإ ةروصلا ةفاضإ تيبثت .2 ةوطخلا

<ديدجلا ISO فلم عقوم> ردصم تيبثت

RP/0/RP0/CPU0:9000XRV-1#install add source tftp://10.66.70.170/XRV9k/6.2.2 xrv$

Wed Oct 11 21:02:43.251 UTC

Oct 11 21:02:44 Install operation 1 started by cisco:

 install add source tftp://10.66.70.170/XRV9k/6.2.2 xrv9k-fullk9-x.vrr-6.2.2.iso

Oct 11 21:02:46 Install operation will continue in the background

RP/0/RP0/CPU0:9000XRV-1#sh install request

Wed Oct 11 21:02:52.243 UTC

The install add operation 1 is 30% complete

RP/0/RP0/CPU0:Oct 11 21:23:01.924 : sdr_instmgr[1171]: %INSTALL-INSTMGR-2-OPERATION_SUCCESS :

Install operation 1 finished successfully

:ةلثمألا

●<tftp://server/directory/   <.image.iso ردصم ةفاضإ تيبثت

●<ftp://user@server/directory/  <.image.iso ردصم ةفاضإ تيبثت

●<sftp://user@server/directory/  <.image.iso ردصم ةفاضإ تيبثت

●<scp://user@server/directory/  <.image.iso ردصم ةفاضإ تيبثت

●<http://server/directory/  <.image.iso ردصم ةفاضإ تيبثت

.حاجنب ةروصلا ةفاضإ ديكأتل "show install repository" مادختسإ كنكمي

RP/0/RP0/CPU0:9000XRV-1#show install inactive

Wed Oct 11 22:40:11.079 UTC

1 inactive package(s) found:

   xrv9k-fullk9-x-6.2.2

RP/0/RP0/CPU0:9000XRV-1#show install repository



Wed Oct 11 22:40:16.497 UTC

2 package(s) in XR repository:

   xrv9k-xr-6.1.4

   xrv9k-fullk9-x-6.2.2

.ببسلل "تيبثتلا لجس راهظإ" نم ققحتلا ىجري ،"ةفاضإ تيبثت" ضاهجإ ةلاح يف :ةظحالم
:بابسألا ضعب يلي اميفو

●تافلملا مداخ ىلع لوصحلا

●حيحص ريغ فلم راسم

●ةحيحص ريغ رورملا ةملك/مدختسملا مسا

●رمألل حيحص ريغ ةلمج ءانب

عومجملا نوكي دق .MD5sum قباطت مدع نم ماظنلا ىكتشا اذإ .تافلملا لقن يف ةلكشم
ءاجرلا ،فلملا مداخ يف احيحص MD5 يرابتخالا عومجملا نوكيو "افلات MD5 يرابتخالا
"ةفاضإلا تيبثت" ةلواحم ةداعإ

●

ديدجلا رادصالا دادعا .3 ةوطخلا

،ريضحتلا ةلحرم ءانثأ .طيشنتلا لبق تيبثتلل ةلباقلا تافلملا هذه زيهجت نكمملا نم
تيبثتلل ةلباقلا تافلملا تانوكم ليمحت متيو طيشنتلا لبق ام تاصوحف ءارجإ متي
مادختسالل لباق هجوملاو ةيفلخلا يف ريضحتلا ةيلمع ليغشت متي .هجوملا دادعإ ىلع
تافلملا عيمج طيشنت نكمي ،ريضحتلا ةلحرم يهتنت امدنع .تقولا اذه ءانثأ لماكلاب
:يه طيشنتلا لبق ريضحتلا ايازم .روفلا ىلع ةدعملا

اهيبنت كلذ رفوي .ريضحتلا ةيلمع لشفت ،افلات تيبثتلل لباقلا فلملا ناك اذإ
لطع ثودح ىلإ كلذ يدؤي دقف ،ةرشابم فلاتلا فلملا طيشنت مت اذإ .ةلكشملل اركبم
.هجوملاب

●

هلالخ نكمي ال اليوط اتقو ماظنلا ةيقرتل ISO ةروصل رشابملا طيشنتلا قرغتسي
ليغشت متي نلف ،طيشنتلا لبق ةروصلا دادعإ مت اذإ ،لاح يأ ىلع .هجوملا مادختسإ
،كلذ دعب ةدعملا ةروصلا طيشنت دنع لب ،بسحف نمازتم ريغ لكشب ريضحتلا ةيلمع
تقو ليلقت متي ،كلذل ةجيتنو .ةياغلل لقأ اتقو قرغتست طيشنتلا ةيلمع نإف
.ظوحلم لكشب لمعلا نع هجوملا فقوت

●

RP/0/RP0/CPU0:9000XRV-1#install prepare xrv9k-fullk9-x-6.2.2

Wed Oct 11 22:49:26.222 UTC

Oct 11 22:49:27 Install operation 3 started by cisco:

 install prepare pkg xrv9k-fullk9-x-6.2.2

Oct 11 22:49:27 Package list:

Oct 11 22:49:27     xrv9k-fullk9-x-6.2.2

Oct 11 22:49:31 Install operation will continue in the background

...

RP/0/RP0/CPU0:9000XRV-1#show install prepare

Wed Oct 11 22:54:33.325 UTC

Prepared Boot Image:  xrv9k-fullk9-x-6.2.2

Prepared Boot Partition:  /dev/panini_vol_grp/xr_lv3

Restart Type: Reboot

Prepared Packages:

 xrv9k-fullk9-x-6.2.2

Use the "install activate" command to activate the prepared packages.

Use the "install prepare clean" command to undo the install prepare operation.

"install activate" "install operation id"و "install prepare" نم لك مدختسي نأ نكمي :ةظحالم
هالعأ رمألا نوكي نأ نكمي .مزحلا ءامسأ عيمج ءاطعإ يف ةلكشم ثودح بنجتل ةملعمك
.2 ةوطخ نم جاتنإلا نم id 1 لا تدجو عيطتسي تنأ ."1 ريضحتلا فرعم تيبثت"



ديدجلا رادصإلا طيشنت :4 ةوطخلا

"طيشنت تيبثت" لاخدإ طقف كنكمي ،3 ةوطخلا يف ةروصلا ريضحتب انمق نأ ذنم
.ديدجلا رادصإلا طيشنتل

RP/0/RP0/CPU0:9000XRV-1#install activate

Wed Oct 11 22:56:04.184 UTC

Oct 11 22:56:05 Install operation 4 started by cisco:

 install activate

This install operation will reload the sdr, continue?

 [yes/no]:[yes]

Oct 11 22:56:09 Install operation will continue in the background

RP/0/RP0/CPU0:9000XRV-1#show install request

Wed Oct 11 22:57:18.437 UTC

The install service operation 4 is 20% complete

RP/0/RP0/CPU0:9000XRV-1#RP/0/RP0/CPU0:Oct 11 22:58:01.339 : sdr_instmgr[1171]: %INSTALL-INSTMGR-

2-OPERATION_SUCCESS : Install operation 4 finished successfully

Oct 11 22:58:02 Install operation 4 finished successfully

RP/0/RP0/CPU0:Oct 11 22:58:02.825 : sdr_instmgr[1171]: %INSTALL-INSTMGR-2-SYSTEM_RELOAD_INFO :

The whole system will be reloaded to complete install operation 4

."3 طيشنتلا فرعم تيبثت" وأ "xrv9k-fullk9-x-6.2.2 تيبثت" لاخدإ ىلإ جاتحت ،الإو

هجوملا ليمحت ةداعإب ةيلمعلا هذه موقتس :ةظحالم

.طشن رادصإك 6.2.2 مادختساب هليغشت متي ،هجوملا روهظ دعب

RP/0/RP0/CPU0:9000XRV-1#sh install active

Wed Oct 11 23:04:17.872 UTC

Node 0/RP0/CPU0 [RP]

 Boot Partition: xr_lv5

 Active Packages: 1

       xrv9k-xr-6.2.2 version=6.2.2 [Boot image]

مازتلالا تيبثت .5 ةوطخلا

دريسف ،الإو .لمعلا ىلإ هجوملا ةدوع دعب مئاد لكشب ةيقرت رخآ مازلإب ةوطخلا هذه موقتس
.ةيلاتلا ليمحتلا ةداعإ دعب قباسلا رادصإلا ىلإ هجوملا

.ةيقرتلا حاجن نم ققحتلل "show install active"و "show install commit" مادختسإ كنكمي

RP/0/RP0/CPU0:9000XRV-1#install commit

Wed Oct 11 23:05:45.176 UTC

Oct 11 23:05:46 Install operation 5 started by cisco:

 install commit

Oct 11 23:05:47 Install operation will continue in the background

RP/0/RP0/CPU0:9000XRV-1#RP/0/RP0/CPU0:Oct 11 23:05:53.232 : sdr_instmgr[1184]: %INSTALL-INSTMGR-

2-OPERATION_SUCCESS : Install operation 5 finished successfully

ةفورعم تالكشم



"ةديدجلا VM ل ةيقطنملا نيزختلا ةدحو دادعإ لشف" ببسب ةيقرتلا ضاهجإ مت

اذإ .ةلكشملا هذه ىلإ لوصولا دنع ةلواحملا ةداعإ ءاجرلا .6.1.4 لبق ةلكشملا هذه ةيؤر نكمي
.هنم الدب 1 رايخلا مادختسإ ءاجرلا ،لشف

تيبثتلا طيشنت دعب ميدقلا رادصإلا عم هجوملا ديهمت يرجي

هذه ىلإ لوصولا دنع ةلواحملا ةداعإ ءاجرلا .2-2-6 لبق ةلأسملا هذه ىلإ رظنلا نكميو 
.هنم الدب 1 رايخلا مادختسإ ءاجرلا ،لشف اذإ .ةلكشملا

ةلص تاذ تامولعم

●:VM لا دوزي ىلع ةمولعم ريثك ل ةوطخ اذه تلحأ عيطتسي تنأ

تيبثتلل ريضحتلا :Cisco IOS XRv 9000 هجوملا تيبثتو نيوكت ليلد لصف

ماظنلا تابلطتم لوح تامولعملا نم ديزم ىلع لوصحلل طابترالا اذه ىلإ عوجرلا كنكمي
:6.2.2 رادصإلا XRv 9000 ل

●

6.2.2 رادصإلا ،Cisco IOS XRv 9000 Router، IOS XR هجوملاب ةصاخلا رادصإلا تاظحالم

هجوم تيبثت لوح تامولعملا نم ديزم ىلع لوصحلل طابترالا اذه ىلإ عوجرلا كنكمي
Cisco IOS XRv 9000 نيوكتلا ليلدو:

●

...Cisco IOS XR تيبثت :لصفلا -Cisco IOS XRv 9000 هجوملا تيبثتو نيوكت ليلد

●:تامولعملا نم ديزم ىلع لوصحلل طابترالا اذه ىلإ عوجرلا كنكمي

Cisco IOS XRv 9000 هجوملا :لصفلا - Cisco IOS XRv 9000 هجوملا تيبثتو نيوكت ليلد
Router S..

●:XRv 9000 صيخرتل تاطابترالا هذه ىلإ عوجرلا كنكمي

يكذلا باسحلا ريدمل يعانصلا رمقلا        

Cisco نم يكذلا جمانربلا ريدمل يعانصلا رمقلا تانايب ةقرو        
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


