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 WAN تاكبش طئاسو ىلإ لوصولا يف مكحتلا نامأ نيوكت ةيلمع دنتسملا اذه فصي
(MACsec) ةيساسألا ةمظنألا ىلع Cisco Catalyst 8500 ةيعرفلا تاهجاولا مادختساب.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 (WAN) قاطنلا ةعساو لاصتالا ةكبش كلذ يف امب ،ةمدقتملا ةكبشلا ميهافم
ريفشتلاو (VLANs) ةيرهاظلا ةيلحملا تاكبشلاو

•

•(IEEE 802. 1x-2010) حيتافملا ةرادإو MacSec (IEEE 802. 1ae) لوكوتورب مهف
•(CLI) نراق طخ رمأ cisco ios® XE عم هباشتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Catalyst 8500 ةلسلس فرطلل ةيساسألا ةمظنألا



Cisco IOS XE، 17.14.01 رادصإلاa•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

WAN MacSec تاكبش ربع ةكبشلا رورم ةكرح ةيامحل ممصم نامأ لح وه WAN مادختساب 
 ريفشت مهملا نم ،تانايبلا لدابتل ةمدخلا دوزم ةكبش مادختسإ دنع .MacSec تازيم
 ،ةرادإلاو رشنلا ةلوهسب WAN MacSec جمانرب زيمتي .بعالتلا عنمل لقنلا ءانثأ تانايبلا
 نم اهيدل ةكبشلا تانايب رورم ةكرح ةيامح ىلإ جاتحت يتلا تاسسؤملل ايلاثم هلعجي امم
 ةعرسبو اسلس اريفشت رفوي وهو .ليخدلا تامجهو تصنتلا لثم ،تانايبلاب بعالتلا
 ةفلتخم ةيتحت ىنب زاتجت اهنأل رطخ يأ نودو ةنمآ تانايبلا ءاقب نمضي امم ،ةيطخ
.تاسسؤملا تاكبشو تاكبشلا تائيبو ةمدخلا يدوزم تاكبش كلذ يف امب ،ةكبشلل

WAN MacSec لح

 IEEE رايعم ةطساوب هفيرعت مت يذلاو ،MACsec رفوي ،تاظوفحملا نم ليلقلا ةكراشمل
802.1AE، ةمالسلاو ،تانايبلا ةيرس نامض لالخ نم تنرثيإ تاكبش ىلع ةنمآ تالاصتإ، 
 جذومن نم (2 ةقبطلا) تانايبلا طابترإ ةقبط يف لمعي هنأل ارظن .تنرثيإ تاراطإل لصألاو
 اهتقداصمو تنرثيإلا تاراطإ ريفشتب MacSec موقي ،(OSI) ةحوتفملا ةمظنألا لاصتا
 دقف ،(LANs) ةيلحملا تاكبشلل لصألا يف هميمصتل ارظن .دقعلا نيب لاصتالا نيمأتل
 ةعرسب اريفشت رفوي وهو .اضيأ WAN تاكبش رشن تايلمع معدل MacSec ةزيم ريوطت مت
 ةيمهألا غلاب رمأ وهو ،ةيفاضإلا تاقفنلاو لوصولا نمز نم ىندألا دحلا نمضي امم ،طخلا
 .ةعرسلا ةيلاع تاكبشلل
 
IEEE 802.1X-2010 رايعم ىلع ليدعت وه IEEE 802.1X لوصولا يف مكحتلا ددحي يذلا ،يلصألا 
 MACsec حاتفم ةيقافتإ لوكوتورب 2010 ةعجارم مدقت .ذفانملا ىلع مئاقلا ةكبشلا ىلإ
(MKA)، ذيفنت تايلمع يف ريفشتلا حيتافم ةرادإل ايرورض دعي يذلاو MACsec. موقت MKA 
 كفو تانايبلا ريفشتل MacSec اهمدختسي يتلا ريفشتلا حيتافم عيزوت ةجلاعمب
 نيدروم ةدعل ينيبلا ليغشتلا ةيلباق يف مهاسي ارايعم MKA دعي .اهترادإو اهريفشت
 ةغايص ةداعإ تايلآو ةنمآلا حيتافملا لدابت تايلمع معديو ،MACsec رشن تايلمعل
.ةيكيمانيدلا WAN تائيب يف رمتسملا نامألا ىلع ظافحلل يويح رمأ وهو ،حيتافملا

 تايلآو يساسألا ريفشتلا IEEE 802.1AE (MacSec) رفوي ،WAN MACsec رشن تايلمع يف
 اهروبع ءانثأ ةيمحم تنرثيإلا تاراطإ عيمج نأ نمضي امم ،تانايبلا طابترإ ةقبط يف نامألا
 عيزوتل ةيويحلا ةمهملاب MKA لوكوتورب مادختساب IEEE 802.1X-2010 موقي .ةكبشلا
 ةيناكمإ اعم ريياعملا هذه نمضت .اهترادإو MacSec ليغشتل ةيرورضلا ريفشتلا حيتافم



 امم ،ةعساو تاكبش ربع ةعرسلا قئاف ايوق اريفشت WAN MACsec ريفشت ةزيم ريفوت
 ينيبلا ليغشتلا ةيناكمإ ىلع ظافحلا عم لقنلا ءانثأ تانايبلل ةلماش ةيامح رفوي
.تقولا سفن يف ةرادإلا ةلوهسو

 تايلمع ىلع تانيسحتلا ضعب ءارجإ مت ،WAN تاكبش تائيبل ةديرفلا تايدحتلا ةهجاوملو
:ةيديلقتلا MACsec رشن

 ةيرهاظلا ةيلحملا ةكبشلا ةمالع ضرع ةزيملا هذه حيتت :clear يف 802.1Q ةمالع
(VLAN) 802.1 رايعمل اقفوQ لوكوتوربل رفشملا سأرلا جراخ MacSec، لهسي امم 
 .ةماعلا تنرثيإ ةكبش ربع لقنلا تائيب يف ةصاخو ،ةنورم رثكأ ةكبش تاميمصت
 عم (MACsec) طئاسولل لوصولا يف مكحتلا ةدحو جمدل ةيرورض ةيناكمإلا هذه دعتو
 ريغو ةرفشم رورم ةكرح دوجوب حمست اهنإ ثيح ،Carrier Ethernet تنرثيإلا ةكبش تامدخ
 ليلقتو ةكبشلا ةينب طيسبت ىلع لمعي امم ،ةكبشلا سفن ىلع ةرفشم
فيلاكتلا

•

 WAN ذيفنت تايلمع فيكتت نأ نكمي :ماعلا لقانلا تنرثيإ ربع فيكتلا ةيناكمإ
MACsec فيكتلل ةيلباقلا هذه نمضتت .ماعلا لقانلا تنرثيإ تامدخ عم ةثيدحلا 
 امم ،EtherType و LAN (EAPoL) ةهجو ناونع ربع تنرثيإلا ةقداصم لوكوتورب ليدعت
 كلذ فالخب اهنكمي يتلا تنرثيإلا تاكبش ربع ةسالسب لمعلاب MACsec ل حمسي
اهرظح وأ تاراطإلا هذه كالهتسإ

•

 ةديازتملا ةجاحلا يبلي امم ،تنرثيإلا ريفشت يف امهم امدقت WAN MacSec لثمي
 معدو طخلا لدعمب ريفشت ريفوت ىلع اهتردق .ةعرسلا ةيلاع ةنمآلا WAN تالاصتال
 اماه انوكم اهلعجت ةماعلا لقانلا تامدخ عم فيكتلا ةيناكمإو ةكبشلل ةنرملا تاميمصتلا
 نكمي ،WAN MacSec ةزيم نم ةدافتسالا لالخ نم .ةثيدحلا تاكبشلا نامأ ىنب يف
 ىنب طيسبت عم اهب ةصاخلا ةعرسلا ةيلاع WAN تاطابترال يوق نامأ قيقحت تاسسؤملل
.تقولا سفن يف ليغشتلا تاديقعت ليلقتو اهب ةصاخلا تاكبشلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

WAN MacSec ططخم



تانيوكتلا

يساسألا زاهجلا نيوكت :1 ةوطخلا

 ةكرح ةئزجتل اهمادختسإ متيس يتلا ةيعرفلا تاهجاولا ديدحت الوأ كمزلي ،نيوكتلا ءدبل
 ةكبشل نيتيعرف نيتهجاو ديدحت متي ،ويرانيسلا اذهل .ةمدخلا دوزمب لاصتالاو رورملا
VLAN 100 ةكبشو 172.16.1.0/24 ةيعرفلا ةكبشلاب ةنرتقملا VLAN 200 ةطبترملا 
.(MACsec عم اقحال طقف ةدحاو ةيعرف ةهجاو نيوكت متيس) 172.16.2.0/24 ةيعرفلا ةكبشلاب

CE 8500-1 CE 8500-2
 
<#root>

interface FortyGigabitEthernet0/2/4.100 

 encapsulation dot1Q 100 ip address 172.16.1.1 255.255.255.0

! 
interface FortyGigabitEthernet0/2/4.200 

 encapsulation dot1Q 200 ip address 172.16.2.1 255.255.255.0

 

 
<#root>

interface FortyGigabitEthernet0/2/0.100 

 encapsulation dot1Q 100 ip address 172.16.1.2 255.255.255.0

! 
interface FortyGigabitEthernet0/2/0.200 

 encapsulation dot1Q 200 ip address 172.16.2.2 255.255.255.0

 

MacSec حيتافم ةلسلس نيوكت :2 ةوطخلا

 ةقتشم نوكت نأ نكمي MacSec ريفشت حيتافم نأ ددحي IEEE 802.1X-2010 سايقم نأ ركذت
 متي نأ وأ 802.1X (EAP) عسوتملا ةقداصملا لوكوتوربب ،(PSK) اقبسم كرتشم حاتفم نم
 اهنيوكتو PSKs مادختسإ متي ،لاثملا اذه يف .MKA حيتافم مداخ ةطساوب هعيزوتو هرايتخإ
 وهو ،(CAK) لاصتالا نارتقا حاتفم يواست هذهو ،MacSec حيتافم ةلسلس لالخ نم ايودي
 يف ةمدختسملا ىرخألا ريفشتلا حيتافم عيمج صالختسال مدختسملا يسيئرلا حاتفملا
MACsec.

CE 8500-1 CE 8500-2
 
<#root>
8500-1#

configure terminal

8500-1(config)#

key chain keychain_vlan100 macsec

8500-1(config-keychain-macsec)#

key 01

8500-1(config-keychain-macsec-key)#

cryptographic-algorithm aes-256-cmac

8500-1(config-keychain-macsec-key)#

key-string a5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e1 

 
<#root>
8500-2#

configure terminal

8500-2(config)#

key chain keychain_vlan100 macsec

8500-2(config-keychain-macsec)#

key 01

8500-2(config-keychain-macsec-key)#

cryptographic-algorithm aes-256-cmac

8500-2(config-keychain-macsec-key)#

key-string a5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e1 



 

8500-1(config-keychain-macsec-key)#

lifetime 00:00:00 Jun 1 2024 duration 864000

 

8500-1(config-keychain-macsec-key)#

key 02

8500-1(config-keychain-macsec-key)#

cryptographic-algorithm aes-256-cmac

8500-1(config-keychain-macsec-key)#

key-string b5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e2 

 

8500-1(config-keychain-macsec-key)#

lifetime 23:00:00 Jun 1 2024 infinite

8500-1(config-keychain-macsec-key)#

exit

8500-1(config-keychain-macsec)#

exit

 

 

8500-2(config-keychain-macsec-key)#

lifetime 00:00:00 Jun 1 2024 duration 864000

 

8500-2(config-keychain-macsec-key)#

key 02

8500-2(config-keychain-macsec-key)#

cryptographic-algorithm aes-256-cmac

8500-2(config-keychain-macsec-key)#

key-string b5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e2 

 

8500-2(config-keychain-macsec-key)#

lifetime 23:00:00 Jun 1 2024 infinite

8500-2(config-keychain-macsec-key)#

exit

8500-2(config-keychain-macsec)#

exit

  

 



 بجي حيتافملا ةلسلس نأ ركذت ،MACsec حيتافم ةلسلس نيوكت ءانثأ :ةظحالم
-AES-128 ريفشتلا ةيمزراوخ بلطتت ،طقف ةيرشع ةيسادس ماقرأ نم نوكتت نأ
cmac امقر 32 نم نوكم حاتفم دوجو hex ةيمزراوخو AES-256-cmac بلطتت ةرفشملا 
.ةيرشع ةيسادس امقر 64 نم نوكم حاتفم



 ةينمز ةرتف ىلإ ةجاح كانه نوكت ،ةددعتم حيتافم مادختسإ دنع هنأ ركذت :ةظحالم
 ةدم ءاهتنا دعب عاطقنا نودب حاتفملل هيجوت ةداعإ قيقحتل اهنيب اميف ةلخادتم
.ددحملا حاتفملا ةيحالص



 ةدشب ىصوي ،يلاتلابو ،نيهجوملا الك تاعاس ةنمازم نم دكأتلا مهملا نم :ريذحت
 عنم ىلإ كلذب مايقلا مدع يدؤي نأ نكميو .(NTP) ةكبشلا تقو لوكوتورب مادختساب
.لبقتسملا يف اهلشف يف ببستلا وأ ةئيهلا تاسلج ءاشنإ

MKA ةسايس نيوكت :3 ةوطخلا

 تاكبشلاو يلوألا دادعإلل ةديفم ةيضارتفالا MKA ةسايس نوكت نأ نكمي امنيب
 ةيبلتل WAN MACsec ل ةصصخم MKA ةسايس نيوكتب ماع لكشب ىصوي ،ةطيسبلا
 ةنورملا نم ربكأ اردق ةصصخملا تاسايسلا رفوت .ةددحملا ءادألاو قفاوتلاو نامألا تابلطتم
 ةيبلتل هصيصخت متيو ةوقلاب مستي كيدل ةكبشلا نامأ نأ نمضي امم ،مكحتلاو
 .كتاجايتحإ

 مداخ ةيولوأ لثم ،اهديدحت نكمي ةفلتخم رصانع كانه ،كب ةصاخلا MKA ةسايس نيوكت دنع
 ةعومجمو MACsec (MKPDU) حاتفم ةيقافتإ ةمزح تانايب ةدحول ريخأتلا ةيامحو حيتافملا
 مادختسإ نكمي جمانربلا تارادصإو يساسألا ماظنلا اذه يف .ىرخأ رصانع نيب نم ،ريفشتلا
:ةيلاتلا تارفشلا

MacSec ريفشت فصولا



gcm-aes-128  ريفشتلا رايعم عم (GCM) دادعلا/Galois عضو
تب-128 حاتفم مادختساب (AES) مدقتملا

gcm-aes-256  مادختساب AES عم (GCM) دادعلا/Galois عضو
(ىلعأ ريفشت ةوق) تب 256 حاتفم

gcm-aes-xpn-128  مادختساب AES عم (GCM) دادعلا/Galois عضو
(XPN) عسوم مزح ميقرت عم ،تب-128 حاتفم

gcm-aes-xpn-256  مادختساب AES عم (GCM) دادعلا/Galois عضو
(ىلعأ ريفشت ةوق) XPN عم ،تب 256 حاتفم

 ميقرت معد لالخ نم GCM-AES ريفشت نيسحت ىلع XPN ةكبش لمعت :ةظحالم
 وأ ادج اليوط اتقو قرغتست يتلا تاسلجلل نامألا نم نسحي يذلاو ،لوطألا مزحلا
 تاطابترالا مادختسإ ببستي نأ نكمي .ةيلاع ةجلاعم ةعس بلطتت يتلا تائيبلا
 تباجيج 100 وأ ةيناثلا يف تباجيج 40 ةعرسب ،لاثملا ليبس ىلع ،ةعرسلا ةيلاع
 لخاد (PN) ةمزحلا مقر نأل ةكبشلا حاتفم ىلع ادج ريصق تقو رورم يف ،ةيناثلا يف
 ةعرسب هدافنتسا نكمي ،ةلسرملا مزحلا ددع ىلع دمتعي ام ةداع يذلاو ،MACsec راطإ
 ليلقتو مزحلا ميقرت لسلست عيسوت ىلع XPN ةكبش لمعت .تاعرسلا هذهب
 تاطابترالا يف ثدحي نأ نكمي يذلا (SAK) رركتملا نامألا نارتقا حاتفم ىلإ ةجاحلا
.ةعسلا ةيلاع



 نوكتس ىرخألا رصانعلاو ،GCM-aes-xpn-256 وه MKA جهنل ددحملا ريفشتلا ،لاثملا اذه يف
 :ةيضارتفالا ةميقلا اهل

CE 8500-1 CE 8500-2

 
<#root>

8500-1#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
8500-1(config)#

mka policy subint100

8500-1(config-mka-policy)#

macsec-cipher-suite gcm-aes-xpn-256

8500-1(config-mka-policy)#

end

 

 
<#root>

8500-2#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
8500-2(config)#

mka policy subint100

8500-2(config-mka-policy)#

macsec-cipher-suite gcm-aes-xpn-256

 
8500-2(config-mka-policy)#

end

 

ةيعرفلا ةهجاولاو ةهجاولا ىوتسم ىلع MACsec نيوكت :4 ةوطخلا

 الإ ،IP ناونع مادختساب ةيداملا ةهجاولا نيوكت متي مل هنأ نم مغرلا ىلع ،ويرانيسلا اذه يف
 قيبطت متي .لحلا لمعي يكل ىوتسملا اذه ىلع macSEC رماوأ ضعب قيبطت مزلي هنأ
 :(نيوكتلا لاثم عجار) ةيعرفلا ةهجاولا ىوتسم ىلع حيتافملا ةلسلسو MACsec ةسايس

CE 8500-1 CE 8500-2
 
<#root>

8500-1#

configure terminal

8500-1(config)#

interface FortyGigabitEthernet0/2/4

8500-1(config-if)#

mtu 9216

8500-1(config-if)#

cdp enable

8500-1(config-if)#

macsec dot1q-in-clear 1

8500-1(config-if)#

macsec access-control should-secure

8500-1(config-if)#

 
<#root>

8500-2#

configure terminal

8500-2(config)#

interface FortyGigabitEthernet0/2/0

8500-2(config-if)#

mtu 9216

8500-2(config-if)#

cdp enable

8500-2(config-if)#

macsec dot1q-in-clear 1

8500-2(config-if)#

macsec access-control should-secure

8500-2(config-if)#



exit

 
 
8500-1(config)#

interface FortyGigabitEthernet0/2/4.100

8500-1(config-if)#

eapol destination-address broadcast-address

8500-1(config-if)#

eapol eth-type 876F

8500-1(config-if)#

mka policy subint100

8500-1(config-if)#

mka pre-shared-key key-chain keychain_vlan100

8500-1(config-if)#

macsec

8500-2(config-if)#

end

  

 

exit

 
 
8500-1(config)#

interface FortyGigabitEthernet0/2/0.100

8500-2(config-if)#

eapol destination-address broadcast-address

8500-2(config-if)#

eapol eth-type 876F

8500-2(config-if)#

mka policy subint100

8500-2(config-if)#

mka pre-shared-key key-chain keychain_vlan100

8500-2(config-if)#

macsec

8500-2(config-if)#

end

  

 

ةيداملا ةهجاولا ىوتسم ىلع ةقبطملا رماوألا

 سيل اذه نكل ،ةمخض تاراطإب حمسي ططخملا يف مدختسملا ةمدخلا دوزم نأل 9216 ىلإ MTU .أ
ابلطتم

b. رمألا نكمي macsec dot1q-in-clear ةمالع هل نوكي نأ رايخلا VLAN (dot1q) يف clear (ريغ 
(رفشم

c. رمألا حمسي macSec control لوصولا-secure ةيداملا ةهجاولا نم ةرفشملا ريغ مزحلا لاسرإب 
 بلطتت ةيعرفلا تاهجاولا ضعب تناك اذإ رمألا اذه مزلي) اهلابقتسا وأ ةيعرفلا ةهجاولا وأ
 ل يضارتفالا كولسلا ىلإ عجري اذهو ،ريفشتلا بلطتت ال رخآلا ضعبلاو ريفشتلا
MACsec ةيداملا ةهجاولا سفن نم اهلابقتسا وأ ةرفشم ريغ مزح يأ لاسرإب حمسي ال ثيح 
(MACsec نيكمت متي ثيح

ةيعرفلا ةهجاولا ىوتسم ىلع ةقبطملا رماوألا

a. رمألا مزلي ،نآلا eapol destination-address broadcast-address ناونع رييغتل MAC نم ةهجولل 
 ىلإ (C2:00:00:03:01:80 ثبلا ددعتم MAC ناونع يضارتفا لكشب نوكي يذلاو) EAPoL تاراطإ
.مهكلهتسي وأ مهطقسي الو مهيلع ضيفي ةمدخلا دوزم نأ نم دكأتلل ثبلل MAC ناونع

 راطإل يضارتفالا تنرثيإ عون رييغتل كلذك ،eapol th-type 876F رمألا مادختسإ متي .ب
EAPoL (0 يضارتفا لكشب نوكي يذلاوx888E) 0 ىلإ هرييغتوx876F. عنمل اذه ىرخأ ةرم مزلي 



 .اهكالهتسإ وأ تاراطإلا هذه طاقسإ نم ةمدخلا دوزم

c. رماوألا مادختسإ متي mka policy <name> وmka pre-shared-key-series <key series name> 
.ةيعرفلا ةهجاولا ىلع حيتافملا ةلسلسو ةصصخملا ةسايسلا قيبطتل

 .ةيعرفلا ةهجاولا ىوتسم ىلع MacSec نكمي macSec رمألا نإف ،ارخآ سيلو اريخأو .د

 دوزم بناج يف 9500 تالوحم نكت مل ،ةقباسلا EAPoL تارييغت نودب ،يلاحلا دادعإلا يف
.EAPoL تاراطإ هيجوت ةداعإب موقت ةمدخلا

 تاهجاولا ةطساوب should-secureو dot1q-in-clear لثم MACsec رماوأ ثيروت متي :ةظحالم
 ةهجاولا ىوتسم ىلع EAPoL رماوأ نييعت نكمي ،كلذ ىلإ ةفاضإلابو .ةيعرفلا
 تاهجاولا ةطساوب اضيأ رماوألا هذه ثيروت متي ،تالاحلا هذه يفو ،ةيداملا
 لحي ةيعرفلا ةهجاولا ىلع EAPoL رماوأل حيرصلا نيوكتلا نإف ،كلذ عمو .ةيعرفلا
.ةيعرفلا ةهجاولا كلتب صاخلا جهنلا وأ ةثوروملا ةميقلا لحم

ةحصلا نم ققحتلا



 لك نم ةلصلا يذ هليغشت يراجلا نيوكتلا يلاتلا جارخإلا ضرعي ،نيوكتلا قيبطت درجمب
:(نيوكتلا ضعب فذح مت) Customer Edge (CE) C8500 هجوم نم هجوم

CE 8500-1 CE 8500-2
 
<#root>
8500-1#

show running-config

 

Building configuration... 

 

Current configuration : 8792 bytes 

! 

! 

version 17.14 

service timestamps debug datetime msec 

service timestamps log datetime msec 

service call-home 

platform qfp utilization monitor load 80 

! 

hostname 8500-1 

! 

boot-start-marker 

boot system flash bootflash:c8000aep-universalk9.17.14.01a.SPA.bin 

boot-end-marker 

! 

! 

no logging console 

no aaa new-model 

! 

! 

key chain keychain_vlan100 macsec key 01 cryptographic-algorithm aes-256-cmac key-string a5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e1 lifetime 00:00:00 Jun 1 2024 duration 864000 key 02 cryptographic-algorithm aes-256-cmac key-string b5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e2 lifetime 23:00:00 Jun 1 2024 infinite

! 

! 

! 

! 

! 

! 

license boot level network-premier addon dna-premier 

! 

! 

spanning-tree extend system-id 

! 

mka policy subint100 macsec-cipher-suite gcm-aes-xpn-256

 

! 

! 

! 

! 

! 

! 

cdp run 

! 

! 

! 

 
<#root>
8500-2#

show running-config

 

Building configuration... 

 

Current configuration : 8525 bytes 

! 

! 

version 17.14 

service timestamps debug datetime msec 

service timestamps log datetime msec 

service call-home 

platform qfp utilization monitor load 80 

! 

hostname 8500-2 

! 

boot-start-marker 

boot system flash bootflash:c8000aep-universalk9.17.14.01a.SPA.bin 

boot-end-marker 

! 

! 

no logging console 

no aaa new-model 

! 

! 

key chain keychain_vlan100 macsec key 01 cryptographic-algorithm aes-256-cmac key-string a5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e1 lifetime 00:00:00 Jun 1 2024 duration 864000 key 02 cryptographic-algorithm aes-256-cmac key-string b5b2df4657bd8c02fcdaaf1212fe27ccc54626ad12d7c3b64c7a93e0113011e2 lifetime 23:00:00 Jun 1 2024 infinite 

 

! 

! 

! 

! 

! 

! 

license boot level network-premier addon dna-premier 

! 

! 

spanning-tree extend system-id 

! 

mka policy subint100 macsec-cipher-suite gcm-aes-xpn-256

 

! 

! 

! 

! 

! 

! 

cdp run 

! 

! 



! 

interface Loopback100 

 ip address 192.168.100.10 255.255.255.0 

! 

interface Loopback200 

 ip address 192.168.200.10 255.255.255.0 

! 

! 

interface FortyGigabitEthernet0/2/4

 mtu 9216 

 no ip address 

 no negotiation auto 

 cdp enable 

 macsec dot1q-in-clear 1 macsec access-control should-secure

! 

interface FortyGigabitEthernet0/2/4.100

 encapsulation dot1Q 100 

 ip address 172.16.1.1 255.255.255.0 

 

ip mtu 9184

 eapol destination-address broadcast-address eapol eth-type 876F mka policy subint100 mka pre-shared-key key-chain keychain_vlan100 macsec

! 

interface FortyGigabitEthernet0/2/4.200

 encapsulation dot1Q 200 

 ip address 172.16.2.1 255.255.255.0 

! 

! 

router eigrp 100 

 network 172.16.1.0 0.0.0.255 

 network 192.168.0.0 0.0.255.255 

! 

ip forward-protocol nd 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 

! 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 stopbits 1 

line aux 0 

line vty 0 4 

 login 

 transport input ssh 

! 

! 

! 

! 

! 

! 

interface Loopback101 

 ip address 192.168.101.10 255.255.255.0 

! 

interface Loopback201 

 ip address 192.168.201.10 255.255.255.0 

! 

! 

interface FortyGigabitEthernet0/2/0

 mtu 9216 

 no ip address 

 no negotiation auto 

 cdp enable 

 macsec dot1q-in-clear 1 macsec access-control should-secure

! 

interface FortyGigabitEthernet0/2/0.100

 encapsulation dot1Q 100 

 ip address 172.16.1.2 255.255.255.0 

 

ip mtu 9184

 eapol destination-address broadcast-address eapol eth-type 876F mka policy subint100 mka pre-shared-key key-chain keychain_vlan100 macsec

! 

interface FortyGigabitEthernet0/2/0.200

 encapsulation dot1Q 200 

 ip address 172.16.2.2 255.255.255.0 

! 

! 

router eigrp 100 

 network 172.16.1.0 0.0.0.255 

 network 192.168.0.0 0.0.255.255 

! 

ip forward-protocol nd 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 

! 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

 stopbits 1 

line aux 0 

line vty 0 4 

 login 

 transport input ssh 

! 

! 

! 



! 

! 

end 

 

8500-1#

 

! 

! 

! 

end 

 

8500-2#  

 

 طبض متي ،macSec رمألا قيبطت لالخ نم ،MACsec نيكمت دعب هنأ ظحال :ةظحالم
 32 رادقمب اهضيفختو ايئاقلت ةهجاولا كلت دنع (MTU) لقنلل ىصقألا دحلا ةدحو
.ةيفاضإلا MacSec تافورصم باسحل تياب

 ققحتلل اهمادختسإ نكمي يتلا ةيساسألا رماوألا نم ةمئاق ىلع روثعلا كنكمي ،كلذ دعب
 لوح ةيليصفت تامولعم رماوألا هذه كل رفوت .اهنم ققحتلاو نارقألا نيب MACsec ةلاح نم
:تايئاصحإلاو تاسايسلاو حيتافملا لسالسو ةيلاحلا MACsec لمع تاسلج

.عضو ةسلج MKA يلاحلا رمأ اذه ضرعي - ةسلج mka ضرع



show mka ةسلج لك لوح ةيليصفت تامولعم رمألا اذه رفوي - ليصفت ةسلج MKA. 

show mka keySeries -ل ةمدختسملا حيتافملا لسالس رمأ اذه ضرعي MACsec ةهجاولاو 
.ةنيعملا

show mka policy - ريفشتلا ةعومجمو تاهجاولاو ،ةقبطملا تاسايسلا رمأ اذه ضرعي 
.ةمدختسملا

show mka summary - لمع تاسلجل اصخلم رمألا اذه رفوي MKA تايئاصحإلاو. 

show macsec statistics interface <interface name> - تايئاصحإ رمألا اذه ضرعي MACsec ةهجاول 
.اهلابقتساو اهلاسرإ متي ةرفشملا رورملا ةكرح تناك اذإ ام ديدحت ىلع دعاسيو ،ةددحم

CE 8500-1 CE 8500-2
 
<#root>

8500-1#

show mka sessions

 
Total MKA Sessions....... 1 
      Secured Sessions... 1 
      Pending Sessions... 0 
 
==================================================================================================== 
Interface       Local-TxSCI          Policy-Name       Inherited          Key-Server 
Port-ID         Peer-RxSCI           MACsec-Peers      Status             CKN 
==================================================================================================== 

Fo0/2/4.100

     78bc.1aac.1521/001a 

subint100

         NO                 NO 

26

              78bc.1aac.1420/001a  1 

Secured

            02 
 
 
8500-1#

show mka sessions detail

 
MKA Detailed Status for MKA Session 
=================================== 
Status: SECURED - Secured MKA Session with MACsec 
 
TX-SSCI.................. 2 
Local Tx-SCI............. 78bc.1aac.1521/001a 

Interface MAC Address.... 78bc.1aac.1521

 
<#root>

8500-2#

show mka sessions

 
Total MKA Sessions....... 1 
      Secured Sessions... 1 
      Pending Sessions... 0 
 
==================================================================================================== 
Interface       Local-TxSCI          Policy-Name       Inherited          Key-Server 
Port-ID         Peer-RxSCI           MACsec-Peers      Status             CKN 
==================================================================================================== 

Fo0/2/0.100

     78bc.1aac.1420/001a 

subint100

         NO                 YES 

26

              78bc.1aac.1521/001a  1 

Secured

            02 
 
 
8500-2#

show mka sessions detail

 
MKA Detailed Status for MKA Session 
=================================== 
Status: SECURED - Secured MKA Session with MACsec 
 
TX-SSCI.................. 1 
Local Tx-SCI............. 78bc.1aac.1420/001a 

Interface MAC Address.... 78bc.1aac.1420



MKA Port Identifier...... 26 
Interface Name........... FortyGigabitEthernet0/2/4.100 
Audit Session ID......... 
CAK Name (CKN)........... 02 
Member Identifier (MI)... 8387013B6C4D6106D4443285 
Message Number (MN)...... 439243 
EAP Role................. NA 
Key Server............... NO 

MKA Cipher Suite......... AES-256-CMAC

 
Latest SAK Status........ Rx & Tx 
Latest SAK AN............ 0 
Latest SAK KI (KN)....... F5720CC2E83183F1E673DACD00000001 (1) 
Old SAK Status........... FIRST-SAK 
Old SAK AN............... 0 
Old SAK KI (KN).......... FIRST-SAK (0) 
 
SAK Transmit Wait Time... 0s (Not waiting for any peers to respond) 
SAK Retire Time.......... 0s (No Old SAK to retire) 
SAK Rekey Time........... 0s (SAK Rekey interval not applicable) 
 

MKA Policy Name.......... subint100

Key Server Priority...... 0 
Delay Protection......... NO 
Delay Protection Timer.......... 0s (Not enabled) 
 
Confidentiality Offset... 0 
Algorithm Agility........ 80C201 
SAK Rekey On Live Peer Loss........ NO 
Send Secure Announcement.. DISABLED 
SCI Based SSCI Computation.... NO 

SAK Cipher Suite......... 0080C20001000004 (GCM-AES-XPN-256)

MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset) 
MACsec Desired........... YES 
 
# of MACsec Capable Live Peers............ 1 
# of MACsec Capable Live Peers Responded.. 0 
 
Live Peers List: 
  MI                        MN          Rx-SCI (Peer)        KS        RxSA          SSCI 
                                                             Priority  Installed 
  --------------------------------------------------------------------------------------- 
  F5720CC2E83183F1E673DACD  439222      78bc.1aac.1420/001a  0         YES            1 
 
Potential Peers List: 
  MI                        MN          Rx-SCI (Peer)        KS        RxSA          SSCI 
                                                             Priority 

Installed

  --------------------------------------------------------------------------------------- 
 
8500-1#

show mka keychains

 
MKA PSK Keychain(s) Summary... 
 

MKA Port Identifier...... 26 
Interface Name........... FortyGigabitEthernet0/2/0.100 
Audit Session ID......... 
CAK Name (CKN)........... 02 
Member Identifier (MI)... F5720CC2E83183F1E673DACD 
Message Number (MN)...... 438678 
EAP Role................. NA 
Key Server............... YES 

MKA Cipher Suite......... AES-256-CMAC

 
Latest SAK Status........ Rx & Tx 
Latest SAK AN............ 0 
Latest SAK KI (KN)....... F5720CC2E83183F1E673DACD00000001 (1) 
Old SAK Status........... FIRST-SAK 
Old SAK AN............... 0 
Old SAK KI (KN).......... FIRST-SAK (0) 
 
SAK Transmit Wait Time... 0s (Not waiting for any peers to respond) 
SAK Retire Time.......... 0s (No Old SAK to retire) 
SAK Rekey Time........... 0s (SAK Rekey interval not applicable) 
 

MKA Policy Name.......... subint100

Key Server Priority...... 0 
Delay Protection......... NO 
Delay Protection Timer.......... 0s (Not enabled) 
 
Confidentiality Offset... 0 
Algorithm Agility........ 80C201 
SAK Rekey On Live Peer Loss........ NO 
Send Secure Announcement.. DISABLED 
SCI Based SSCI Computation.... NO 

SAK Cipher Suite......... 0080C20001000004 (GCM-AES-XPN-256)

MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset) 
MACsec Desired........... YES 
 
# of MACsec Capable Live Peers............ 1 
# of MACsec Capable Live Peers Responded.. 1 
 
Live Peers List: 
  MI                        MN          Rx-SCI (Peer)        KS        RxSA          SSCI 
                                                             Priority  Installed 
  --------------------------------------------------------------------------------------- 
  8387013B6C4D6106D4443285  438697      78bc.1aac.1521/001a  0         YES            2 
 
Potential Peers List: 
  MI                        MN          Rx-SCI (Peer)        KS        RxSA          SSCI 
                                                             Priority 

Installed

  --------------------------------------------------------------------------------------- 
 
8500-2#

show mka keychains

 
MKA PSK Keychain(s) Summary... 
 



Keychain         Latest CKN                                                       Interface(s) 
Name             Latest CAK                                                       Applied 
=============================================================================================== 

keychain_vlan100 02 Fo0/2/4.100 

 
                 <HIDDEN> 
 
8500-1#

show mka policy

 
MKA Policy defaults : 
         Send-Secure-Announcements: DISABLED 
 
MKA Policy Summary... 
 
Codes : CO - Confidentiality Offset, ICVIND - Include ICV-Indicator, 
        SAKR OLPL - SAK-Rekey On-Live-Peer-Loss, 
        DP - Delay Protect, KS Prio - Key Server Priority 
 
Policy            KS   DP    CO SAKR  ICVIND Cipher          Interfaces 
Name              Prio          OLPL         Suite(s)        Applied 
=============================================================================== 
*DEFAULT POLICY*  0    FALSE 0  FALSE TRUE   GCM-AES-128 
                                             GCM-AES-256 
 

subint100 0 FALSE 0 FALSE TRUE GCM-AES-XPN-256 Fo0/2/4.100 

 
 
 
8500-1#

show mka summary

 
Total MKA Sessions....... 1 
      Secured Sessions... 1 
      Pending Sessions... 0 
 
==================================================================================================== 
Interface       Local-TxSCI          Policy-Name       Inherited          Key-Server 
Port-ID         Peer-RxSCI           MACsec-Peers      Status             CKN 
==================================================================================================== 
Fo0/2/4.100     78bc.1aac.1521/001a  subint100         NO                 NO 
26              78bc.1aac.1420/001a  1                 Secured            02 
 
 
 
MKA Global Statistics 
===================== 
MKA Session Totals 
   Secured.................... 14 
   Fallback Secured........... 0 
   Reauthentication Attempts.. 0 
 
   Deleted (Secured).......... 13 
   Keepalive Timeouts......... 0 
 
CA Statistics 

Keychain         Latest CKN                                                       Interface(s) 
Name             Latest CAK                                                       Applied 
=============================================================================================== 

keychain_vlan100 02 Fo0/2/0.100

 
                 <HIDDEN> 
 
8500-2#

show mka policy

 
MKA Policy defaults : 
         Send-Secure-Announcements: DISABLED 
 
MKA Policy Summary... 
 
Codes : CO - Confidentiality Offset, ICVIND - Include ICV-Indicator, 
        SAKR OLPL - SAK-Rekey On-Live-Peer-Loss, 
        DP - Delay Protect, KS Prio - Key Server Priority 
 
Policy            KS   DP    CO SAKR  ICVIND Cipher          Interfaces 
Name              Prio          OLPL         Suite(s)        Applied 
=============================================================================== 
*DEFAULT POLICY*  0    FALSE 0  FALSE TRUE   GCM-AES-128 
                                             GCM-AES-256 
 

subint100 0 FALSE 0 FALSE TRUE GCM-AES-XPN-256 Fo0/2/0.100 

 
 
 
8500-2#

show mka summary

 
Total MKA Sessions....... 1 
      Secured Sessions... 1 
      Pending Sessions... 0 
 
==================================================================================================== 
Interface       Local-TxSCI          Policy-Name       Inherited          Key-Server 
Port-ID         Peer-RxSCI           MACsec-Peers      Status             CKN 
==================================================================================================== 
Fo0/2/0.100     78bc.1aac.1420/001a  subint100         NO                 YES 
26              78bc.1aac.1521/001a  1                 Secured            02 
 
 
 
MKA Global Statistics 
===================== 
MKA Session Totals 
   Secured.................... 8 
   Fallback Secured........... 0 
   Reauthentication Attempts.. 0 
 
   Deleted (Secured).......... 7 
   Keepalive Timeouts......... 0 
 
CA Statistics 



   Pairwise CAKs Derived...... 0 
   Pairwise CAK Rekeys........ 0 
   Group CAKs Generated....... 0 
   Group CAKs Received........ 0 
 
SA Statistics 
   SAKs Generated.............. 0 
   SAKs Rekeyed................ 2 
   SAKs Received............... 18 
   SAK Responses Received...... 0 
   SAK Rekeyed as KN Mismatch.. 0 
 
MKPDU Statistics 
 

MKPDUs Validated & Rx...... 737255

      "Distributed SAK"..... 18 
      "Distributed CAK"..... 0 
 

MKPDUs Transmitted......... 738485

      "Distributed SAK"..... 0 
      "Distributed CAK"..... 0 
 
MKA Error Counter Totals 
======================== 
Session Failures 
   Bring-up Failures................ 0 
   Reauthentication Failures........ 0 
   Duplicate Auth-Mgr Handle........ 0 
 
SAK Failures 
   SAK Generation................... 0 
   Hash Key Generation.............. 0 
   SAK Encryption/Wrap.............. 0 
   SAK Decryption/Unwrap............ 0 
   SAK Cipher Mismatch.............. 0 
 
CA Failures 
   Group CAK Generation............. 0 
   Group CAK Encryption/Wrap........ 0 
   Group CAK Decryption/Unwrap...... 0 
   Pairwise CAK Derivation.......... 0 
   CKN Derivation................... 0 
   ICK Derivation................... 0 
   KEK Derivation................... 0 
   Invalid Peer MACsec Capability... 0 
 
MACsec Failures 
   Rx SC Creation................... 0 
   Tx SC Creation................... 0 
   Rx SA Installation............... 0 
   Tx SA Installation............... 0 
 
MKPDU Failures 
   MKPDU Tx............................... 0 
   MKPDU Rx ICV Verification.............. 0 
   MKPDU Rx Fallback ICV Verification..... 0 
   MKPDU Rx Validation.................... 0 
   MKPDU Rx Bad Peer MN................... 0 
   MKPDU Rx Non-recent Peerlist MN........ 0 

   Pairwise CAKs Derived...... 0 
   Pairwise CAK Rekeys........ 0 
   Group CAKs Generated....... 0 
   Group CAKs Received........ 0 
 
SA Statistics 
   SAKs Generated.............. 13 
   SAKs Rekeyed................ 4 
   SAKs Received............... 0 
   SAK Responses Received...... 12 
   SAK Rekeyed as KN Mismatch.. 0 
 
MKPDU Statistics 
 

MKPDUs Validated & Rx...... 524753

      "Distributed SAK"..... 0 
      "Distributed CAK"..... 0 
 

MKPDUs Transmitted......... 524796

      "Distributed SAK"..... 12 
      "Distributed CAK"..... 0 
 
MKA Error Counter Totals 
======================== 
Session Failures 
   Bring-up Failures................ 0 
   Reauthentication Failures........ 0 
   Duplicate Auth-Mgr Handle........ 0 
 
SAK Failures 
   SAK Generation................... 0 
   Hash Key Generation.............. 0 
   SAK Encryption/Wrap.............. 0 
   SAK Decryption/Unwrap............ 0 
   SAK Cipher Mismatch.............. 0 
 
CA Failures 
   Group CAK Generation............. 0 
   Group CAK Encryption/Wrap........ 0 
   Group CAK Decryption/Unwrap...... 0 
   Pairwise CAK Derivation.......... 0 
   CKN Derivation................... 0 
   ICK Derivation................... 0 
   KEK Derivation................... 0 
   Invalid Peer MACsec Capability... 0 
 
MACsec Failures 
   Rx SC Creation................... 0 
   Tx SC Creation................... 0 
   Rx SA Installation............... 1 
   Tx SA Installation............... 0 
 
MKPDU Failures 
   MKPDU Tx............................... 0 
   MKPDU Rx ICV Verification.............. 0 
   MKPDU Rx Fallback ICV Verification..... 0 
   MKPDU Rx Validation.................... 0 
   MKPDU Rx Bad Peer MN................... 0 
   MKPDU Rx Non-recent Peerlist MN........ 0 



SAK USE Failures 
   SAK USE Latest KN Mismatch............. 0 
   SAK USE Latest AN not in USE........... 0 
 
8500-1#

show macsec statistics interface Fo0/2/4.100

MACsec Statistics for FortyGigabitEthernet0/2/4.100 
 SecY Counters 
  Ingress Untag Pkts:       0 
  Ingress No Tag Pkts:      0 
  Ingress Bad Tag Pkts:     0 
  Ingress Unknown SCI Pkts: 0 
  Ingress No SCI Pkts:      0 
  Ingress Overrun Pkts:     0 
  Ingress Validated Octets: 0 
 

Ingress Decrypted Octets: 11853398

  Egress Untag Pkts:        0 
  Egress Too Long Pkts:     0 
  Egress Protected Octets:  0 
 

Egress Encrypted Octets: 11782598

 
 Controlled Port Counters 
  IF In Octets:             14146226 
  IF In Packets:            191065 
  IF In Discard:            0 
  IF In Errors:             0 
  IF Out Octets:            14063174 
  IF Out Packets:           190042 
  IF Out Errors:            0 
 
 Transmit SC Counters (SCI: 78BC1AAC1521001A) 
  Out Pkts Protected:       0 
  Out Pkts Encrypted:       190048 
 Transmit SA Counters (AN 0) 
  Out Pkts Protected:       0 
  Out Pkts Encrypted:       190048 
 
 Receive SA Counters (SCI: 78BC1AAC1420001A  AN 0) 
  In Pkts Unchecked:        0 
  In Pkts Delayed:          0 
  In Pkts OK:               191069 
  In Pkts Invalid:          0 
  In Pkts Not Valid:        0 
  In Pkts Not using SA:     0 
  In Pkts Unused SA:        0 
  In Pkts Late:             0

 

SAK USE Failures 
   SAK USE Latest KN Mismatch............. 0 
   SAK USE Latest AN not in USE........... 0 
 
8500-2#

show macsec statistics interface Fo0/2/0.100

MACsec Statistics for FortyGigabitEthernet0/2/0.100 
 SecY Counters 
  Ingress Untag Pkts:       0 
  Ingress No Tag Pkts:      0 
  Ingress Bad Tag Pkts:     0 
  Ingress Unknown SCI Pkts: 0 
  Ingress No SCI Pkts:      0 
  Ingress Overrun Pkts:     0 
  Ingress Validated Octets: 0 
 

Ingress Decrypted Octets: 11767966

  Egress Untag Pkts:        0 
  Egress Too Long Pkts:     0 
  Egress Protected Octets:  0 
 

Egress Encrypted Octets: 11838828

 
 Controlled Port Counters 
  IF In Octets:             14045710 
  IF In Packets:            189805 
  IF In Discard:            0 
  IF In Errors:             0 
  IF Out Octets:            14128836 
  IF Out Packets:           190832 
  IF Out Errors:            0 
 
 Transmit SC Counters (SCI: 78BC1AAC1420001A) 
  Out Pkts Protected:       0 
  Out Pkts Encrypted:       190834 
 Transmit SA Counters (AN 0) 
  Out Pkts Protected:       0 
  Out Pkts Encrypted:       190834 
 
 Receive SA Counters (SCI: 78BC1AAC1521001A  AN 0) 
  In Pkts Unchecked:        0 
  In Pkts Delayed:          0 
  In Pkts OK:               189812 
  In Pkts Invalid:          0 
  In Pkts Not Valid:        0 
  In Pkts Not using SA:     0 
  In Pkts Unused SA:        0 
  In Pkts Late:             0

 

 ةيناكمإ ىلإ ةفاضإلاب ،احجان ارمأ ةفلتخملا ةيعرفلا تاهجاولا نم لوصولا ةيناكمإ دعي
 لاصتالا ةيلاتلا لاصتالا تارابتخإ رهظت .192.168.0.0/16 ةيعرفلا تاكبشلا نيب لوصولا
:حجانلا

 



<#root>

8500-1#

ping 172.16.1.2

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
8500-1#

ping 172.16.2.2

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
8500-1#

ping 192.168.101.10 source 192.168.100.10

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.101.10, timeout is 2 seconds: 
Packet sent with a source address of 192.168.100.10 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
8500-1#

 

 تاراطإلا ةنراقم كنكمي ،(PE) رفوملا ةفاح زاهج ىلع ICMP رابتخإ نم مزحلا طاقتلا دعب
 الك ىلع هسفن وه تنرثيإلا ةكبشل يجراخلا MAC سأر نأ ظحال .ةرفشملا ريغو ةرفشملا
 نم EtherType عون رفشملا راطإلا ضرعي ،كلذ عمو .ةيئرم dot1q زييمت ةمالع عم ،نيراطإلا
0x88E5 (MACsec)، عون رفشملا ريغ راطإلا ضرعي امنيب EtherType 0 نمx0800 (IPv4) عم 
:ICMP لوكوتورب تامولعم

Encrypted Frame VLAN 100 رفشم ريغ VLAN 200 راطإ
 
<#root>

F241.03.03-9500-1#

show monitor capture cap buffer detail | begin Frame 80 

 
Frame 80: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 
    Interface id: 0 (/tmp/epc_ws/wif_to_ts_pipe) 
        Interface name: /tmp/epc_ws/wif_to_ts_pipe 
    Encapsulation type: Ethernet (1) 
    Arrival Time: Jul 29, 2024 23:50:16.528191000 UTC 
    [Time shift for this packet: 0.000000000 seconds] 
    Epoch Time: 1722297016.528191000 seconds 
    [Time delta from previous captured frame: 0.224363000 seconds] 
    [Time delta from previous displayed frame: 0.224363000 seconds] 
    [Time since reference or first frame: 21.989269000 seconds] 
    Frame Number: 80 
    Frame Length: 150 bytes (1200 bits) 
    Capture Length: 150 bytes (1200 bits) 
    [Frame is marked: False] 
    [Frame is ignored: False] 

 
<#root>

F241.03.03-9500-1#

show monitor capture cap buff detail | begin Frame 126

Frame 126: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 
    Interface id: 0 (/tmp/epc_ws/wif_to_ts_pipe) 
        Interface name: /tmp/epc_ws/wif_to_ts_pipe 
    Encapsulation type: Ethernet (1) 
    Arrival Time: Jul 29, 2024 23:50:26.198492000 UTC 
    [Time shift for this packet: 0.000000000 seconds] 
    Epoch Time: 1722297026.198492000 seconds 
    [Time delta from previous captured frame: 0.280042000 seconds] 
    [Time delta from previous displayed frame: 0.280042000 seconds] 
    [Time since reference or first frame: 31.659570000 seconds] 
    Frame Number: 126 
    Frame Length: 118 bytes (944 bits) 
    Capture Length: 118 bytes (944 bits) 
    [Frame is marked: False] 
    [Frame is ignored: False] 
 



[Protocols in frame: eth:ethertype:vlan:ethertype:ip:icmp:data]

Ethernet II, Src: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21), Dst: 78:bc:1a:ac:14:20 (78:bc:1a:ac:14:20)

    Destination: 78:bc:1a:ac:14:20 (78:bc:1a:ac:14:20) 
        Address: 78:bc:1a:ac:14:20 (78:bc:1a:ac:14:20) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Source: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21) 
        Address: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 

 Type: 802.1Q Virtual LAN (0x8100) 802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 200

    000. .... .... .... = Priority: Best Effort (default) (0) 
    ...0 .... .... .... = DEI: Ineligible 
    .... 0000 1100 1000 = ID: 200 
 

 Type: IPv4 (0x0800)

Internet Protocol Version 4, Src: 172.16.2.1, Dst: 172.16.2.2

    0100 .... = Version: 4 
    .... 0101 = Header Length: 20 bytes (5) 
    Differentiated Services Field: 0x00 (DSCP: CS0, ECN: Not-ECT) 
        0000 00.. = Differentiated Services Codepoint: Default (0) 
        .... ..00 = Explicit Congestion Notification: Not ECN-Capable Transport (0) 
    Total Length: 100 
    Identification: 0x0055 (85) 
    Flags: 0x0000 
        0... .... .... .... = Reserved bit: Not set 
        .0.. .... .... .... = Don't fragment: Not set 
        ..0. .... .... .... = More fragments: Not set 
    Fragment offset: 0 
    Time to live: 255 

 Protocol: ICMP (1)

    Header checksum: 0x5f20 [validation disabled] 
    [Header checksum status: Unverified] 
 

 Source: 172.16.2.1 Destination: 172.16.2.2

Internet Control Message Protocol 
    Type: 8 (Echo (ping) request) 
    Code: 0 
    Checksum: 0x6a4e [correct] 
    [Checksum Status: Good] 
    Identifier (BE): 17 (0x0011) 
    Identifier (LE): 4352 (0x1100) 
    Sequence number (BE): 0 (0x0000) 
    Sequence number (LE): 0 (0x0000) 
    Data (72 bytes) 
 
0000  00 00 00 00 00 25 13 c6 ab cd ab cd ab cd ab cd   .....%.......... 
0010  ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd   ................ 
0020  ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd   ................ 
0030  ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd   ................ 
0040  ab cd ab cd ab cd ab cd                           ........ 
        Data: 00000000002513c6abcdabcdabcdabcdabcdabcdabcdabcdb^@& 
        [Length: 72] 

 

[Protocols in frame: eth:ethertype:vlan:ethertype:macsec:data]

Ethernet II, Src: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21), Dst: 78:bc:1a:ac:14:20 (78:bc:1a:ac:14:20)

    Destination: 78:bc:1a:ac:14:20 (78:bc:1a:ac:14:20) 
        Address: 78:bc:1a:ac:14:20 (78:bc:1a:ac:14:20) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Source: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21) 
        Address: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 

 Type: 802.1Q Virtual LAN (0x8100) 802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 100

    000. .... .... .... = Priority: Best Effort (default) (0) 
    ...0 .... .... .... = DEI: Ineligible 
    .... 0000 0110 0100 = ID: 100 

 Type: 802.1AE (MACsec) (0x88e5) 802.1AE Security tag

    0010 11.. = TCI: 0x0b, VER: 0x0, SC, E, C 
        0... .... = VER: 0x0 
        .0.. .... = ES: Not set 
        ..1. .... = SC: Set 
        ...0 .... = SCB: Not set 
        .... 1... = E: Set 
        .... .1.. = C: Set 
    .... ..00 = AN: 0x0 
    Short length: 0 

 Packet number: 147 System Identifier: 78:bc:1a:ac:15:21 (78:bc:1a:ac:15:21) Port Identifier: 26 ICV: 2b80cff435c7ef5a8d21b473b998cfb4

Data (102 bytes) 
 
0000  99 53 71 3e f6 c7 9b bb 00 21 68 48 d6 ca 26 af   .Sq>.....!hH..&. 
0010  80 a5 76 40 19 c9 45 97 b3 5a 48 d3 2d 30 72 a6   ..v@..E..ZH.-0r. 
0020  96 47 6e a7 4c 30 90 e5 70 10 80 e8 68 00 5f ad   .Gn.L0..p...h._. 
0030  7f dd 4a 70 a8 46 00 ef 7d 56 fe e2 66 ba 6c 1b   ..Jp.F..}V..f.l. 
0040  3a 07 44 4e 5e e7 04 cb cb f4 03 71 8d 40 da 55   :.DN^......q.@.U 
0050  9f 1b ef a6 3a 1e 42 c7 05 e6 9e d0 39 6e b7 3f   ....:.B.....9n.? 
0060  f2 82 cf 66 f2 5b                                 ...f.[ 
    Data: 9953713ef6c79bbb00216848d6ca26af80a5764019c94597b^@& 
    [Length: 102]

 



 
 

ةلص تاذ تامولعم

•MKA و WAN MACsec معد تانيسحت
 WAN رشن تايلمع نيمأتل (802.1ae - MacSec) تنرثيإلا ريفشت يف تاراكتبالا
(100GE-1) ةعرسلا ةيلاع

•

•تاهجوملا ىلع اهحالصإو WAN MACsec ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/macsec/configuration/xe-16/macsec-xe-16-book/wan-macsec-mka-support-enhance.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/macsec/configuration/xe-16/macsec-xe-16-book/wan-macsec-mka-support-enhance.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/macsec/configuration/xe-16/macsec-xe-16-book/wan-macsec-mka-support-enhance.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/macsec/configuration/xe-16/macsec-xe-16-book/wan-macsec-mka-support-enhance.html
https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-WAN-Encrypt-MACsec.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-WAN-Encrypt-MACsec.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-WAN-Encrypt-MACsec.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-WAN-Encrypt-MACsec.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-WAN-Encrypt-MACsec.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/MACsec/WP-High-Speed-WAN-Encrypt-MACsec.pdf
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/221079-troubleshoot-wan-macsec-on-routers.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/221079-troubleshoot-wan-macsec-on-routers.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/221079-troubleshoot-wan-macsec-on-routers.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


