
ليغشتلا تايلمع عم لماعتلا ةيفيك
تادحو نيب قورفلا ،ASR 920 يف ةريغصلا
ةمئاق دح عم ةيوئملا ةبسنلاو تيابلا
 راظتنالا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
راظتنالا ةمئاق دح نيوكت
NCS 520 و RSP3 عم تافالتخالا
ةيوئملا ةبسنلاو تيابلا تادحو نيب قورفلا ،(QL) راظتنالا ةمئاق دح ربتخم رابتخإ
تاملعملاو رابتخالا قاطن
رابتخالا ءارجإ
لاثم
Lab رابتخإ جئاتن
تياب 64 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن
تياب 200 مزحلا عم تيابلا تادحو لباقم QL ةبسن
تياب 300 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن
تياب 518 مجحب مزح عم تيابلا تادحو لباقم QL ةبسن
تياب 800 تاذ مزحلا عم تيابلا تادحو لباقم يف QL ةبسن
تياب 1024 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن
تياب 1400 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن
ةمزحلا مجحو طوقسلا تالاح نيب ةقالعلا
ةيوئملا ةبسنلا ميقو ةئفاكملا تيابلا تادحو نيب قرفلا
تاجاتنتسالا
ةيقيقحلا رورملا ةكرح تاهويرانيس يف ةيوئملا ةبسنلا ميق بيرقت ةيفيك
تقؤملا MicroBurst نزخم مادختسإ نم ققحتلا ةيفيك

ةمدقملا

يتلاو ،ASR 920 تاهجوم يف ةقيقدلا راركتلا تايلمع ةجلاعم ةيفيك دنتسملا اذه فصي
نيب قرفلا ضرع متي ،ليصفتلاب .ةهجاولا جارخإ مزح طاقسإ تايلمع ببس نوكت ام ابلاغ
.راظتنالا ةمئاق دح رمألا مادختساب ةيوئملا بسنلاو تيابلا تادحو مادختسإ

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ASR 920 ةلسلسلا نم تاهجوملا

ةمدخلا ةدوج تاسايس

ةمدختسملا تانوكملا

جمانربلا رادصإ لغشي يذلا ASR 920 هجوم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Cisco IOS-XE 16.9.6.

.ربتخملا رابتخإ ءارجإل رورم ةكرح دلومك IXIA مدختسي

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

تاكبش يف .ةكبشلا رورم ةكرح يف ةريغص تادايز اهنأ ىلع ةريغصلا عقبلا ىلإ راشي
مدع تاهويرانيس يف عئاش لكشب اذه ثدحي ،لاثملا ليبس ىلع ،ةمدخلا يدوزمل لوصولا
لثم ،ةعرسلا ةيلاع ةهجاو نم هجوملا ىلإ رورملا ةكرح قفدت لخدي ثيح ةعرسلا قباطت
.GE 1 لثم ،ةعرسلا ةضفخنم ةهجاو لالخ نم جرخيو ،(GE) تباجيج 10 تنرثيإ

تايلمع يه ASR 920 تاهجوم يف ةقيقدلا تامزجلا اهببست يتلا اعويش رثكألا ةلكشملا نإ
ةدراولا ةهجاولا ىلع تاعفد كانه نوكت امدنع كلذ ثدحي .جارخإلا هاجتإ يف ةهجاولا ةمزح طاقسإ
لالخ .(ةيناث يللملا بيترت) تقولا نم ادج ةريصق ةرتفل ،ةرداصلا ةهجاولا لدعم نم ىلعأ
.اتقؤم مزحلا نيزخت مزلي ،تقولا اذه

صصخملا يضارتفالا تقؤملا نزخملا غلبي ،ASR 920 / RSP2 ل ةيساسألا ةمظنألا ىلع
امنيب ،تيابوليك 48 تباجيج 1 ةعرسب تنرثيإ ةكبش ةهجاو لك ىلع راظتنالا مئاوقل
.تيابوليك 120 تباجيج 10 ةعرسب تنرثيإ ةكبش ةهجاو لك ىلع راظتنالا مئاوق ددع غلبي
نزخملا نوكي ال امدنع .تياباجيم 11.75 ةعسب رفوتم كرتشم دصم كانه ،كلذ ىلع ةوالعو
تقؤملا نزخملا مادختسإ نكمي ،مزحلا نم عافدنا باعيتسال ايفاك ةهجاولل تقؤملا
.كرتشملا
هذه نمض ةمدخلا ةدوج جهن نيوكت مزلي ،ةهجاول كرتشملا تقؤملا نزخملا مادختسإ نيكمتل
.راظتنالا ةمئاق دح ةملعملا ددحت يتلا ،ةهجاولا

راظتنالا ةمئاق دح نيوكت

:GE 0/0/1 ةهجاولل راظتنالا ةمئاق دح نيوكت لاثم اذه

class-map match-all DUMMY

match qos-group 99 <--- it can be any unused group

policy-map QUEUE-LIMIT

class DUMMY

class class-default

queue-limit percent 5

interface GigabitEthernet 0/0/1



service-policy output QUEUE-LIMIT

موقي ام لك .اضيأ اهيلع رثؤت ال يهف يلاتلابو ،رورم ةكرح يأ عم ةسايسلا هذه قباطتت ال
.GE 0/0/1 ةهجاولل راظتنالا ةمئاقل تقؤملا نزخملا ةدايز وه جهنلا اذه هب

ريغ ةئف يف راظتنالا ةمئاق دح نيوكتل موعدم ريغ هنأل يرورض match qoS-group 99 رمألا
دح رمألا نيوكتل لصأ ةئفك ةيضارتفا ةئف ةطيرخ مادختسإ ىلإ جاتحت كلذل ،ةيفرط
:قرولا ةئفل يضارتفالا تحت راظتنالا ةمئاق

ASR-920-1(config)#policy-map QUEUE-LIMIT

ASR-920-1(config-pmap)#class class-default

ASR-920-1(config-pmap-c)# queue-limit percent 5

QOS: queue-limit command not supported in non-leaf classes

queue-limit: platform params check fail

:ةفلتخم قرطب راظتنالا ةمئاق دح نييعت نكمي

(config-pmap-c)#queue-limit ?

<1-2097152> in bytes, <1-1677721> in us, <1-8192000> in packets by default

percent % of threshol

.كب ةصاخلا ةكبشلا تابلطتمل اقفو ةميقلاو رشؤملا ديدحت بجي
كنكمي ،تقؤملا نزخملا مادختسإ ىلع ميقلا رييغت ريثأت ةيفيكو تاملعملا هذه مهفل
.يلاتلا مسقلا يف ضورعملا ربتخملا رابتخإ ىلإ عوجرلا

نراقلا تحت طقف ،نراق ةانق ءانيم تحت QoS ةسايس لكشي نأ دناسي ال :ةظحالم
channel-ءانيملا نم ءزج يعيبط

ASR-920-1(config)#interface port-channel 2

ASR-920-1(config-if)#service-policy output qos-tac

QoS: Configuration failed. Policy-map with Queueing actions not supported on EC main-

interface/EFP

QoS: Configuration errors for policymap qos-tac

NCS 520 و RSP3 عم تافالتخالا

:Cisco RSP3 ةدحو ةمدخ ةدوج تاردق

ةلصتم نيزخت ةدحو لكل تياباجيج 4 ةعس مزحلل ةيجراخ نزاخم ىلع RSP3 ةدحو يوتحت
ةكبشلاب

●

●48000 راظتنا مئاوق RSP3 ةيطمنلا ةدحولا معدت

لكل راظتنالا ةمئاق دح نم تياباغيم 1 ىلإ لصي ام RSP3 ةدحو معدت ،يضارتفا لكشبو
راظتنا ةمئاق

●

نزاخملا يلامجإ نم تياباغيغ 1 نم راظتنالا ةمئاق نم دحلل ةيوئملا ةبسنلا رابتعإ متي
ةتقؤملا

●

تاعومجم ددع رصتقي ،NCS 520 و RSP3 ىلع نيفرشم ىلع يوتحت يتلا تاهجوملل ةبسنلاب
:7-0 ىلع اهنيوكت نكمي يتلا ةمدخلا ةدوج

ASR-903-1(config)#class-map match-all qos-tac

ASR-903-1(config-cmap)#match qos-group ?

<0-7> Qos Group value

عيمج نيب كرتشم تياباجيم 2 ةعس راظتنالا ةمئاقل تقؤم نزخم كانه ،NCS 520 يف
دنع تياباجيج 2 ةعس يجراخ تقؤم نزخم ىلإ لوصولا نكميو ،يضارتفا لكشب تاهجاولا

/content/en/us/td/docs/routers/asr903/software/guide/17-1-1/b-qos-guidelines-xe-17-asr900/qos_guidelines_for_rsp3_module.html#concept_omf_5j4_d1b


تاملعملاو تاتيابلا يف قرف اضيأ كانه .راظتنالا ةمئاق دحب ةسايس ةطيرخ نيوكت
:راظتنالا ةمئاقل هب حومسملا دحلل ةيكيرمألا

ASR-520-1(config-pmap-c)# queue-limit ?

<1-8192000> in bytes, <1-40000> in us, <1-8192000> in packets by default

percent % of threshold

تادحو نيب قورفلا ،(QL) راظتنالا ةمئاق دح ربتخم رابتخإ
ةيوئملا ةبسنلاو تيابلا

تاملعملاو رابتخالا قاطن

ةمئاق ديدحتل نيوكتلل ةلباقلا ةميقلل ىصقألا دحلا نإف ،اقبسم هتظحالم تمت امكو
ىلع كرتشملا تقؤملا نزخملا نم ابيرقت ٪18 لثمي ام وهو ،2097152 وه تيابلاب راظتنالا
.(تياب 256 * 45898 ىلإ تياباجيم 11.75 نم) ASR 920 ةيساسألا ةمظنألا
،كلذل .٪100 ىتح لاقتنالا كنكمي ،ةيوئملا ةبسنلاب راظتنالا ةمئاق دح نيوكتب تمق اذإ
تادحو ميق رابتخالا ذخأي ،ةئفاكملا ميقلاب تيابلا تادحوو ةيوئملا ةبسنلا ةنراقمل
٪1 نم راظتنالا ةمئاق دودحل ةيوئملا ةبسنلا ميقو تياب 2097152 ىلإ 117498 نم تيابلا
:٪18 ىلإ

queue-limit percent 1 <=> queue-limit 117498 bytes

queue-limit percent 2 <=> queue-limit 234996 bytes

queue-limit percent 3 <=> queue-limit 352494 bytes

queue-limit percent 4 <=> queue-limit 469992 bytes

queue-limit percent 5 <=> queue-limit 587490 bytes

queue-limit percent 6 <=> queue-limit 704988 bytes

queue-limit percent 7 <=> queue-limit 822486 bytes

queue-limit percent 8 <=> queue-limit 939984 bytes

queue-limit percent 9 <=> queue-limit 1057482 bytes

queue-limit percent 10 <=> queue-limit 1174980 bytes

queue-limit percent 11 <=> queue-limit 1292478 bytes

queue-limit percent 12 <=> queue-limit 1409976 bytes

queue-limit percent 13 <=> queue-limit 1527474 bytes

queue-limit percent 14 <=> queue-limit 1644972 bytes

queue-limit percent 15 <=> queue-limit 1762470 bytes

queue-limit percent 16 <=> queue-limit 1879968 bytes

queue-limit percent 17 <=> queue-limit 1997466 bytes

queue-limit percent 18 <=> queue-limit 2097152 bytes

18 و ٪18 ىلإ ٪1 نم حوارتت يتلا راظتنالا ةمئاق دح ميق عم 18 :ةسايس ططخم 36 نيوكت مت
.تياب 2097152 ىلإ 117498 نم حوارتت يتلا راظتنالا ةمئاق دح ميق عم ىرخألا

policy-map QUEUE-LIMIT-PERCENT-X

class DUMMY

class class-default

 queue-limit percent X

policy-map QUEUE-LIMIT-BYTES-X

class DUMMY

class class-default

 queue-limit Y bytes

=> X values range from 1 to 18

=> Y values range from 117498 to 2097152



.IXIA نع ةدلوتملا رغصلا يهانتملا عافدنالا تاذ رورملا ةكرح لباقم ةسايس لك رابتخإ متي
هجوملا نم GE 1 ذفنم ىلع جرختو ASR 920 نم GE 10 ذفنم ىلإ هذه رورملا ةكرح لصت
 .هسفن

ةينمز تارتف ىلع ةيناثلا يف تباجيج 4 ةعرسب ةمزح 20000 نم تاريجفتلا هذه فلأتت
:ةمزحلا مجحل ةددحملا عافدنالا ةدم يه هذه .ناوث 5 غلبت

1280000 bytes at 64 packet size, Burst duration: 0.00256 second

4000000 bytes at 200 packet size, Burst duration: 0.008 second

6000000 bytes at 300 packet size, Burst duration: 0.012 second

10360000 bytes at 518 packet size, Burst duration: 0.02072 second

16000000 bytes at 800 packet size, Burst duration: 0.032 second

20480000 bytes at 1024 packet size, Burst duration: 0.04096 second

28000000 bytes at 1400 packet size, Burst duration: 0.056 second

رابتخالا ءارجإ

لفسأ Y=117498 تيابلاب QUEUE-LIMIT-BYTES-X (X=1) جهنلا نييعت قيبطت .1 ةوطخلا
.ةرداصلا ةهجاولا

.ةدحاو ةقيقد ةدمل ةقيقدلا تانايبلا رورم ةكرح ليغشتب مق .2 ةوطخلا

.اهطاقسإ مت يتلا مزحلا ددعو جارخإلا يف مزحلل يلامجإلا ددعلا سايقب مق .3 ةوطخلا

.جارخإلا مزح يلامجإو ةطقسملا مزحلا نيب ةبسنلا باسح .4 ةوطخلا

ةبسنلا جهنلا نييعت راظتنا ةمئاق ةرملا هذه مدختسأ ،1 ةوطخلا نم ةدحاو ةرم ررك .5 ةوطخلا
.X=1 ثيح ،X ةبسنب راظتنالا ةمئاق دح عم X-ةيوئملا
،ةيوئملا ةبسنلا ةميقو ةسايسلا ةطيرخ مسال x=x+1 عم 1 ةوطخلا نم ررك .6 ةوطخلا
Y=Y+117498 ىتح ررك .تياب X=18 و Y=2097152.

لاثم

:1-راظتنالا ةمئاق دح ةسايس نييعت مادختساب سايقلا

ASR-920-1#show int Gi0/0/1

GigabitEthernet0/0/1 is up, line protocol is up

 Hardware is 24xGE-4x10GE-FIXED-S, address is 70df.2f2f.ed01 (bia 70df.2f2f.ed01)

 Internet address is 10.12.10.47/31

 MTU 8900 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

    reliability 255/255, txload 4/255, rxload 4/255

 Encapsulation ARPA, loopback not set

 Keepalive set (10 sec)

 Full Duplex, 1000Mbps, link type is auto, media type is T

 output flow-control is unsupported, input flow-control is on

 Carrier delay is 0 msec

 ARP type: ARPA, ARP Timeout 04:00:00

 Last input 00:00:01, output 00:00:02, output hang never

 Last clearing of "show interface" counters never

 Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 684263427

 Queueing strategy: Class-based queueing

 Output queue: 0/40 (size/max)

 30 second input rate 19475000 bits/sec, 19533 packets/sec

 30 second output rate 19157000 bits/sec, 13356 packets/sec

    5064106237 packets input, 4333296255278 bytes, 0 no buffer



    Received 29 broadcasts (0 IP multicasts)

    0 runts, 0 giants, 0 throttles

    0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

    0 watchdog, 726180 multicast, 0 pause input

    7829367523 packets output, 4217074973677 bytes, 0 underruns

    0 output errors, 0 collisions, 3 interface resets

    0 unknown protocol drops

    0 babbles, 0 late collision, 0 deferred

    0 lost carrier, 0 no carrier, 0 pause output

    0 output buffer failures, 0 output buffers swapped out

ASR-920-1#show policy-map int Gi0/0/1 output

GigabitEthernet0/0/1

 Service-policy output: QUEUE-LIMIT-BYTES-1

   Class-map: DUMMY (match-all)

     0 packets, 0 bytes

     30 second offered rate 0000 bps

     Match: qos-group 99

   Class-map: class-default (match-any)

     1044078 packets, 73085460 bytes

     30 second offered rate 9759000 bps, drop rate 0000 bps

     Match: any

     queue limit 117498 bytes

     (queue depth/total drops/no-buffer drops) 0/0/0

     (pkts output/bytes output) 0/0

:ةقيقدلا نارودلا ةكرح نم ةدحاو ةقيقد دعب سايقلا

ASR-920-1#show int Gi0/0/1

GigabitEthernet0/0/1 is up, line protocol is up

 Hardware is 24xGE-4x10GE-FIXED-S, address is 70df.2f2f.ed01 (bia 70df.2f2f.ed01)

 Internet address is 10.12.10.47/31

 MTU 8900 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

    reliability 255/255, txload 2/255, rxload 3/255

 Encapsulation ARPA, loopback not set

 Keepalive set (10 sec)

 Full Duplex, 1000Mbps, link type is auto, media type is T

 output flow-control is unsupported, input flow-control is on

 Carrier delay is 0 msec

 ARP type: ARPA, ARP Timeout 04:00:00

 Last input 00:00:01, output 00:00:01, output hang never

 Last clearing of "show interface" counters never

 Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 684561562

 Queueing strategy: Class-based queueing

 Output queue: 0/40 (size/max)

 30 second input rate 13981000 bits/sec, 19643 packets/sec

 30 second output rate 11256000 bits/sec, 12784 packets/sec

    5064715137 packets input, 4333338878716 bytes, 0 no buffer

    Received 29 broadcasts (0 IP multicasts)

    0 runts, 0 giants, 0 throttles

    0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

    0 watchdog, 726190 multicast, 0 pause input

    7829753878 packets output, 4217102018968 bytes, 0 underruns

    0 output errors, 0 collisions, 3 interface resets

    0 unknown protocol drops



    0 babbles, 0 late collision, 0 deferred

    0 lost carrier, 0 no carrier, 0 pause output

    0 output buffer failures, 0 output buffers swapped out

ASR-920-1#show policy-map int Gi0/0/1 output

GigabitEthernet0/0/1

 Service-policy output: QUEUE-LIMIT-BYTES-1

   Class-map: DUMMY (match-all)

     0 packets, 0 bytes

     30 second offered rate 0000 bps

     Match: qos-group 99

   Class-map: class-default (match-any)

     1847215 packets, 129305050 bytes

     30 second offered rate 10804000 bps, drop rate 0000 bps

     Match: any

     queue limit 117498 bytes

     (queue depth/total drops/no-buffer drops) 0/387570/0

     (pkts output/bytes output) 656508/45955560

298135 = 684263427 - 684561562 :ةمزحلا طاقسإ اتلد
386355 = 7829367523 - 7829753878 :مزحلا جارخإ اتلد يلامجإ
٪77 = 298135/386355 :مزحلا جارخإو مزحلا مزحلا طاقسإ تايلمع نيب ةبسنلا

Lab رابتخإ جئاتن

ةمئاق دح ميق مادختساب اهنيوكت مت 18 :تاسايسلل ةطيرخ 36 رابتخإ متي ،حضوم وه امكو
مت يتلا ىرخألا 18 لا تاسايسلا لباقم اهرابتخإ مت ٪18 ىلإ ٪1 نم حوارتت يتلا راظتنالا
متي .تياب 2097152 ىلإ 117498 نم حوارتت يتلا راظتنالا ةمئاق دح ميق مادختساب اهنيوكت
مادختساب اهؤاشنإ متي يتلاو ،رجفتملا رورملا ةكرح سفن لباقم ةسايس ةطيرخ لك رابتخإ
IXIA.

جئاتنلا نم ققحتلل تارم 7 اهراركت متيو ،رابتخالا اذه جئاتن ضرع متي مسقلا اذه يف
.1400 و 1024 و 800 و 518 و 300 و 200 و 64 :تيابلاب ،ةفلتخم مزح ماجحأب

.اينايب اهمسر متي مث لودج يف جئاتنلا ضرع متي ةمزح مجح لكل ،ةءارقلا ليهستل

تياب 64 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                   81% |                   77%

QL Bytes/Percent  2 |                   72% |                   31%

QL Bytes/Percent  3 |                   61% |                   15%

QL Bytes/Percent  4 |                   54% |                    0%

QL Bytes/Percent  5 |                   45% |                    0%

QL Bytes/Percent  6 |                   38% |                    0%

QL Bytes/Percent  7 |                   33% |                    0%

QL Bytes/Percent  8 |                   26% |                    0%

QL Bytes/Percent  9 |                   22% |                    0%



QL Bytes/Percent 10 |                   17% |                    0%

QL Bytes/Percent 11 |                   12% |                    0%

QL Bytes/Percent 12 |                    8% |                    0%

QL Bytes/Percent 13 |                    4% |                    0%

QL Bytes/Percent 14 |                    1% |                    0%

QL Bytes/Percent 15 |                    0% |                    0%

QL Bytes/Percent 16 |                    0% |                    0%

QL Bytes/Percent 17 |                    0% |                    0%

QL Bytes/Percent 18 |                    0% |                    0%

-------------------------------------------------------------------

تياب 200 مزحلا عم تيابلا تادحو لباقم QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                   82% |                   80%

QL Bytes/Percent  2 |                   72% |                   63%

QL Bytes/Percent  3 |                   63% |                   52%

QL Bytes/Percent  4 |                   54% |                   39%

QL Bytes/Percent  5 |                   46% |                   42%

QL Bytes/Percent  6 |                   51% |                   17%

QL Bytes/Percent  7 |                   32% |                   18%

QL Bytes/Percent  8 |                   27% |                    3%

QL Bytes/Percent  9 |                   22% |                    3%

QL Bytes/Percent 10 |                   17% |                    3%

QL Bytes/Percent 11 |                   12% |                    0%

QL Bytes/Percent 12 |                    8% |                    0%

QL Bytes/Percent 13 |                    5% |                    0%

QL Bytes/Percent 14 |                    1% |                    0%

QL Bytes/Percent 15 |                    0% |                    0%

QL Bytes/Percent 16 |                    0% |                    0%

QL Bytes/Percent 17 |                    0% |                    0%

QL Bytes/Percent 18 |                    0% |                    0%

-------------------------------------------------------------------



تياب 300 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                   84% |                  106%

QL Bytes/Percent  2 |                   72% |                   72%

QL Bytes/Percent  3 |                   62% |                   63%

QL Bytes/Percent  4 |                   54% |                   52%

QL Bytes/Percent  5 |                   46% |                   46%

QL Bytes/Percent  6 |                   39% |                   34%

QL Bytes/Percent  7 |                   33% |                   34%

QL Bytes/Percent  8 |                   27% |                   22%

QL Bytes/Percent  9 |                   21% |                   21%

QL Bytes/Percent 10 |                   23% |                   20%

QL Bytes/Percent 11 |                   13% |                    2%

QL Bytes/Percent 12 |                    9% |                    2%

QL Bytes/Percent 13 |                    5% |                    2%

QL Bytes/Percent 14 |                    1% |                    1%

QL Bytes/Percent 15 |                    0% |                    2%

QL Bytes/Percent 16 |                    0% |                    1%

QL Bytes/Percent 17 |                    0% |                    2%

QL Bytes/Percent 18 |                    0% |                    0%

-------------------------------------------------------------------



تياب 518 مجحب مزح عم تيابلا تادحو لباقم QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                   85% |                   86%

QL Bytes/Percent  2 |                   97% |                   81%

QL Bytes/Percent  3 |                   62% |                   71%

QL Bytes/Percent  4 |                   54% |                   68%

QL Bytes/Percent  5 |                   46% |                   84%

QL Bytes/Percent  6 |                   52% |                   54%

QL Bytes/Percent  7 |                   42% |                   54%

QL Bytes/Percent  8 |                   27% |                   43%

QL Bytes/Percent  9 |                   21% |                   43%

QL Bytes/Percent 10 |                   17% |                   43%

QL Bytes/Percent 11 |                   17% |                   34%

QL Bytes/Percent 12 |                    8% |                   35%

QL Bytes/Percent 13 |                    5% |                   26%

QL Bytes/Percent 14 |                    1% |                   23%

QL Bytes/Percent 15 |                    0% |                   26%

QL Bytes/Percent 16 |                    0% |                   34%

QL Bytes/Percent 17 |                    0% |                   26%

QL Bytes/Percent 18 |                    0% |                    2%

-------------------------------------------------------------------



تياب 800 تاذ مزحلا عم تيابلا تادحو لباقم يف QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                  112% |                  117%

QL Bytes/Percent  2 |                   74% |                   86%

QL Bytes/Percent  3 |                   63% |                   82%

QL Bytes/Percent  4 |                   54% |                   75%

QL Bytes/Percent  5 |                   47% |                   73%

QL Bytes/Percent  6 |                   39% |                   66%

QL Bytes/Percent  7 |                   33% |                   88%

QL Bytes/Percent  8 |                   27% |                   56%

QL Bytes/Percent  9 |                   22% |                   57%

QL Bytes/Percent 10 |                   17% |                   57%

QL Bytes/Percent 11 |                   13% |                   44%

QL Bytes/Percent 12 |                    9% |                   56%

QL Bytes/Percent 13 |                    5% |                   43%

QL Bytes/Percent 14 |                    2% |                   44%

QL Bytes/Percent 15 |                    0% |                   43%

QL Bytes/Percent 16 |                    0% |                   43%

QL Bytes/Percent 17 |                    0% |                   44%

QL Bytes/Percent 18 |                    0% |                   21%

-------------------------------------------------------------------



تياب 1024 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                   85% |                   93%

QL Bytes/Percent  2 |                   97% |                   89%

QL Bytes/Percent  3 |                   82% |                   83%

QL Bytes/Percent  4 |                   51% |                   82%

QL Bytes/Percent  5 |                   45% |                   78%

QL Bytes/Percent  6 |                   39% |                   72%

QL Bytes/Percent  7 |                   41% |                   72%

QL Bytes/Percent  8 |                   26% |                   62%

QL Bytes/Percent  9 |                   20% |                   65%

QL Bytes/Percent 10 |                   16% |                   66%

QL Bytes/Percent 11 |                   11% |                   68%

QL Bytes/Percent 12 |                    7% |                   53%

QL Bytes/Percent 13 |                    3% |                   53%

QL Bytes/Percent 14 |                    0% |                   52%

QL Bytes/Percent 15 |                    0% |                   52%

QL Bytes/Percent 16 |                    0% |                   53%

QL Bytes/Percent 17 |                    0% |                   52%

QL Bytes/Percent 18 |                    0% |                   33%

-------------------------------------------------------------------



تياب 1400 تاذ مزحلا عم تيابلا تادحو لباقم QL ةبسن

-------------------------------------------------------------------

Policy-map          |      Drop rate with PC | Drop rate with Bytes

-------------------------------------------------------------------

QL Bytes/Percent  1 |                  101% |                   93%

QL Bytes/Percent  2 |                   68% |                   87%

QL Bytes/Percent  3 |                   58% |                   86%

QL Bytes/Percent  4 |                   50% |                   85%

QL Bytes/Percent  5 |                   43% |                   82%

QL Bytes/Percent  6 |                   36% |                   75%

QL Bytes/Percent  7 |                   27% |                   79%

QL Bytes/Percent  8 |                   24% |                   72%

QL Bytes/Percent  9 |                   25% |                   76%

QL Bytes/Percent 10 |                   14% |                   95%

QL Bytes/Percent 11 |                    9% |                   62%

QL Bytes/Percent 12 |                    5% |                   62%

QL Bytes/Percent 13 |                    1% |                   58%

QL Bytes/Percent 14 |                    0% |                   62%

QL Bytes/Percent 15 |                    0% |                   85%

QL Bytes/Percent 16 |                    0% |                   63%

QL Bytes/Percent 17 |                    0% |                   62%

QL Bytes/Percent 18 |                    0% |                   50%

-------------------------------------------------------------------



ةمزحلا مجحو طوقسلا تالاح نيب ةقالعلا

متي تياباجيم 11.75 ةعس مزحلل يلخاد تقؤم نزخم ىلع ASR 920 يوتحي ،انركذ امكو
.اهنم لكل تياب 256 ةعس ةدقع 45898 يف هميسقت

●طبضلاب Qnode 1 مادختسإ متي ،تياب 256 > مجحلا تاذ ةمزحلل

●دقع 4 مادختسإ متي ،تياب 1024 مجحلا تاذ ةمزحلل

ريغ تياب 255 دقفو نيتدقع مادختسإ متي ،تياب 257 مجحلا تاذ ةمزحلل ةبسنلاب
ةمدختسملا

●

هنيزخت كنكمي امب ةنراقم ةريبكلا مزحلا نم لقأ ةيمك نيزخت كنكمي ،يلاتلابو
يف ةمزحلا مجحو طاقسإلا لدعم نيب ةقالعلا دوجو عقوتملا نم .ةريغصلا مزحلا مادختساب
.ئفاكملا راظتنالا ةمئاق دح ماجحأ

ةيوئملا ةبسنلا ميقو ةئفاكملا تيابلا تادحو نيب قرفلا

متيو ،تياباجيم 11.75 ةعس كرتشملا تقؤملا نزخملا يف ةدقع 45898 كانه ،حضوم وه امكو
.باسحلا ليهستل 45900 ىلإ اهبيرقت

ةبسنلا نكلو تباجيم 11.75 لا ةبسن باسحب راظتنالا ةمئاق دح ةبسن باسح موقي ال
4590 يطعي امم 45900 نم ٪10 ينعت 10 راظتنالا ةمئاق دح ةبسن ،اذإ .Qnode 45900 ل ةيوئملا
.ةدقع
نكمي يتلا مزحلا ددعك ةصصخملا دقعلل ةيوئملا ةبسنلا رابتعإ متي ،كلذ ىلع ةوالع
اذه ،قباسلا لاثملا ىلإ ةدوعلاب .اهمجح نع لقتسم لكشب ،راظتنالا ةمئاق يف اهنيزخت
:ينعي

.ةمزح Qnode = 4590 4590 = 10 راظتنالا ةمئاق دح ةبسن

متي ،لقأ وأ تياب 256 اهمجح غلبي يتلا مزحلل ،ةمزحلا مجح نع لقتسم باسحلا اذه نأ امب
:مزحلاو دقعلا نيب ؤفاكتلا ىلع ظافحلا متيو ايلعف طقف ةدحاو ةدقع مادختسإ



= تياب 256*4590 = تياب 256 نم ةمزح Qnode = 4590 4590 = 10 راظتنالا ةمئاق دح ةبسن
تقؤملا نزخملا نم ٪10 = تياباجيم 1.175

ىلع .تقؤملا نزخملا نم ءاخس رثكأ ءزج صيصخت متي ،ربكألا مزحلا مادختساب ،كلذ عمو
:دقع 4 ةمزح لك كلهتست ثيح ،تياب 1024 مزحلا باسح وه اذه ،لاثملا ليبس

تياب 256*4*4590 = تياب 1024 نم ةمزح Qnode = 4590 4590 = 10 راظتنالا ةمئاق دح ةبسن
تقؤملا نزخملا نم ٪40 = تياباجيم 4.7 =

.راظتنالا ةمئاق دح ةبسنل ةيلاع ميق نيوكتب ىصوي ال :ريذحت

ةدحاو ةهجاول نكمي ،راظتنالا ةمئاق نم دحلل ةيوئملا ةبسنلل ةيلاع ميق نيوكتب تمق اذإ
.تباجيم 11.75 غلبي يذلا كرتشملا تقؤملا نزخملا عيمج اتقؤم لغشت نأ

تاجاتنتسالا

مزحلا عم لضفأ راظتنالا ةمئاق دح تيابلا تادحو ةءافك نأ حوضوب ىرت نأ كنكمي
ةمئاق دح نم لضفأ لكشب لمعت <x> راظتنالا ةمئاق دح تيابلا تادحو - ةريغصلا
تياب 300 ىلإ لصي امل <x> راظتنالا

●

يه راظتنالا ةمئاق دح ةءافك ةبسنو راظتنالا ةمئاق دح تياب تادحو نوكت ،تياب 300 دنع
اهسفن

●

نأل ارظنو .ةيلاعف رثكأ راظتنالا ةمئاق دح ةبسن ربتعت ،تياب 300 نع ديزي ةمزح مجح
ةايحلا تاهويرانيس نأ ينعي اذه نإف ،تياب 518 طسوتملا يف غلبت تنرتنإلا رورم ةكرح
دافأ امك ،راظتنالا ةمئاق نم دحلل ةيوئملا ةبسنلا نم رثكأ ديفتست ةيقيقحلا
ءالمعلا

●

قلعتي اميف يطخ لكشب راظتنالا ةمئاق نم دحلل ةيوئملا ةبسنلا ةءافك نسحت
راظتنالا ةمئاق نم دحلل ةيوئملا ةبسنلا تناك امجح ربكأ مزحلا تناك املك) ةمزحلا مجحب
(راظتنالا ةمئاق نم دحلل تيابلا تادحو لباقم ةيلاعف رثكأ

●

نزخملا ةحاسم صيصخت يف ءاخس رثكأ نوكتل راظتنالا ةمئاق دح ةبسن ذيفنت متي
تياباجيم 256 نع اهمجح ديزي يتلا مزحلل تقؤملا

●

تاهويرانيس يف ةيوئملا ةبسنلا ميق بيرقت ةيفيك
ةيقيقحلا رورملا ةكرح

اذه نأ لعفلاب ملعت تنأف ،٪10 راظتنالا ةمئاق دحو تياب 256 مجحب مزح دوجو ةلاح يف
:حلاص ؤفاكتلا

minimum queue-limit = 4590 Qnodes = 4590*256 bytes = 1.175 MB = 10% of the buffer

ةعبرأ نوكي مزحلل طقف تياب 1024 عم ،فعاضملا وه مادختسالا نوكي طقف تياب 512 عم
.اذكهو ،كلذ فاعضأ
نأ تضرتفا اذإو ،تقؤملا نزخملا نم لقألا ىلع ٪10 وه يلعفلا راظتنالا ةمئاق دح نأ ينعي اذه
دقع 6 ىلإ ةجاحب تنأف ،تياب 1500 وه (MTU) لاسرإلل ىصقألا دحلا ةدحول ىصقألا دحلا
:راظتنالا ةمئاقل ىصقأ دح يطعي امم ،ةدحاو ةمزح نيزختل

maximum queue-limit = 4590*6 Qnodes = 4590*256*6 bytes = 7.05 MB = 60% of the buffer

ةمئاق دح عم تقؤملا نزخملا مادختسال ىلعألاو ىندألا نيدحلا فيرعت كنكمي ةقيرطلا هذهب



مادختسال ىصقألا دحلا طسوتم نوكي امومع رثكأ لكشب كلذل ،10 ةبسنلل راظتنالا
:ابيرقت تقؤملا نزخملا

ceil(avg_pkt_size/256)*((qlimit_percent/45900)*100)

:ربتخملا تادعم نم لاثم

GigabitEthernet0/0/1 is up, line protocol is up

Hardware is 24xGE-4x10GE-FIXED-S, address is 70df.2f2f.ed01 (bia 70df.2f2f.ed01)

Internet address is 10.12.10.47/31

MTU 8900 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 25/255, rxload 30/255

Encapsulation ARPA, loopback not set

Keepalive set (10 sec)

Full Duplex, 1000Mbps, link type is auto, media type is T

output flow-control is unsupported, input flow-control is on

Carrier delay is 0 msec

ARP type: ARPA, ARP Timeout 04:00:00

Last input 00:00:00, output 00:00:01, output hang never

Last clearing of "show interface" counters 00:11:43

Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 2036062

Queueing strategy: Class-based queueing

Output queue: 0/40 (size/max)

30 second input rate 118520000 bits/sec, 18902 packets/sec

30 second output rate 101646000 bits/sec, 16124 packets/sec

13185272 packets input, 10328798549 bytes, 0 no buffer

Received 0 broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0 watchdog, 235 multicast, 0 pause input

11247114 packets output, 8870166880 bytes, 0 underruns <<< avg_pkt_size = 8870166880/11247114 =

788.66 bytes

0 output errors, 0 collisions, 0 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no carrier, 0 pause output

0 output buffer failures, 0 output buffers swapped out

.تياب 788 ىلإ 8870166880/11247114 ىلع avg_pkt_size باسح كنكمي

نزخملا مادختسال ىصقألا دحلا طسوتم كيدل نوكي ،10 راظتنالا ةمئاق دح ةبسن مادختساب
:تقؤملا

ceil(avg_pkt_size/256)*((45900/100)*qlimit_percent)

Calculation example with Python:

>>>import math

>>>math.ceil(788/256)*((45900/100)*10)

18360.0

=> 18360 Qnodes = 18360 * 256 bytes = 4.7 MB = 40% of the buffer

تقؤملا MicroBurst نزخم مادختسإ نم ققحتلا ةيفيك

لكل تاهجاولل كرتشملا تقؤملا نزخملا مادختسإ مت ،16.9.3 لبق Cisco IOS-XE تارادصإ يف
.(keepalive و ،LDP و ،ARP و ،هيجوتلا تالوكوتوربو ،BFD لثم) مكحتلاو تانايبلا مزح نم
:رمألا اذه مادختسإ كنكمي ،يروفلا تقؤملا نزخملا مادختسإ نم ققحتلل



ASR-920-1#request platform software sdcli "nile bm reg buffertablefreelistcount show 0 0 0"

يف هميسقت متو تقؤملا نزخملا مادختسإ نيسحتل تارييغتلا ضعب لاخدإ مت 16.9.3 دعب
رورم ةكرحل يقابلا ظفح متيو مكحتلا رورم ةكرحل (تيابوليك 256) الاخدإ 1024 زجح مت :2
.تانايبلا

:ةيلاتلا رماوألا مادختساب ةلاحلا هذه يف تقؤملا نزخملا مادختسإ ةبقارم نكمي

ASR-920-1#request platform software sdcli "nile bm reg

supervisorresourcereservedcounttableaccess sh 0 0 0"

reservedUsedCount = 48 (0x30)

reservedFreeCount = 976 (0x3d0)

ASR-920-1#request platform software sdcli "nile bm reg

supervisorresourcereservedcounttableaccess sh 0 2 0"

reservedUsedCount = 8114 (0x1fb2)

reservedFreeCount = 37784 (0x9398)

تارم ةدع رمألا راركت بجي ،ةقيقدلا تاعفدلل تقؤملا نزخملا ةجلاعم ةقيقحل ارظن ،هنأ ظحال
 .0 نع ةفلتخم reservedUsedCount ةميق ةيؤرل

مادختساب ةطاسبب تقؤملا نزخملا مادختسإ باسح نكمي
reservedUsedCount/reservedFreeCount، مدختسم ٪21،5 = 8114/37784 ،لاثملا ليبس ىلع.
 .نم بيرق وأ رفصلا ىلإ ةعرسب تقؤملا نزخملا عقي نأ بجي ،راجفنالا يهتني نأ درجمب

نم لكل لماكلا تقؤملا نزخملا مادختسإ رايتخإ نكمملا نم ،17.6.1 رادصإلا Cisco IOS-XE نم
نم عفترم لدعم ىلع يوتحت كتكبش تناك اذإ لضفملا نم) مكحتلا رورم ةكرحو تانايبلا
رايتخالا ءارجإ متي .اقبسم حضوم وه امك 2 يف تقؤملا نزخملا ميسقت وأ (مكحتلا رورم ةكرح
:(يضارتفا لكشب لطعم) رمألا اذه نيوكت مادختساب

ACDC-920-1(config)#platform qos-buffer enhance enable

ACDC-920-1(config)#no platform qos-buffer enhance enable

ةكرحل هصيصخت ديرت يذلا مجحلا رايتخإ اضيأ نكمملا نم ،17.7.1 قالطإ cisco IOS-XE نم
:مكحتلا رورم

ACDC-920-1(config)#platform qos-buffer enhance [1-4]

:نيأ

●تيابوليك 256 غلبي تقؤم مكحت نزخم ىلإ 1٪ ريشي

●تيابوليك 500 ىلإ 2 ريشي

●تيابوليك 756 ىلإ ريشي 3

●تياباغيم 1 ىلإ ريشي 4



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


