
SDM: ةكبش VPN نيب عقوم ىلإ عقوم نم 
ASA/PIX هجوم نيوكت لاثمو IOS
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ةمدقملا
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ةلصلا تاذ تاجتنملا
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نيوكتلا

ةكبشلل يطيطختلا مسرلا
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هجوملل SDM نيوكت
ASA CLI نيوكت

هجوملل CLI نيوكت
ةحصلا نم ققحتلا

ASA/PIX - show commands نامألا زاهج
رماوألا راهظإ - ديعبلا IOS هجوم

اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

 نمأ cisco نيب قفن IPsec (عقوم ىلإ عقوم) LAN ىلإ LAN لا ل ليكشت ةنيع ةقيثو اذه دوزي
.طيسبتلل ةتباثلا تاراسملا مادختسا متي .ديدخت جاحسم cisco ios و (ASA/PIX) ةزهجأ

 نم LAN ةكبش ىلإ IOS هجومل IPsec قفن نيوكت لاثم ىلإ PIX/ASA 7.x نامألا زاهج ىلإ عجرا
 رادصإلا ليغشتب PIX/ASA نامأ زاهج موقي ثيح ويرانيسلا سفن لوح ديزملا ةفرعم لجأ

Software 7.x.

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

.نيوكتلا اذه ءدب لبق لماشلا IP لاصتا ءاشنإ بجي •

 ىندأ ىلع) (DES) تانايبلا ريفشت رايعم ريفشتل نامألا زاهج صيخرت نيكمت بجي
.(ريفشت ىوتسم

•
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ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 تارادصإلاو x.8 رادصإلا عم Cisco Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ
ثدحألا

•

ASDM 6 رادصإلا.x.ثدحألا تارادصإلاو •

cisco 1812 عم ديدخت جاحسم cisco ios ® 12.3 قالطإ ةيجمرب •

Cisco Security Device Manager (SDM)، 2.5 رادصإلا •

.ASDM ةطساوب ASA نيوكتب حامسلل ASDM ىلإ HTTPS لوصوب حامسلا ىلإ عجرا :ةظحالم

 ةطساوب هجوملا نيوكتب حامسلل SDM مادختساب يساسألا هجوملا نيوكت ىلإ عجرا :ةظحالم
SDM.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

 نم IPsec لوكوتوربل (VPN) ةيرهاظلا ةصاخلا ةكبشلا :نيوكتلا فرتحم ىلإ عجرا :ةظحالم
 فرتحم مادختساب لثامم نيوكتل IOS هجوم نيوكت لاثمو ASA/PIX نيب عقوم ىلإ عقوم

.هجوملا ىلع Cisco نيوكت

ةلصلا تاذ تاجتنملا

 يذلاو ،Cisco PIX 500 Series Security Appliance نامألا زاهج عم نيوكتلا اذه مادختسإ نكمي امك
.ثدحألا تارادصإلاو x.7 رادصإلا لغشي

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.ينايبلا ططخملا اذه يف حضوملا ةكبشلا دادعإ دنتسملا اذه مدختسي

 .تنرتنإلا ىلع routable اينوناق ليكشت اذه يف لمعتسي ةطخ بطاخي سيل ip لا :ةظحالم
.ةئيب ربتخم يف تلمعتسا نوكي ىقلتي يأ ،ناونع rfc 1918 مه

VPN قفنل ASDM نيوكت •

هجوملل SDM نيوكت •
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ASA CLI نيوكت •

هجوملل CLI نيوكت •

VPN قفنل ASDM نيوكت

:قفن VPN لا تقلخ steps in order to اذه تمتأ

 مت يتلا ASA ةهجاوب صاخلا https://<IP_Address لخدأو كب صاخلا ضرعتسملا حتفا
.ASA ىلع ASDM ىلإ لوصولل<ASDM Access ىلإ لوصولل اهنيوكت

 .SSL ةداهش ةلاصأب ةلص اهل ضرعتسملا كيطعي تاريذحت ةيأ ليوخت نم دكأت
.غراف ءاوس دح ىلع ةملكو username ريصقتلا

 ليمحتب لاثملا اذه موقي .ASDM قيبطت ليزنتب حامسلل راطإلا اذه ASA مدقي
.Java قيبطت يف لمعي الو يلحملا رتويبمكلا ىلع قيبطتلا

1. 

 .ASDM.2 قيبطتب صاخلا تبثملا ليزنتل ASDM أدباو ASDM لغشم ليزنت ىلع رقنا

 تيبثتل تابلاطملا اههجوت يتلا تاوطخلا لامكإب مق ،ASDM لغشم ليزنت درجمب
.Cisco نم ASDM لغشم ليغشتو جمانربلا

3. 

 تنأ نيعي نإ ةملكو مدختسم مساو ،رمأ - http لا عم لكشت تنأ نراقلل ناونعلا تلخد
.دحاو

.ةملكلاك Cisco123 و username لا ل Cisco123 لاثم اذه لمعتسي

4. 

 .ASA.5 ب ASDM قيبطت لاصتا درجمب IPsec VPN جلاعم ليغشتب مق

 .6.انه حضوم وه امك كلذ دعب ةقطقطو عون قفن IPsec VPN عقوم ىلإ عقوملا ترتخأ

 وهو ،اهمادختسإ دارملا ةقداصملا تامولعم لخدأ .ديعبلا ريظنلل يجراخلا IP ناونع ددح
 يف مدختسملا اقبسم كرتشملا حاتفملا .لاثملا اذه يف اقبسم كرتشملا حاتفملا
 لكشي نإ ايضارتفا ناونع يجراخ ك نوكي مسإ ةعومجم قفنلا .Cisco123 وه لاثملا اذه

.(يلاتلا) Next قوف رقنا .l2L VPN تنأ

7. 

 هذه نوكت نأ بجي .1 روطلاب اضيأ ةفورعملاو ،IKE ل اهمادختسإ متيس يتلا تامسلا ددح
.(يلاتلا) Next قوف رقنا .IOS هجومو ASA نم لك ىلع اهسفن يه تامسلا

8. 

 قباطتت نأ بجي .2 روطلاب اضيأ ةفورعملا ،IPsec ل اهمادختسإ متيس يتلا تامسلا ددح
.(يلاتلا) Next قوف رقنا .IOS هجومو ASA نم لك ىلع تامسلا هذه

9. 

 نم رورملاب اهب ةصاخلا تانايبلا رورم ةكرحل حامسلا بجي يتلا ةفيضملا تائيبلا ددح
 ةديعبلاو ةيلحملا تاكبشلا ريفوت كيلع بجي ،ةوطخلا هذه يف .VPN قفن لالخ
 تاكبشلا راوجب دوجوملا رزلا قوف رقنا .(VPN) ةيرهاظلا ةصاخلا ةكبشلا قفنل

.ةلدسنملا ةمئاقلا نم ةيلحملا ةكبشلا ناونع رايتخال انه حضوم وه امك ةيلحملا

10. 

 .11.انه حضوم وه امك قفاوم ىلع رقنا مث ،ةيلحملا ةكبشلا ناونع رتخأ

 .12 ناونع رايتخال انه حضوم وه امك ةديعبلا تاكبشلا راوجب دوجوملا رزلا قوف رقنا



.ةلدسنملا ةمئاقلا نم ةديعبلا ةكبشلا

.انه حضوم وه امك قفاوم ىلع رقنا مث ،ةديعبلا ةكبشلا ناونع رتخأ

 ىلإ ةكبشلا ةفاضإ بجيف ،ةمئاقلا يف ةديعبلا ةكبشلا كيدل نكي مل اذإ :ةظحالم
.ةفاضإ قوف رقنلا قيرط نع ةمئاقلا

13. 

 رورم ةكرح عنمل ناونعلا ةمجرت نم Exception ASA Side Host/Network رايتخالا ةناخ ددح
.يلاتلا قوف رقنا مث .ةكبشلا ناونع ةمجرتل عوضخلا نم قفنلا

14. 

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا جلاعم ةطساوب اهفيرعت مت يتلا تامسلا ضرع متي
 نأب ىضرت امدنع ءاهنإ قوف رقناو نيوكتلا نم ىرخأ ةرم ققحت .صخلملا اذه يف

.ةحيحص تادادعإلا

15. 

هجوملل SDM نيوكت

:Cisco IOS هجوم ىلع عقوم ىلإ عقوم نم VPN قفن نيوكتل تاوطخلا هذه لمكأ

 هنيوكت مت يذلا هجوملا ةهجاوب صاخلا https://<IP_Address لخدأو ضرعتسملا حتفا
 لوحملا تانايب ةدعاق ةرادإ ىلإ لوصولل <(SDM) لوحملا تانايب ةدعاق ةرادإ ىلإ لوصولل

(SDM) هجوملا ىلع.

 .SSL ةداهش ةلاصأب ةلص اهل ضرعتسملا كيطعي تاريذحت ةيأ ليوخت نم دكأت
.غراف ءاوس دح ىلع ةملكو username ريصقتلا

 .(SDM) لوحملا تانايب ةدعاق ةرادإ قيبطت ليزنتب حامسلل ةذفانلا هذه هجوملا ضرعي
 قيبطت يف لمعي الو يلحملا رتويبمكلا ىلع قيبطتلا ليمحتب لاثملا اذه موقي

Java.

1. 

 ةدعاق ةرادإ لغشم ليزنت درجمب .نآلا (SDM) لوحملا تانايب ةدعاق ةرادإ ليزنت أدبي
 جمانربلا تيبثتل تابلاطملا اههجوت يتلا تاوطخلا لامكإب مق ،(SDM) لوحملا تانايب

.Cisco نم (SDM) لوحملا تانايب ةدعاق ةرادإ لغشم ليغشتو

2. 

.ok ةقطقطو دحاو تنأ نيعي نإ ةملك و username لا تلخد

.رورملا ةملكك Cisco123و مدختسملا مسال Cisco123 لاثملا اذه مدختسي

3. 

 نم VPN تقلخ next to يكلسال رز تقطقطو VPN عقوم ىلإ عقوم<VPN<-ليكشت ترتخأ
 ةددحملا ةمهملا ليغشت قوف رقنا مث .ةيسيئرلا ةحفص SDM لا ىلع عقوم ىلإ عقوم

:انه حضوم وه امك

4. 

 .5:نيوكتلا ةعباتمل ةوطخب ةوطخ جلاعم رتخأ

 قفن ةهجاو ددح .ةلباقملا تاحاسملا يف VPN لاصتا تامولعم رفوت ،يلاتلا راطإلا يف
VPN رايتخإ متي ،انه .ةلدسنملا ةمئاقلا نم FastEthernet0. ةيوه ريظن لا يف ترتخأ 

 مق ،كلذ دعب .ناونع ديعب ريظنلا ترفوو ناونع يكيتاتسإ نكاس عم ريظن ،مسق
 امك ةقداصملا مسق يف (لاثملا اذه يف Cisco123) اقبسم كرتشملا حاتفملا ريفوتب

.يلاتلا قوف رقنا مث . حضوم وه

6. 

 .7 ةيمزراوخو ريفشتلا ةيمزراوخ ددحت يتلا IKE تاحارتقا ةفاضإل ةفاضإ قوف رقنا



.حيتافملا لدابت بولسأو ةقداصملا

 وه امك حيتافملا لدابت ةقيرطو ةقداصملا ةيمزراوخو ريفشتلا ةيمزراوخ ريفوتب مق
 ةيمزراوخو ريفشتلا ةيمزراوخ قباطتت نأ بجي .قفاوم قوف رقنا مث ،انه حضوم

.ASA يف ةمدقملا تانايبلا عم حيتافملا لدابت ةقيرط ميقو ةقداصملا

8. 

 .9.انه حضوم وه امك كلذ دعب تقطقط

 ليوحتلا ةعومجم ددحت .ليوحتلا ةعومجم ليصافت ريفوت بجي ،ةديدجلا ةذفانلا هذه يف
 رقنا مث .VPN قفن يف تانايبلا ةيامحل ةمدختسملا ةقداصملاو ريفشتلا تايمزراوخ

 بسح ليوحتلا تاعومجم نم ددع يأ ةفاضإ كنكمي .ليصافتلا هذه ريفوتل ةفاضإ قوف
.ليصافتلا ريفوتو ةفاضإ قوف رقنلاب ةجاحلا

10. 

 قوف رقناو (ةقداصملاو ريفشتلا ةيمزراوخ) ليوحتلا ةعومجم ليصافت ريفوتب مق
.حضوم وه امك قفاوم

11. 

 وه امك ةلدسنملا ةمئاقلا نم اهمادختسإ متيس يتلا ةبولطملا ليوحتلا ةعومجم رتخأ
.حضوم

12. 

 .13.(يلاتلا) Next قوف رقنا

 اهتيامح بجي يتلا تانايبلا رورم ةكرح لوح ليصافت ريفوت كنكمي ،يلاتلا راطإلا يف
 ةكرحل ةهجولاو ردصملا تاكبش رفو .(VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن لالخ نم

 ةهجولاو ردصملا تاكبش نيب رورملا ةكرح ةيامح متت ثيحب ايمحم نوكي نأ رورملا
 مث .10.10.10.0 يه ةهجولا ةكبشو 10.20.10.0 يه ردصملا ةكبش ،لاثملا اذه يف .ةددحملا

.يلاتلا قوف رقنا

14. 

 لاصتا رابتخإ تصحف .مت ليكشت VPN عقوم ىلإ عقوملا نم ةصالخ ةذفان اذه يدبي
VPN لاصتا رابتخإ نأ ديرت تنأ نإ رايتخالا ةناخ ليكشت دعب VPN. ديدحت متي ،انه 

.ءاهنإ قوف رقنا مث .لاصتالا نم ققحتلا مزلي ثيح عبرملا

15. 

 .VPN.16 لاصتا نم ققحتلل حضوم وه امك ءدب ىلع رقنا

 ناك اذإ ام ىرت نأ كنكمي ،انه .VPN لاصتا رابتخإ ةجيتن ريفوت متي يلاتلا راطإلا يف
 حضوم وه امك قفنلا ليغشت متي ،اذه نيوكتلا لاثم يف .لفسأ وأ ىلعأ قفنلا

.رضخألاب

.Cisco IOS هجوم ىلع نيوكتلا لامتكا ىلإ اذه يدؤي

17. 

ASA CLI نيوكت

ASA

 
<#root>

ASA#

show run

: Saved 



ASA Version 8.0(2) 
! 

hostname ASA 
enable password 8Ry2YjIyt7RRXU24 encrypted 

names 
! 
 

!--- Configure the outside interface. ! 
 

interface Ethernet0/1 
 nameif outside 

 security-level 0 
 ip address 172.16.1.1 255.255.255.0 

 
!--- Configure the inside interface. ! 

 
interface Ethernet0/2 

 nameif inside 
 security-level 100 

 ip address 10.10.10.1 255.255.255.0 
 
 
 

 !-- Output suppressed ! 
 

passwd 2KFQnbNIdI.2KYOU encrypted 
ftp mode passive 

dns server-group DefaultDNS 
 domain-name default.domain.invalid 

 
access-list 100 extended permit ip any any 

access-list inside_nat0_outbound extended permit ip 10.10.10.0 255.255.255.0 

10.20.10.0 255.255.255.0 

 
 !--- This access list 

(inside_nat0_outbound)

 is used !--- with the 

nat zero

 command. This prevents traffic which !--- matches the access list from undergoing network address translation (NAT). !--- The traffic specified by this ACL is traffic that is to be encrypted and !--- sent across the VPN tunnel. This ACL is intentionally !--- the same as 

(outside_1_cryptomap)

. !--- Two separate access lists should always be used in this configuration. 
 

access-list outside_1_cryptomap extended permit ip 10.10.10.0 255.255.255.0 

10.20.10.0 255.255.255.0

 
!--- This access list 

(outside_cryptomap)

 is used !--- with the crypto map 

outside_map

 !--- to determine which traffic should be encrypted and sent !--- across the tunnel. !--- This ACL is intentionally the same as 



(inside_nat0_outbound)

. !--- Two separate access lists should always be used in this configuration. 
 

pager lines 24 
mtu inside 1500 

mtu outside 1500 
no failover 

asdm image disk0:/asdm-613.bin 
asdm history enable 

arp timeout 14400 

global (outside) 1 interface

nat (inside) 1 10.10.10.0 255.255.255.0

 

nat (inside) 0 access-list inside_nat0_outbound

 
!--- NAT 0 prevents NAT for networks specified in !--- the ACL 

inside_nat0_outbound

. 
 
 

access-group 100 in interface outside 

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

 
timeout xlate 3:00:00 

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 

timeout mgcp-pat 0:05:00 sip 0:30:00 sip_media 0:02:00 
timeout uauth 0:05:00 absolute 

http server enable 
http 0.0.0.0 0.0.0.0 dmz 
no snmp-server location 
no snmp-server contact 

 
 

!--- PHASE 2 CONFIGURATION ---! !--- The encryption types for Phase 2 are defined here. 
 

crypto ipsec transform-set ESP-DES-SHA esp-des esp-sha-hmac

 
!--- Define the transform set for Phase 2. 

 
 
 

crypto map outside_map 1 match address outside_1_cryptomap

 
!--- Define which traffic should be sent to the IPsec peer. 

 
 

crypto map outside_map 1 set peer 172.17.1.1

 
!--- Sets the IPsec peer 



 
 

crypto map outside_map 1 set transform-set ESP-DES-SHA

 
!--- Sets the IPsec transform set "ESP-AES-256-SHA" !--- to be used with the crypto map entry "outside_map". 

 
 

crypto map outside_map interface outside

 
!--- Specifies the interface to be used with !--- the settings defined in this configuration. 

 
 

!--- PHASE 1 CONFIGURATION ---! !--- This configuration uses isakmp policy 10. !--- The configuration commands here define the Phase !--- 1 policy parameters that are used. 
 
 

crypto isakmp enable outside 

crypto isakmp policy 10 

 authentication pre-share 

 encryption des 

 hash sha 

 group 1 

 lifetime 86400

telnet timeout 5 
ssh timeout 5 

console timeout 0 
threat-detection basic-threat 

threat-detection statistics access-list 
! 
 
 
 

tunnel-group 172.17.1.1 type ipsec-l2l

 
!--- In order to create and manage the database of connection-specific !--- records for ipsec-l2l—IPsec (LAN-to-LAN) tunnels, use the command !--- 

tunnel-group

 in global configuration mode. !--- For L2L connections the name of the tunnel group 

MUST

 be the IP !--- address of the IPsec peer. 
 
 
 

tunnel-group 172.17.1.1 ipsec-attributes

 

pre-shared-key *

 
!--- Enter the pre-shared-key in order to configure the !--- authentication method. 

 
 

telnet timeout 5 
ssh timeout 5 



console timeout 0 
threat-detection basic-threat 

threat-detection statistics access-list 
! 

class-map inspection_default 
 match default-inspection-traffic 

! 
! 
 
 

 !-- Output suppressed! 
 

username cisco123 password ffIRPGpDSOJh9YLq encrypted privilege 15 
Cryptochecksum:be38dfaef777a339b9e1c89202572a7d 

: end

 

هجوملل CLI نيوكت

هّجوملا

 
<#root>

Building configuration... 
 

Current configuration : 2403 bytes 
! 

version 12.3 
service timestamps debug datetime msec 

service timestamps log datetime msec 
service password-encryption 

! 
hostname R3 

! 
boot-start-marker 

boot-end-marker 
! 

no logging buffered 
! 

username cisco123 privilege 15 password 7 1511021F07257A767B 
no aaa new-model 

ip subnet-zero 
! 
! 

ip cef 
! 
! 

ip ips po max-events 100 
no ftp-server write-enable 

! 
 
 

!--- Configuration for IKE policies. !--- Enables the IKE policy configuration (config-isakmp) !--- command mode, where you can specify the parameters that !--- are used during an IKE negotiation. Encryption and Policy details are hidden as the default values are chosen. 
 
 

crypto isakmp policy 2 

 authentication pre-share



 
 

!--- Specifies the pre-shared key "cisco123" which should !--- be identical at both peers. This is a global !--- configuration mode command. 
 

crypto isakmp key cisco123 address 172.16.1.1

! 
! 
 

!--- Configuration for IPsec policies. !--- Enables the crypto transform configuration mode, !--- where you can specify the transform sets that are used !--- during an IPsec negotiation. 
 

crypto ipsec transform-set ASA-IPSEC esp-des esp-sha-hmac

 
! 
 
 

!--- !--- Indicates that IKE is used to establish !--- the IPsec Security Association for protecting the !--- traffic specified by this crypto map entry. 
 

crypto map SDM_CMAP_1 1 ipsec-isakmp

 
 description Tunnel to172.16.1.1 

 
 

!--- !--- Sets the IP address of the remote end. 
 
 

set peer 172.16.1.1

 
 

!--- !--- Configures IPsec to use the transform-set !--- "ASA-IPSEC" defined earlier in this configuration. 
 
 

set transform-set ASA-IPSEC 

 
 

!--- !--- Specifies the interesting traffic to be encrypted. 
 
 

match address 100

! 
! 
! 
 

!--- Configures the interface to use the !--- crypto map "SDM_CMAP_1" for IPsec. 
 

interface FastEthernet0 
 ip address 172.17.1.1 255.255.255.0 

 duplex auto 
 speed auto 

 

crypto map SDM_CMAP_1

! 



interface FastEthernet1 
 ip address 10.20.10.2 255.255.255.0 

 duplex auto 
 speed auto 

! 
interface FastEthernet2 

 no ip address 
! 

interface Vlan1 
 ip address 10.77.241.109 255.255.255.192 

! 
ip classless 

ip route 10.10.10.0 255.255.255.0 172.17.1.2 
ip route 10.77.233.0 255.255.255.0 10.77.241.65 

ip route 172.16.1.0 255.255.255.0 172.17.1.2 
! 
! 

ip nat inside source route-map nonat interface FastEthernet0 overload 
! 

ip http server 
ip http authentication local 

ip http secure-server 
! 
 

!--- Configure the access-lists and map them to the Crypto map configured. 
 

access-list 100 remark SDM_ACL Category=4 

access-list 100 remark IPSec Rule 

access-list 100 permit ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255

! 
! 
! 
 

!--- This ACL 110 identifies the traffic flows using route map  
 

access-list 110 deny ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255 

access-list 110 permit ip 10.20.10.0 0.0.0.255 any 

route-map nonat permit 10 

 match ip address 110

! 
control-plane 

! 
! 

line con 0 
 login local 

line aux 0 
line vty 0 4 

 privilege level 15 
 login local 

 transport input telnet ssh 
! 

end

 

ةحصلا نم ققحتلا



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

show رماوأ - PIX نامأ زاهج •

show رماوأ - ديعبلا IOS هجوم •

ASA/PIX - show commands نامألا زاهج

show crypto isakmp sa— تاكبش عيمج ضرعي IKE ريظن يف ةيلاحلا.

 
<#root>

ASA#

show crypto isakmp sa

 
   Active SA: 1 

    Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey) 
Total IKE SA: 1 

 
1   IKE Peer: 172.17.1.1 

    Type    : L2L             Role    : initiator 
    Rekey   : no              State   : MM_ACTIVE

 

•

show crypto ipSec sa— ةمدخ تائف تافرعم عيمج ضرعي IPsec ريظن يف ةيلاحلا.

 
<#root>

ASA#

show crypto ipsec sa

   interface: outside 
    Crypto map tag: outside_map, seq num: 1, local addr: 172.16.1.1 

 
 

local ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0) 

      remote ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)

      current_peer: 172.17.1.1 
 
 

#pkts encaps: 9, #pkts encrypt: 9, #pkts digest: 9 

      #pkts decaps: 9, #pkts decrypt: 9, #pkts verify: 9

      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 9, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 

      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #send errors: 0, #recv errors: 0 

•

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


 
 

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.17.1.1

 
      path mtu 1500, ipsec overhead 58, media mtu 1500 

      current outbound spi: 434C4A7F 
 

    inbound esp sas: 
      spi: 0xB7C1948E (3082917006) 

         transform: esp-des esp-sha-hmac none 
         in use settings ={L2L, Tunnel, PFS Group 2, } 

         slot: 0, conn_id: 12288, crypto-map: outside_map 
         sa timing: remaining key lifetime (kB/sec): (4274999/3588) 

         IV size: 8 bytes 
         replay detection support: Y 

    outbound esp sas: 
      spi: 0x434C4A7F (1129073279) 

         transform: esp-des esp-sha-hmac none 
         in use settings ={L2L, Tunnel, PFS Group 2, } 

         slot: 0, conn_id: 12288, crypto-map: outside_map 
         sa timing: remaining key lifetime (kB/sec): (4274999/3588) 

         IV size: 8 bytes 
         replay detection support: Y

 

رماوألا راهظإ - ديعبلا IOS هجوم

show crypto isakmp sa— تاكبش عيمج ضرعي IKE ريظن يف ةيلاحلا.

 
<#root>

Router#

show crypto isakmp sa

 
dst             src             state          conn-id slot status 

172.17.1.1      172.16.1.1 

QM_IDLE

              3    0 

ACTIVE

 

•

show crypto ipSec sa— ةمدخ تائف تافرعم عيمج ضرعي IPsec ريظن يف ةيلاحلا.

 
<#root>

Router#

show crypto ipsec sa

  interface: FastEthernet0 

•



    Crypto map tag: SDM_CMAP_1, local addr 172.17.1.1 
 

   protected vrf: (none) 
 

local  ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0) 

   remote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0) 

   current_peer 172.16.1.1 port 500

     PERMIT, flags={origin_is_acl,} 
 

#pkts encaps: 68, #pkts encrypt: 68, #pkts digest: 68 

    #pkts decaps: 68, #pkts decrypt: 68, #pkts verify: 68

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 

    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 

 
 

local crypto endpt.: 172.17.1.1, remote crypto endpt.: 172.16.1.1

     path mtu 1500, ip mtu 1500 
     current outbound spi: 0xB7C1948E(3082917006) 

 
     inbound esp sas: 

      spi: 0x434C4A7F(1129073279) 
        transform: esp-des esp-sha-hmac , 

        in use settings ={Tunnel, } 
        conn id: 2001, flow_id: C18XX_MBRD:1, crypto map: SDM_CMAP_1 

        sa timing: remaining key lifetime (k/sec): (4578719/3004) 
        IV size: 8 bytes 

        replay detection support: Y 
        Status: ACTIVE 

 
     inbound ah sas: 

 
     inbound pcp sas: 

 
     outbound esp sas: 

      spi: 0xB7C1948E(3082917006) 
        transform: esp-des esp-sha-hmac , 

        in use settings ={Tunnel, } 
        conn id: 2002, flow_id: C18XX_MBRD:2, crypto map: SDM_CMAP_1 

        sa timing: remaining key lifetime (k/sec): (4578719/3002) 
        IV size: 8 bytes 

        replay detection support: Y 
        Status: ACTIVE 

 
     outbound ah sas: 

 
     outbound pcp sas:

 

show crypto engine connections active—مزحلا لوح ةيلاحلا تامولعملاو تالاصتالا ضرعي 
.(طقف هجوملا) ةرفشملا ريغو ةرفشملا

 
<#root>

•



Router#

show crypto engine connections active

 
  ID Interface            IP-Address      State  Algorithm           Encrypt  Decrypt 
   3 FastEthernet0        172.17.1.1      set    HMAC_SHA+DES_56_CB        0        0 
2001 FastEthernet0        172.17.1.1      set    DES+SHA                   0       59 
2002 FastEthernet0        172.17.1.1      set    DES+SHA                  59        0 

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

 - اهحالصإو IP نامأ ءاطخأ فاشكتسأو ءاطخألا حيحصت رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم
.debug رماوأ مدختست نأ لبق اهمادختساو ءاطخألا حيحصت رماوأ مهف

debug crypto ips 7—تاضوافم ضرعي IPsec 2 ةلحرملل.

debug crypto isakmp 7—تاضوافم ضرعي ISAKMP 1 ةلحرملل.

•

debug crypto ipSec—تاضوافم ضرعي IPsec 2 ةلحرملل.

debug crypto isakmp—تاضوافم ضرعي ISAKMP 1 ةلحرملل.

•

 2Lىوتسملا يف اعويش رثكألا اهحالصإو IPSec VPN ءاطخأ فاشكتسأ لولح ىلإ عجرا
 VPN عقوم ءاطخأ فاشكتسأ لوح تامولعملا نم ديزم ىلع لوصحلل دعب نع لوصولاو

.اهحالصإو

ةلص تاذ تامولعم

Cisco PIX ةيامح رادج جمانرب •
Cisco نم ةلدعملا نامألا لولح ةزهجأ ريدم •

Cisco ASA 5500 Series Adaptive Security Appliances نامألا ةزهجأ •
IOS هجوم نيوكت لاثمو ASA/PIX نيب عقوم ىلإ عقوم نم VPN ةكبش :نيوكتلا فرتحم •

Cisco نم نمآلا PIX ةيامح رادج رماوأ عجارم •
Cisco نم هجوملاو نامألا ةزهجأ ريدم •

(RFCs) تاقيلعتلا تابلط •
Cisco Systems - تادنتسملاو ينقتلا معدلا •

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps5318/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps5318/index.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


