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ةمدقملا

ةكرح طاقتلال IOS-XE يساسألا ماظنلا ىلع ةمزحلا عبتت نيكمت ءارجإ دنتسملا اذه فصي
ةمدخلا هجوم ةلسلسل يساسألا ماظنلا ىلع (PBR) ةسايسلا ىلإ ةدنتسملا هيجوتلا رورم
.Cisco نم 4000 (ISR) ةلماكتملا

.Cisco نم TAC سدنهم ،ابانشيرك كيثارب لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

  

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

:PBR رورم ةكرح ءاطخأ حيحصتل ةمزحلا عبتت نيكمتل نيوكتلا انه

 :PBR تانيوكت



route-map PBR permit 10

 match ip address 102

 set ip next-hop 192.168.1.18

ip access-list extended 102

 permit ip 192.168.1.0 0.0.3.255 any

 permit ip 192.168.2.0 0.0.0.255 any

interface GigabitEthernet0/0/1

 ip address 192.168.2.10 255.255.255.248

 no ip redirects

 no ip unreachables

 no ip proxy-arp

 ip nat inside

 ip policy route-map PBR

 load-interval 30

 negotiation auto

route-map PBR, permit, sequence 10

  Match clauses:

    ip address (access-lists):102

  Set clauses:

    ip next-hop 192.168.1.18

Policy routing matches: 500 packets, 400 bytes

●:لوصو ةمئاق ءاشنإب مق ،ةنيعم ةيعرف ةكبش ءاطخأ حيحصتل

ip access-list ext 103

permit ip host 192.168.3.10 any

●:PBR يف لوصولا ةمئاق قيبطت

route-map PBR

match ip address 103

● :اهيلع PBR قيبطت متي يتلا ةهجاولا ىلع يطرشلا ءاطخألا حيحصت ءارجإب مق

debug platform condition interface gigabitethernet 0/0/1 ipv4 access-list 103 both

● :يلاتلا ءاطخألا حيحصت نيكمت

debug platform packet-trace packet 64

debug platform packet-trace packet 16 fia-trace

debug platform packet-trace enable

debug platform condition start

.ةيعرفلا ةكبشلا نم تانايبلا رورم ةكرح أدبا

نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال
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اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

Router #sh debugging

IOSXE Conditional Debug Configs:

Conditional Debug Global State: Start

Conditions Direction

----------------------------------------------------------------------------------------------|-

--------

GigabitEthernet0/0/1 & IPV4 ACL [102] both

Feature Condition Type Value

-----------------------|-----------------------|--------------------------------

Feature Type Submode Level

------------|-------------|---------------------------------------------------------------------

-------------------------|----------

IOSXE Packet Tracing Configs:

debug platform packet-trace enable

debug platform packet-trace packet 16 fia-trace data-size 2048

Packet Infra debugs:

Ip Address Port

------------------------------------------------------|----------

.اهعبتت متي يتلا ىلوألا ةمزحلا show platform packet-trace packet 0 ضرعي

gig جارخإلا ةهجاو ىلإ هيلإ لسريو gig 0/0/1 ىلع همالتسإ متي لاخدإلا طبر نأ صخلملا حضوي
.fwd يه ةلاحلاو 0/0/2

.ةهجولاو ردصملل IP ناونع ىلع روثعلا كنكمي راسملا عبتت يف

.IPv4_INPUT_PBR لقح نم ققحت ،جهنلا ىلإ دنتست ةمزحلا تناك اذإ امم ققحتلل

  Feature: FIA_TRACE

    Entry      : 0x10f81c00 - IPV4_INPUT_PBR

    Lapsed time: 23220 ns

Router#sh platform packet-trace packet 0

Packet: 0           CBUG ID: 458151

Summary

  Input     : GigabitEthernet0/0/1

  Output    : GigabitEthernet0/0/2

  State     : FWD

  Timestamp

    Start   : 355835562633335 ns (12/28/2016 08:11:52.433136 UTC)

    Stop    : 355835562660187 ns (12/28/2016 08:11:52.433163 UTC)

Path Trace

  Feature: IPV4

    Source      : 192.168.3.10

    Destination : 74.125.200.189

    Protocol    : 17 (UDP)

      SrcPort : 56018

      DstPort : 443

  Feature: FIA_TRACE

    Entry      : 0x10f82018 - DEBUG_COND_INPUT_PKT

    Lapsed time: 2060 ns

  Feature: FIA_TRACE



    Entry      : 0x10f81c38 - IPV4_INPUT_SRC_LOOKUP_ISSUE

    Lapsed time: 2160 ns

  Feature: FIA_TRACE

    Entry      : 0x10f81c34 - IPV4_INPUT_DST_LOOKUP_CONSUME

    Lapsed time: 3080 ns

  Feature: FIA_TRACE

    Entry      : 0x10f81c2c - IPV4_INPUT_SRC_LOOKUP_CONSUME

    Lapsed time: 700 ns

  Feature: FIA_TRACE

    Entry      : 0x10f82000 - IPV4_INPUT_FOR_US_MARTIAN

    Lapsed time: 800 ns

  Feature: FIA_TRACE

    Entry      : 0x10f81c14 - IPV4_INPUT_FNF_FIRST

    Lapsed time: 15280 ns

  Feature: FIA_TRACE

    Entry      : 0x10f81ff4 - IPV4_INPUT_VFR

    Lapsed time: 620 ns

  Feature: FIA_TRACE

    Entry      : 0x10f81c00 - IPV4_INPUT_PBR

    Lapsed time: 23220 ns

  Feature: FIA_TRACE

    Entry      : 0x10f816f4 - IPV4_INPUT_TCP_ADJUST_MSS

    Lapsed time: 1500 ns

  Feature: FIA_TRACE

    Entry      : 0x10f81e90 - IPV4_INPUT_LOOKUP_PROCESS

    Lapsed time: 5100 ns

  Feature: FIA_TRACE

ةلص تاذ تامولعم

●IOS-XE تانايب ةمزح عبتت ةزيم

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


