
نم FDM ىلإ ASA نم HostScan و DAP ليحرت
 REST API لالخ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
 صيخرتلا
تازيملا دويق
نيوكتلا
ةحصلا نم ققحتلا
ةعرسلا قئاف لاسرإلا جمانربل (GUI) ةيموسرلا مدختسملا ةهجاو نم رشنلا نم ققحتلا
(FTD)
(FTD) ةعرسلا قئاف لاسرإلا جمانرب يف (CLI) رماوألا رطس ةهجاو نم رشنلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ةزهجأ نم HostScan نيوكتو (DAP) يكيمانيدلا لوصولا تاسايس ليحرت دنتسملا اذه فصي
ايلحم هترادإ متت يذلا FirePOWER (FTD) ديدهت نع عافدلا ىلإ Cisco نم (ASA) ةلدعملا نامألا
  .FirePOWER Device Manager (FDM) ةطساوب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.FDM ىلع RA VPN نيوكتب ةيساسأ ةفرعم

●.ASA ىلع Hostscan و DAP نم لمعلا

●.FDM REST API Explorer و REST API ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●6.7.0 رادصإلا ،Cisco FTD ليغشت

Cisco AnyConnect Secure Mobility ClientVersion 4.9.00086●

Postman ريوطتل ىرخأ ةادأ يأ وأ API ●

ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ةظحالم
حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم



رييغت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا)
.نيوكتلا يف

ةيساسأ تامولعم

رقتفي هنإف ،(RAVPN) دعب نع لوصولل VPN ةكبش نيوكت معد هيدل FTD نأ نم مغرلا ىلع
تاقيبطتلا ةجمرب ةهجاو معد ةفاضإ متت ،6.7.0 رادصإلا نم ارابتعا .DAP لوكوتوربل معد ىلإ
ىلإ ASA نم ليحرتلل ادج يساسألا مادختسالا ةلاح معد وه هنم ضرغلاو .FTD ىلع DAP ل
FTD. نيوكت مت نيذلا نومدختسملا DAP ىلع مهل ASA ةيلمعب نوموقي نيذلاو مهب صاخلا
نيوكت ىلإ ةفاضإلاب مهب صاخلا DAP نيوكت ليحرتل راسم نآلا مهيدل FTD ىلإ ليحرتلا
RA VPN.

:طورشلا هذه نم دكأت ،حاجنب FTD ىلإ ASA نم DAP نيوكت ليحرتل

ASA نيوكت عم DAP/Hostscan.●

●.ASA ىلإ ASDM وأ ASA لوصو نم TFTP/FTP مداخ لوصو

ريدم ةطساوب هنم ثدحألا تارادصإلاو 6.7.0 رادصإلا Cisco نم FTD جمانرب ليغشت متي
.FirePOWER (FDM) ةزهجأ

●

●.FTD ىلع لمعلاو VPN RA ةكبش نيوكت مت

 صيخرتلا

ريدصتلا يف مكحتلا تازيم نيكمت عم يكذلا صيخرتلا ةباوب يف FTD ليجست مت
.(هنيكمت متي نأب RA VPN نيوكت بيوبتب حامسلل)

●

● .(طقف VPN وأ ،APEX، Plus) اهنيكمت مت يتلا AnyConnect صيخارت نم صيخرت يأ

ةيكذلا صيخارتلا < ةزهجألا ىلإ لقتنا :صيخرتلا نم ققحتلل

تازيملا دويق



●.FDM/FTD ل REST لوكوتوربل API ةهجاو ةهجاو ةهجاو لالخ نم الإ تازيملا هذه معد متي ال

●.REST API عم ةفاسم فرحأ ىلع DAP مسا يوتحي نأ نكمي ال

نيوكتلا

ناتقيرط كانهو .TFTP مداخ / يلحملا رتويبمكلا زاهج ىلإ ASA نم dap.xml خسنا  .1 ةوطخلا
:ةياغلا سفن قيقحتل

ASDM:

.Flash ةركاذو يلحملا رتويبمكلا زاهج نيب<تافلملا لقن<تافلملا ةرادإ<تاودأ ىلإ لقتنا

CLI:

ASA# copy flash: tftp:

Source filename []? dap.xml

Address or name of remote host []? 10.197.161.160

Destination filename [dap.xml]?

440 bytes copied in 0.40 secs

 .يلحملا زاهجلا ىلإ ASA نم hostscan ةروصو hostscan (data.xml) نيوكت فلم خسنا .2 ةوطخلا

ASDM:

.Flash ةركاذو يلحملا رتويبمكلا زاهج نيب<تافلملا لقن<تافلملا ةرادإ < تاودأ ىلإ لقتنا



CLI:

ASA# copy flash: tftp:

Source filename []? data.xml

Address or name of remote host []? 10.197.161.160

Destination filename [data.xml]?

500 bytes copied in 0.40 secs

ASA# copy flash: tftp:

Source filename []? hostscan_4.9.03047-k9.pkg

Address or name of remote host []? 10.197.161.160

Destination filename [hostscan_4.9.03047-k9.pkg]?

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

56202408 bytes copied in 34.830 secs (1653012 bytes/sec)

ASA#

.data.xmlو dap.xml ل 64 ساسألل ةرفشملا ةميقلا ىلع لصحا .3 ةوطخلا

<Mac: base64 -i <file ىلع



findstr /v /c:- tmp.b64 > dap.b64 ؛ Windows PowerShell: certutil -encode dap.xml tmp.b64 ىلع

.xml.تانايبلل هسفن ءارجإلا عبتا

ىلع FTD ب صاخلا "(API) تاقيبطتلا ةجمرب ةهجاو فشكتسم" ليغشتب مق .4 ةوطخلا
.ضرعتسم ةذفان

https://<FTD Management IP>/API-Explorer ىلإ لقتنا

متيو .FTD ىلع ةرفوتملا (API) تاقيبطتلا ةجمرب ةهجاول ةلماكلا ةمئاقلا ىلع اذه يوتحي
يتلا ةددعتملا GET/POST/PUT/DELETE تابلط عم ةيسيئرلا ةزيملا ىلإ ادانتسا هميسقت
.FDM اهمعدي

DAPXml وHostScanPackageFile ةمدختسملا تاقيبطتلا ةجمرب ةهجاو امه.



.DAP ل ديربلا يعاس ةعومجم ةفاضإ .5 ةوطخلا

.ةروصلا هذه يف حضوم وه امك ، ءاشنإ ىلع رقنا .ةعومجملل مسا ريفوتب مق

لوصحلل FTD ىلإ لوخدلا ليجستل POST بلط ءاشنإل Auth ديدج بلط ةفاضإ .6 ةوطخلا
.ظفح قوف رقنا .POST/GET/PUT تابلط يأ ليوختل زيمملا زمرلا ىلع





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


