
 تاصنم ىلع Errdisable ذفنملا ةلاح دادرتسا
Cisco IOS

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

"ءاطخألا ليطعت" ةزيم مدختست يتلا ةيساسألا ةمظنألا

(Errdisable) "ءاطخألا ليطعت" ةزيم

(Errdisable) "ءاطخألا ليطعت" ةزيم ةفيظو

(Errdisable) "ءاطخألا ليطعت" ةزيم مادختسا بابسأ

(Errdisabled) "ءاطخألا ليطعت" ةلاحلا يف ذفانملا تناك اذإ ام ديدحت

 رمأو (Syslog) ماظنلا ىلإ لوخدلاو مُّكحتلا ةدحو لئاسر) ءاطخألا ليطعت ةلاح ببس ديدحت
(ءاطخألا ليطعت نم دادرتسالا راهظإ

"ءاطخألا ليطعت ةلاح" نم ذفنم دادرتسا

ةيسيئرلا ةلكشملا حيحصت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ىلع ةلثمأ مدقيو ،اهنم ةلاحلا دادرتسا ةيفيكو ،errdisabled ةلاح دنتسملا اذه فصي
.errdisabled ةلاح نم دادرتسالا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 Cisco Catalyst 4500/6500 ةلسلسلا نم نالوحم كمزلي ،دنتسملا اذه يف ةلثمألا ءاشنإل
Series Switches (لداعملا وأ) تضكر يغبني حاتفملا .ةحوسمم تانيوكتب ةيلمعم ةئيب يف 
cisco ios ® نم رداق نوكي نأ ءانيم تينرثإ عيرس نانثإ ىقلتي يغبني حاتفم لكو ةيجمرب 
EtherChannel و PortFast.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .لدابتلاب (ءاطخألا ليطعت) error disableو errdisable نيحلطصملا دنتسملا اذه مدختسي
 نم رثكأ وأ دحاو ذفنم نأ نوظحالي امدنع Cisco نم ينفلا معدلا عم ءالمعلا لصاوتي ام اًبلاغ
 ةلاح اهب ذفانملا نأ ينعي امم ،أطخلا ببسب ليطعت ةلاح يف مهب ةصاخلا لوحملا ذفانم
 ةداعإ مهنكمي فيكو أطخلا ليطعت ثودح ببس ةفرعم ءالمعلا ءالؤه ديري .ءاطخألا ليطعت
.يعيبطلا اهعضو ىلإ ذفانملا

 ضرعلا نم جاتنإلا يف handicapé ضرع نم رسيأ عضولا هجاوي :ةظحالم
interface_number رمأ عضو.

"ءاطخألا ليطعت" ةزيم مدختست يتلا ةيساسألا ةمظنألا
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:هذه ةيلاتلا Catalyst تالوحم ىلع "ءاطخألا ليطعت" ةزيم معد متي

:Cisco IOS جمانرب لّغشت يتلا Catalyst تالوحم

2900XL / 3500XL○

2940 / 2950 / 2960 / 2970○

3550 / 3560 / 3560-E / 3750 / 3750-E○

3650 / 3850○

4500 / 4503 / 4506 / 4507 / 4510 / 4500-X○

6500 / 6503 / 6504 / 6506 / 6509○

9200 / 9300 / 9400 / 9500○

•

 ةيساسألا ةمظنألا نيب "ءاطخألا ليطعت" ةزيم ذيفنت اهب متي يتلا ةقيرطلا فلتخت
 لّغشت يتلا تالوحملل "ءاطخألا ليطعت" ةزيم ىلع صاخ لكشب دنتسملا اذه زّكري .جماربلل
.Cisco IOS جمانرب

(Errdisable) "ءاطخألا ليطعت" ةزيم

(Errdisable) "ءاطخألا ليطعت" ةزيم ةفيظو

 ةلاح فشتكي لوحملا ىلع دوجوملا جمانربلا نكل ،هنيكمت بولطم اًذفنم نيوكتلا رهظأ اذإ
 ليطعت متي ،رخآ ىنعمبو .ذفنملا كلذ ليغشت فاقيإب جمانربلا موقي ،ذفنملا ىلع أطخ
 تمت أطخ ةلاح ببسب لوحملاب صاخلا ليغشتلا ماظن جمانرب ةطساوب اًيئاقلت ذفنملا
.ذفنملا ىلع اهتهجاوم

 متي الو ةيلاعفب هليغشت فاقيإ متي ،أطخ ثودح ببسب ًالطعم ام ذفنم حبصي امدنع
 نوللا ىلإ led ءانيملا تتبث .ذفنملا اذه ىلع اهلابقتسا وأ تانايب رورم ةكرح يأ لاسرإ
 لاثم يلي اميف .handicapé ضرع عضو رسيألا ،رمي نراق ضرعلا ردصت تنأ امدنعو ،يلاقترب
:لوحملل (CLI) رماوألا رطس ةهجاو نم هيف أطخلا ليطعت مت يذلا ذفنملا هيلع ودبي امل

 

cat6knative#show interfaces gigabitethernet 4/1 status 
 
Port    Name       Status       Vlan       Duplex  Speed Type 
Gi4/1              err-disabled 100          full   1000 1000BaseSX

 

 نم لك يف كلتل ةهباشملا لئاسرلا ةيؤر كنكمي ،أطخ ةلاح ببسب ةهجاولا ليطعت مت اذإ وأ
:(syslog) ماظنلا ىلإ لوخدلاو مُّكحتلا ةدحو

 

%SPANTREE-SP-2-BLOCK_BPDUGUARD: 
   Received BPDU on port GigabitEthernet4/1 with BPDU Guard enabled. Disabling port. 



%PM-SP-4-ERR_DISABLE: 
   bpduguard error detected on Gi4/1, putting Gi4/1 in err-disable state

 

 .(BPDU) رسجلا لوكوتورب تانايب ةدحو فيضم ذفنم ىقلتي امدنع هذه لاثملا ةلاسر رهظت
.أطخلا ةلاح ببس ىلإ ةيلعفلا ةلاسرلا دنتست

:نيضرغ "ءاطخألا ليطعت" ةفيظو مدخت

•.اهثودح ناكمو ذفنملا يف ةلكشم عوقو تقو ةفرعم لوؤسملل حيتت اهنإ

 ةدحولا يف ىرخألا ذفانملا لشف يف ذفنملا اذه ببستي نأ نكمي هنأ ةيلامتحا يغلُتو
.(اهلمكأب ةدحولا وأ)

 موقت امدنع وأ ةتقؤملا نزاخملا ءيدر ذفنم ركتحي امدنع اذهك لشف ثدحي نأ نكمي
 ببستي دق امم ،ةقاطبلا ىلع تايلمعلا نيب تالاصتالا راكتحاب ذفنملا أطخ لئاسر
 عنم ىلع "أطخلا ليطعت" ةزيم دعاست .ةكبشلاب ةريطخ لكاشم ثودح يف ةياهنلا يف
.تالاحلا هذه

•

(Errdisable) "ءاطخألا ليطعت" ةزيم مادختسا بابسأ

 لوحملا فشتكا ثيح ةصاخلا مداصتلا تالاح عم لماعتلل ةرم لوأل ةزيملا هذه ذيفنت مت
 نأل راطإ طاقسإ دنع ةطرفملا تامداصتلا ثدحت .ذفانملا دحأ يف ةرخأتم وأ ةطرفم تامداصت
 زيمي مل كلسلا ىلع ةادأ لك نأل رخأتم مادطصإ عقي .يلاوتلا ىلع اًمداصت 16 هجاوي لوحملا
:ءاطخألا نم عاونألا هذهل ةلمتحملا بابسألا نمضتتو .in use ناك كلسلا نأ

•(بيعم وأ أطخلا عونلا نم وأ ةياغلل ليوط امإ) تافصاوملل قباطم ريغ لباك

•(ليغشتلا جمانرب يف لكاشم وأ ةيدام لكاشم اهب) (NIC) ةئيدر ةكبش ةهجاو ةقاطب

ذفنملل جودزملا لاسرإلل ئطاخ نيوكت

 لشفلا ببسب ءاطخألل اًعئاش اًببس ذفنملل جودزم لاسرإل ئطاخ نيوكت دوجو دعُي
 نيلصتم نيزاهج نيب حيحص لكشب جودزملا لاسرإلاو ةعرسلا ىلع ضوافتلا يف
 طقف .(لوحمب لصتت (NIC) ةكبش ةهجاو ةقاطب ،لاثملا ليبس ىلع) رشابم لكشب
 لوصولا ةعيبطل اًرظن .lan يف مادطصإ ىقلتي ادبأ عيطتسي half-duplex ليصوت
 لاسرإلل ةيعيبط تامداصتلا نإف ،تنرثيإلل (CSMA) لماحلل ةيساسحلا يذ ددعتملا
.رورملا ةكرح نم ةريغص ةيوئم ةبسن زواجتت ال تامداصتلا نأ املاط ،جودزملا فصن

•

 نأ نكمي ."ءاطخألا ليطعت" ةلاح ىلإ لقتنت ةهجاولا لعجت يتلا بابسألا نم ديدعلا كانه
:وه ببسلا نوكي

•جودزملا لاسرإلا قباطت مدع

•ذفنملا ةانقل ئطاخلا نيوكتلا

•(BPDU) رسجلا لوكوتورب تانايب ةدحو ةيامح كاهتنا

•(UDLD) هاجتالا يداحأ طبارلا فاشتكا ةلاح



•رخأتملا مداصتلا فاشتكا

•طابترالا ةلاح تابث مدع فاشتكا

•نامألا كاهتنا

•(PAgP) ذفنملا عيمجت لوكوتورب ةلاح تابث مدع

•(L2TP) ةيناثلا ةقبطلا نم يقفنلا لوكوتوربلا ةيامح

•DHCP لوكوتورب ىلع لفطتلا لدعم دح

•حيحص ريغ (SFP) ليصوتلل ةلباقلا ريغصلا جذومنلا لماع ةزهجأ / GBIC لباك وأ ةدحو

•(ARP) نيوانعلا ليلحت لوكوتورب صحف

•ةنمضملا ةقاطلا

 .يضارتفا لكشب بابسألا هذه عيمجل أطخلا ليطعت نع فشكلا نيكمت مت :ةظحالم
 .no errdisable detect cause رمألا مدختسا ،"ءاطخألا ليطعت فاشتكا" ةزيم ليطعتل
."ءاطخألا ليطعت فاشتكا" ةزيم ةلاح show errdisable detect رمألا ضرعي

(Errdisabled) "ءاطخألا ليطعت" ةلاحلا يف ذفانملا تناك اذإ ام ديدحت

 show رمألا رادصإب تمق اذإ أطخ ببسب هليطعت مت دق كذفنم ناك اذإ ام ديدحت كنكمي
interfaces.

:طشنلا ذفنملا ىلع لاثم يلي اميف

 

cat6knative#show interfaces gigabitethernet 4/1 status 
 !--- Refer to show interfaces status for more information on the command.  
Port    Name               Status       Vlan       Duplex  Speed Type 
Gi4/1                      Connected    100          full   1000 1000BaseSX

 

:أطخلا ليطعت ةلاح يف ذفنملا سفن ىلع لاثم يلي اميف

 

cat6knative#show interfaces gigabitethernet 4/1 status 
 !--- Refer to show interfaces status for more information on the command.  
Port    Name               Status       Vlan       Duplex  Speed Type 
Gi4/1                      err-disabled 100          full   1000 1000BaseSX

 

 عم تبحص نوكي نأ front-panel لا ىلع led لا تتبث ،زجعي أطخ ءانيم امدنع :ةظحالم
.لاقترب نوللا ىلإ ءانيملا

https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/show1.html#wp1589615
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 ماظنلا ىلإ لوخدلاو مُّكحتلا ةدحو لئاسر) ءاطخألا ليطعت ةلاح ببس ديدحت
(Syslog) ءاطخألا ليطعت نم دادرتسالا راهظإ رمأو)

 مُّكحتلا ةدحو ىلإ ةلاسر لوحملا لسري ،ءاطخألا ليطعت ةلاح يف اًذفنم لوحملا عضي امدنع
 يتلا لئاسرلا نم نيتنيع مسقلا اذه يف لاثملا مّدقي .ذفنملا ليطعت ببس حضوت
:ذفنملا ليطعت ببس ضرعت

•.PortFast نم (BPDU) رسجلا لوكوتورب تانايب ةدحو ةيامح ةزيم ببسب امهدحأ

•.EtherChannel نيوكت يف ةلكشم دوجو ببسب رخآلاو

 لجس ضرعلا تنأ ردصي نإ syslog لا يف ةلاسر اذه تيأر اضيأ عيطتسي تنأ :ةظحالم
.رمأ ةعرس سايقم

:لئاسرلا ةنيع يلي اميفو

 

%SPANTREE-SP-2-BLOCK_BPDUGUARD: 
   Received BPDU on port GigabitEthernet4/1 with BPDU Guard enabled. Disabling port. 
 
%PM-SP-4-ERR_DISABLE: 
   bpduguard error detected on Gi4/1, putting Gi4/1 in err-disable state 
 
 %SPANTREE-2-CHNMISCFG: STP loop - channel 11/1-2 is disabled in vlan 1

 

 ءاطخألا ليطعت ةلاح ببس ديدحت كنكميف ،"ءاطخألا ليطعت" ةزيم دادرتسا نيكمتب تمق اذإ
:لاثم يلي اميف .show errdisable recovery رمألا رادصإب تمق اذإ

 

cat6knative#show errdisable recovery 
ErrDisable Reason    Timer Status 
-----------------    -------------- 
udld                 Enabled 
bpduguard            Enabled 
security-violatio    Enabled 
channel-misconfig    Enabled 
pagp-flap            Enabled 
dtp-flap             Enabled 
link-flap            Enabled 
l2ptguard            Enabled 
psecure-violation    Enabled 
gbic-invalid         Enabled 
dhcp-rate-limit      Enabled 
mac-limit            Enabled 
unicast-flood        Enabled 
arp-inspection       Enabled 
 
Timer interval: 300 seconds 
 
Interfaces that can be enabled at the next timeout: 
 
Interface      Errdisable reason      Time left(sec) 



---------    ---------------------    -------------- 
  Fa2/4                bpduguard          273

 

"ءاطخألا ليطعت ةلاح" نم ذفنم دادرتسا

 هب ءاطخألا ليطعت مت ذفنم ةهجاوم اهب كنكمي يتلا ةيفيكلل ةلثمأ مسقلا اذه مّدقي
 لعجت دق يتلا ةيفاضإلا بابسألا ضعبل ةزجوم ةشقانم ىلإ ةفاضإلاب ،هحالصإ ةيفيكو
 ًالوأ دّدح ،ءاطخألا ليطعت ةلاح نم ذفانملا دحأ دادرتسال .ءاطخألا ليطعت ةلاح يف ذفنملا
 حالصإ لبق ذفنملا نيكمتب تمق اذإ .ذفنملا نيكمت دِعأ مث ،اهحّحصو ةيسيئرلا ةلكشملا
.اًددجم ءاطخألا ليطعت ةلاح يف ذفانملا حبصتس ،ةيسيئرلا ةلكشملا

ةيسيئرلا ةلكشملا حيحصت

 ام ىلع لحلا دمتعي .ةيسيئرلا ةلكشملا حالصإب مق ،ذفانملا ليطعت ببس فاشتكا دعب
 .ليغشتلا فاقيإ ىلإ يدؤت نأ نكمي يتلا ءايشألا نم ديدعلا كانه .ةلكشملا ليغشتب ماق
:اًعويشو اًحوضو رثكألا بابسألا ضعب مسقلا اذه شقاني

EtherChannel ةانقل ئطاخلا نيوكتلا

 تانيوكت ىلع ةطبترملا ذفانملا يوتحت نأ بجي ،EtherChannel ةانق لمعت يكل
 لاصتالا عضو سفنو VLAN ةكبش سفن ىلع ذفانملا يوتحت نأ بجي .ةقستم
 تافالتخا مظعم فاشتكا متي .كلذ ىلإ امو جوزملا لاسرإلا سفنو ةعرسلا سفنو
 ةانقل دحاو لوحم نيوكت مت اذإ .ةانقلا ءاشنإ دنع اهنع غالبإلاو لوحملا لخاد نيوكتلا
EtherChannel ةانقل رخآلا لوحملا نيوكت متي ملو EtherChannel، ةرجشلا ةيلمعل نكمي 
 لا .EtherChannel ةانقل هنيوكت مت يذلا بناجلا ىلع ةهجوملا ذفانملا قالغإ ةدتمملا
 وه ؛ينقي لبق بناج رخآلا عم ضوافي نأ طبر EtherChannel PAgP بولسأ لسري ال قوف
 ليغشتب لاثملا اذه موقي ال ،كلذ ىلإ ةفاضإلابو .بناج ينقي رخآلا نأ ضرتفي طقف
 اذإ .ةهّجوم ريغ ةيدرف ذفانمك ذفانملا هذه كرتي هنكلو ،رخآلا لوحملل EtherChannel ةانق
 ةرجشلا لوكوتورب دقتعي ،كلذ وحن وأ ةقيقد ةدمل ةلاحلا هذه يف رخآلا لوحملا تكرت
 .راركت ةقلح كانه نأ EtherChannel ةانق ليغشت متي ثيح لوحملا ىلع (STP) ةدتمملا
.ءاطخألا ليطعت ةلاح يف هيجوتلا ذفانم عضي اذه

 show رمألا جارخإ رهظُي .ذفانملا ليطعت متو راركت ةقلح فاشتكا مت ،لاثملا اذه يف
etherchannel summary دحأ ىلإ رظنت امدنع .0 وه مادختسالا ديق تاونقلا تاعومجم ددع نأ 
:err-disabled يه ةلاحلا نأ ىرت نأ كنكمي ،ةطبترملا ذفانملا

 

%SPANTREE-2-CHNL_MISCFG: Detected loop due to etherchannel misconfiguration of Gi4/1 
 
cat6knative#show etherchannel summary 
 !--- Refer to show etherchannel for more information on the command.  
Flags:  D - down        P - in port-channel 
        I - stand-alone s - suspended 
        H - Hot-standby (LACP only) 
        R - Layer3      S - Layer2 
        U - in use      f - failed to allocate aggregator 
 
        u - unsuitable for bundling 
Number of channel-groups in use: 0 

•

https://www.cisco.com/en/US/products/index.html#wp1022501


Number of aggregators:           0 
 
Group  Port-channel  Protocol    Ports 
------+-------------+-----------+-----------------------------------------------

 

 اذه ىلع ءاطخألا ليطعت ةلاح يف ذفانملا عضو مت هنأل EtherChannel ةانق لصف مت
.لوحملا

 

cat6knative#show interfaces gigabitethernet 4/1 status 
 
Port    Name               Status       Vlan       Duplex  Speed Type 
Gi4/1                      err-disabled 100          full   1000 1000BaseSX

 

 ةانق نأ ىلإ ةلاسرلا ريشت .أطخلا ةلاسر ىلإ رظنا ،ةلكشملا يه ام ديدحتل
EtherChannel هذه ثدحت نأ نكمي ،مسقلا اذه حضوي امك .ةدتمم ةرجش راركت ةقلح تهجاو 
 EtherChannel ةانق لّغش دق (ةلاحلا هذه يف ،لوحملا) ةزهجألا دحأ نوكي امدنع ةلكشملا
 لصتملا زاهجلا لّغشي ملو (هب بوغرم وه ام سكع ىلع) ليغشتلا عضو مادختساب اًيودي
 ىدحإ لثمتت .قالطإلا ىلع هب EtherChannel ةانق (ةلاحلا هذه يف ،رخآلا لوحملا) رخآلا
 ،لاصتالا يبناج ىلع هب بوغرم وه ام ىلع ةانقلا عضو نييعت يف ةلاحلا حالصإ قرط
 الك قفاو اذإ طقف ةانق بناج لك لّكشي ،كلذ دعب .ذفانملا نيكمت ةداعإ مث نمو
 لمعلا يف نيبناجلا الك رمتسي ،هيجوتلا ىلع اقفاوي مل اذإ .هيجوتلا ىلع نيفرطلا
.ةيداع ذفانمك

 

cat6knative(config-terminal)#interface gigabitethernet 4/1 
cat6knative(config-if)#channel-group 3 mode desirable non-silent 

 
•جودزملا لاسرإلا قباطت مدع

 ضوافتلا ةعرس يف لشفلا تالاح ببسب اًعئاش اًرمأ جدوزملا لاسرإلا قباطت مدع تالاح دعُت
 بجي يذلاو ،جودزملا فصن لاسرإلا زاهج سكع ىلع .حيحص لكشب جودزملا لاسرإلاو يئاقلتلا
 لاسرإ زاهج لسريو ،LAN ةكبش عاطق سفن ىلع لسرت ىرخأ ةزهجأ دجوت ال ىتح رظتني نأ
 .ىرخألا ةزهجألا نع رظنلا ضغب ،هلاسرإ بولطم ءيش ىلع زاهجلا ىوتحا ناك املك هاجتالا جودزم
 جودزملا فصن لاسرإلا زاهج نإف ،جودزملا فصن لاسرإ زاهج لاسرإ ءانثأ لاسرإلا اذه ثدح اذإ
 نأل اًرظنو .(راظتنالا تقو دعب) اًرخأتم اًمداصت وأ (راظتنالا تقو ءانثأ) اًمداصت امإ اذه ربتعي
 ةداعإ بجي هنأ كردي ال بناجلا اذه نإف ،اًدبأ تامداصت عقوتي ال هاجتالا جودزملا لاسرإلا بناج
 اًرمأ تامداصتلل ضفخنملا ةيوئملا ةبسنلا لدعم دعُي .اهطاقسإ مت يتلا ةمزحلا كلت لاسرإ
 ام ًةداع .هاجتالا جودزملا لاسرإلا عم اًيعيبط سيل هنكلو ،جودزملا فصن لاسرإلا عم اًيعيبط
 مدع يف ةلكشم ىلإ ةرخأتملا تامداصتلا نم ديدعلا ىقلتي يذلا لوحملا ذفانم دحأ ريشي
 سفن ىلع لباكلا يبناج ىلع ةدوجوملا ذفانملا نييعت نم دكأت .جودزم لاسرإ قباطت
 لاسرإلاو ةعرسلاب show interfaces interface_number رمألا كربخي .جودزملا لاسرإلاو ةعرسلا
 Cisco فاشكتسا لوكوتورب نم ةقحاللا تارادصإلل نكمي .Catalyst لوحم ذفانمل جودزملا
(CDP) ءاطخألا ليطعت ةلاح يف ذفنملا عضو لبق جودزملا لاسرإلا قباطت مدع نم كريذحت.



 ةيبطقلا تازيم لثم ،(NIC) ةكبشلا ةهجاو ةقاطب ىلع تادادعإ كانه ،كلذ ىلإ ةفاضإلابو
 فاقيإب مقف ،رمألا كيلع سبتلا اذإ .ةلكشملا ببست نأ نكمي يتلاو ،ةيئاقلتلا
 ودبيو نيدّروملا دحأ نم (NIC) ةكبشلا ةهجاو تاقاطب ةدع كيدل تناك اذإ .تادادعإلا هذه ليغشت
 ةعّنصملا ةهجلا عقوم نم ققحتف ،ةلكشملا سفن اهب (NIC) ةكبشلا ةهجاو تاقاطب عيمج نأ
.ليغشتلا جمارب ثدحأ كيدل نأ نم دكأتو رادصإلا تاظحالم ىلع لوصحلل بيولا ىلع

:ةرخأتملا تامداصتلل ىرخألا بابسألا نمضتتو

•(نيوكتلا يف لكاشم طقف سيل ،ةيدام تالكشم اهب) ةئيدر (NIC) ةكبش ةهجاو ةقاطب
•ءيدر لباك
•ةياغلل ليوط لباك عطقم
•(BPDU) رسجلا لوكوتورب تانايب ةدحو ذفنم ةيامح

 الو (لدان وأ لمع زكرم لثم) ةطحم ةياهن ىلإ تطبر طقف يغبني PortFast لمعتسي نأ ءانيم
 ىقلت اذإ .رسجي نأ ديدخت جاحسمو رسج وأ ،حاتفم لثم ،BPDUs ةرجش - رسجي دلي نأ ةادأ ىلإ
 ىلع يوتحي ذفنم ىلع ةدتمملا ةرجشلل (BPDU) رسجلا لوكوتورب تانايب تادحو ىدحإ لوحملا
PortFast رسجلا لوكوتورب تانايب ةدحو ةيامح نيكمت متو ةدتمملا ةرجشلل (BPDU) ةرجشلل 
 راركتلا تاقلح نم ةيامحلل ءاطخألا ليطعت عضو يف ذفنملا لوحملا عضي ،هيلع ةدتمملا
 راركت ةقلح ءاشنإ هنكمي ال لوحملا ىلع دوجوملا ذفنملا نأ PortFast ضرتفت .ةلمتحملا
 ،ذفنملا كلذل ةيلوألا ةدتمملا ةرجشلا نم ققحتلا تايلمع PortFast ىطختت اذل .ةيدام
 ذيفنت ةكبشلا لوؤسم ىلع بجي .ديهمتلا دنع ةيفرطلا تاطحملا ةلهم ءاهتنا بنجتل
PortFast نيكمت مت يتلا ذفانملا يف .ةيانعب PortFast تانايب ةدحو ةيامح دعاست ،اهب 
.راركتلا تاقلح نم ةيلاخ LAN ةكبش ءاقب نامض ىلع (BPDU) رسجلا لوكوتورب

 ةلاح ءاشنإ لهسُي هنأل لاثملا اذه رايتخا مت .ةزيملا هذه ليغشت ةيفيك لاثملا اذه حّضوي
:ةلاحلا هذه يف ءاطخألا ليطعت

 

cat6knative(config-if)#spanning-tree bpduguard enable 
 !--- Refer to spanning-tree bpduguard for more information on the command.  

 

 تادحو 6500 لوحملا لسري .(6509) رخآ لوحمب Catalyst 6509 لوحم ليصوت متي ،لاثملا اذه يف
 ةدتمملا ةرجشلا تادادعإ مادختساب) نيتيناث لك (BPDU) رسجلا لوكوتورب تانايب
 ةدحو ةيامح ةزيم موقت ،6509 لوحملا ذفنم ىلع PortFast نيكمتب موقت امدنع .(ةيضارتفالا
 يتلا (BPDU) رسجلا لوكوتورب تانايب تادحو ةبقارمب (BPDU) رسجلا لوكوتورب تانايب
 ،ذفنملا ىلإ (BPDU) رسجلا لوكوتورب تانايب تادحو ىدحإ يتأت امدنع .ذفنملا اذه ىلع يتأت
 ةيامح ةزيمب أطخلا نإف ،ذفنملا كلذ ىلع اًيفرط اًزاهج سيل زاهج فاشتكا مت هنأ ينعي امم
 راركت ةقلح ثودح ةيلامتحا بُنجتل ذفنملا لّطعي (BPDU) رسجلا لوكوتورب تانايب ةدحو
.ةدتمملا ةرجشلل

 

cat6knative(config-if)#spanning-tree portfast enable 
 
!--- Refer to spanning-tree portfast (interface configuration mode) !--- for more information on the command. 
 
 
Warning: Spantree port fast start can only be enabled on ports connected 
to a single host.  Connecting hubs, concentrators, switches, bridges, etc. to 

https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/snmp_vtp.html#wp1065041
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/snmp_vtp.html#wp1162940


a fast start port can cause temporary spanning tree loops. 
 
%PM-SP-4-ERR_DISABLE: bpduguard error detected on Gi4/1, putting Gi4/1 in err-disable state.

 

 ىلع (BPDU) رسجلا لوكوتورب تانايب ةدحو ىقلت هنأ ىلإ لوحملا ريشي ،ةلاسرلا هذه يف
.Gi4/1 ذفنملا ليغشت فاقيإب لوحملا موقي مث نمو ،هب PortFast نيكمت مت ذفنم

 

cat6knative#show interfaces gigabitethernet 4/1 status 
 
Port    Name               Status       Vlan       Duplex  Speed Type 
Gi4/1                      err-disabled 100          full   1000 1000BaseSX

 

 .حيحص ريغ لاصتاب ذفنم وه ذفنملا اذه نأل PortFast ةزيم ليغشت فاقيإ ىلإ جاتحت
 متي ال هنأ رّكذت .رخآ لوحمب لوحملا لصتيو ،PortFast نيكمت مت هنأل حيحص ريغ لاصتالا
.ةيفرطلا تاطحملاب لصتت يتلا ذفانملا ىلع الإ PortFast مادختسا

 

cat6knative(config-if)#spanning-tree portfast disable 

 

(UDLD) هاجتالا يداحأ طبارلا فاشتكا

 تالباك ربع ةلصتملا ةزهجألل (UDLD) هاجتالا يداحأ طبارلا فاشتكا لوكوتورب حمسي
 ةئفلا تالبك ،لاثملا ليبس ىلع) ةيساحنلا تنرثيإلا تالباك وأ ةيئوضلا فايلألا
 فاشتكا دنع .هاجتالا يداحأ طبار دوجو فاشتكاو تالباكلل يداملا نيوكتلا ةبقارمب (5
 رثأتملا ذفنملا قالغإب (UDLD) هاجتالا يداحأ طبارلا فاشتكا موقي ،هاجتالا يداحأ طبار
 ،لكاشملا نم ةعومجم هاجتالا ةيداحأ طباورلا ببست نأ نكمي .مدختسملا هيبنتو
.ةدتمملا ةرجشلا لكيه راركت تاقلح نمضتت يتلاو

 نيزاهجلا الك معدي نأ بجي .رواجم ةادألا نيب طبر لوكوتورب لدابتي UDLD :ةظحالم
 يداحأ طبارلا فاشتكا انّكمُيو (UDLD) هاجتالا يداحأ طبارلا فاشتكا طبارلا ىلع
 يداحأ طبارلا فاشتكا نيكمتب تمق اذإ .ةينعملا ذفانملا ىلع (UDLD) هاجتالا
 ةيفرطلا ةطحملا كرت اًضيأ هنكمي ،طبارل طقف دحاو ذفنم ىلع (UDLD) هاجتالا
 ليطعت ةلاح ىلإ لاقتنالل (UDLD) هاجتالا يداحأ طبارلا فاشتكا عم ةنّوكملا
.ءاطخألا

 مزِح (UDLD) هاجتالا يداحأ طبارلا فاشتكال هنيوكت مت لوحم ذفنم لك لسري
 فّرعم وأ) ذفنملا زاهج ىلع يوتحت يتلا (UDLD) هاجتالا يداحأ طبارلا فاشتكا لوكوتورب
 طبارلا فاشتكا ةطساوب اهتيؤر متت يتلا (ذفنملا تافّرعم وأ) رواجملا زاهجلاو (ذفنملا
 وأ صاخلا اهزاهج ةرواجملا ذفانملا ىرت نأ بجي .ذفنملا كلذ ىلع (UDLD) هاجتالا يداحأ
 ال ذفنملا ناك اذإ .رخآلا بناجلا نم اهمالتسا متي يتلا مزِحلا يف (دادترا) اهذفنم فّرعم
 ةدراولا (UDLD) هاجتالا يداحأ طبارلا فاشتكا مزِح يف هذفنم فّرعم وأ صاخلا هزاهج ىري
 ليطعت متي ،يلاتلابو .هاجتالا يداحأ طبارلا رابتعا متيسف ،ةددحم ةينمز ةرتفل

•



:مُّكحتلا ةدحو ىلع كلتل ةهباشم ةلاسر ةعابط متتو ينعملا ذفنملا

 

PM-SP-4-ERR_DISABLE: udld error detected on Gi4/1, putting Gi4/1 in err-disable state.

 

 6500 ةزافح ةدام ةقيثولا ،رمأو ،ليكشت ليحي ،ةيلمع UDLD ىلع ةمولعم ريثك ل
.دشرم ليكشت ةيجمرب ءانب ديعيو 12.2SXF قالطإ

طابترالا ةلاح تابث مدع أطخ

 عضو متي .رارمتساب ضفخنتو عفترت ةهجاولا نأ ىلإ طابترالا ةلاح تابث مدع ريشي
 نإ .ٍناوث 10 يف تارم سمخ نم رثكأل اهتابث مدع لاح يف ءاطخألا ليطعت ةلاح يف ةهجاولا
 لباك لثم 1 ةقبطلا يف ةلكشم دوجو وه طابترالا ةلاح تابث مدعل عئاشلا ببسلا
 ىلإ رظنا .ةئيدر (GBIC) تباجيج ةهجاو لوحم ةقاطب وأ جودزم لاسرإ قباطت مدع وأ ءيدر
 (syslog) ماظنلا ىلإ لوخدلا مداخ ىلإ اهلاسرإ مت يتلا لئاسرلا وأ مُّكحتلا ةدحو لئاسر
.ذفنملا ليغشت فاقيإ ببس حّضوت يتلا

 

%PM-4-ERR_DISABLE: link-flap error detected on Gi4/1, putting Gi4/1 in err-disable state

 

:ةلاحلا تابث مدع ميق ضرعل رمألا اذه رادصإب مق

 

cat6knative#show errdisable flap-values 
 !--- Refer to show errdisable flap-values for more information on the command.  
ErrDisable Reason    Flaps    Time (sec) 
-----------------    ------   ---------- 
pagp-flap              3       30 
dtp-flap               3       30 
link-flap              5       10

 

•

عاجرتسالا يف أطخ

 ىرخأ ةرم لاصتالا طيشنت ةلاسر ةمزِح عاجرتسا متي امدنع عاجرتسالا يف أطخ ثدحيو
 لئاسر لاسرإب لوحملا موقي .لاصتالا طيشنت ةلاسر لسرأ يذلا ذفنملا ىلإ
 ىرخأ ةرم مزِحلا عاجرتسا زاهجلل نكمي .اًيضارتفا تاهجاولا عيمج ىلإ لاصتالا طيشنت
 مل ةكبشلا يف ةيقطنم راركت ةقلح دوجو ببسب ًةداع ثدحي كلذو ،ردصملا ةهجاو ىلإ
 يتلا لاصتالا طيشنت ةلاسر ةمزح ردصملا ةهجاو لبقتست .ةدتمملا ةرجشلا اهرظحت
 ببسب ةلاسرلا هذه ثدحت .(ءاطخألا ليطعت) ةهجاولا ليطعتب لوحملا موقيو ،اهتلسرأ
 ةلاسر لسرأ يذلا ذفنملا ىلإ ىرخأ ةرم لاصتالا طيشنت ةلاسر ةمزِح عاجرتسا
:لاصتالا طيشنت

 

%PM-4-ERR_DISABLE: loopback error detected on Gi4/1, putting Gi4/1 in err-disable state

•

https://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/udld.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/udld.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/udld.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/udld.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.1_11_ax/command/reference/cli2.html#wp3051959


 

 جمانربلا يف اًيضارتفا تاهجاولا عيمج ىلع لاصتالا طيشنت لئاسر لاسرإ متي
 رادصإلا ىلإ دنتسملا جمانربلا يف .Cisco IOS جمانرب نم 12.1EA رادصإلا ىلإ دنتسملا
12.2SE جمانرب نم Cisco IOS لاصتالا طيشنت لئاسر لاسرإ متي ال ،ثدحألا تارادصإلاو 
 id قب cisco ،ةمولعم ريثك ل تلحأ .ةيولعلا تاطابترالاو فايلألا تاهجاو ىلع اًيضارتفا

CSCea46385  
.(طقف نوبز لجسي)

 ىلإ ةيقرتلاو لاصتالا طيشنت لئاسر ليطعتل حرتقُملا ليدبلا لحلا لثمتي
.ثدحألا تارادصإلا وأ Cisco IOS جمانرب نم 12.2SE رادصإلا

ذفنملا نامأ كاهتنا

 اهيلع فّرعتلا متي يتلا ةتباثلا MAC نيوانع عم ذفنملا نامأ مادختسا كنكمي
 كنكمي ،رورملا ةكرح دييقتل .ذفانملا دحأل لوخدلا رورم ةكرح دييقتل اًيكيمانيد
 ذفنم نيوكتل .ذفنملا ىلإ رورملا ةكرح لاسرإب اهل حومسملا MAC نيوانع دييقت
:رمألا اذه رادصإب مق ،نامألل كاهتنا كانه ناك اذإ أطخلا ليطعتل لوحملا

 

cat6knative(config-if)#switchport port-security violation shutdown 

 

:نيتلاحلا نيتاه نم يأ يف نامألل كاهتنا ثدحي

 فلتخيو نمآ ذفنم ىلع ةنمآلا MAC نيوانع ددعل ىصقألا دحلا ىلإ لوصولا دنع
ةددحملا ةنمآلا MAC نيوانع نم يأ نع لوخدلا رورم ةكرحل ردصملل MAC ناونع

.نّوكملا كاهتنالا عضو ذفنملا نامأ قّبطي ،ةلاحلا هذه يف

○

 نمآ ذفنم ىلع هيلع فّرعتلا وأ هنيوكت مت نمآ MAC ناونعب رورملا ةكرح تناك اذإ
VLAN ةكبش سفن يف رخآ نمآ ذفنم ىلإ لوصولا لواحت دحاو

○

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCea46385
http://tools.cisco.com/RPF/register/register.do


.ليغشتلا فاقيإ كاهتنا عضو ذفنملا نامأ قّبطي ،ةلاحلا هذه يف

(L2TP) ةيناثلا ةقبطلا يف قافنألا لوكوتورب ةيامح

 ذفنم وأ لاصتالا ةانق ىلإ 2 ةقبطلل (PDU) لوكوتورب تانايب تادحو لخدت امدنع
 ةدحو ةهجوب صاخلا MAC ناونع لوحملا لدبتسي ،يلخادلا يفرطلا لوحملا ىلع لوصولا
-Cisco (01-00-0c نم عئاش صاخ ددعتم ثب ناونعب ليمعلل (PDU) لوكوتوربلا تانايب
cd-cd-d0). 802.1 يقفنلا لاصتالا نيكمت لاح يفQ، مزِحلا زييمت اًضيأ متيس 
 ةمالع يه ةيلخادلا ةمالعلاو ليمعلل metro ةمالع يه ةيجراخلا ةمالعلا .ةجودزم تامالعب
VLAN ىلإ ةمزحلا هيجوت ديعتو ةيلخادلا تامالعلا ةيساسألا تالوحملا لهاجتت .ليمعلل 
 ةيفرطلا تالوحملا موقت .metro ـل VLAN سفن ةكبش يف لاصتالا ةانق ذفانم عيمج
 حيحصلا 2 ةقبطلا لوكوتوربو MAC ناونع تامولعم ةداعتساب يجراخلا بناجلا ىلع
 .metro ـل VLAN سفن يف لوصولا وأ لاصتالا ةانق ذفانم عيمج ىلإ مزِحلا هيجوت ةداعإو
 متيو رييغت نود 2 ةقبطلل (PDU) لوكوتوربلا تانايب تادحو لظت ،يلاتلابو
.ليمعلا ةكبش نم رخآلا بناجلا ىلإ ةمدخلا دّوزمل ةيتحتلا ةينبلا ربع اهميلست

 

Switch(config)#interface gigabitethernet 0/7 
l2protocol-tunnel {cdp | vtp | stp} 

 

 لوكوتوربلا تانايب تادحو ىدحإ يقلت مت اذإ .ءاطخألا ليطعت ةلاح ىلإ ةهجاولا لقتنت
(PDU) ةنّمضملا (ناونعب MAC ةصاخلا ةهجولل) عم لوصو ذفنم وأ لاصتا ةانق ذفنم نم 
 عنمل لاصتالا ةانق ذفنم فاقيإ متيسف ،2 ةقبطلا نم يقفنلا لاصتالا نيكمت
 ليغشت فاقيإ دح ىلإ لوصولا دنع ذفنملا ليغشت فاقيإ متي امك .راركتلا تاقلح
 نم ام ،لمع فاقيإ ردصي) ءانيملا reenable ايودي عيطتسي تنأ .لوكوتوربلل نّوكم
 ةينمز دعب تدعأ ةيلمعلا ،نوكي errdisable ةداعتسإ تنكم نإ وأ (لسلست رمأ لمع فاقيإ
.لصاف ةددحم

 ةداعتسإ errdisable رمألا عم ءانيملا errdisable، reenable ةلود نم نراقلا تدرتسإ نأ
 دحلا لدعم أطخ نم دادرتسالا ةيلآ نيوكتل رمألا اذه مادختسا متي .l2ptguard ببس
 ةداعإب اهل حامسلاو ليطعتلا ةلاح نم ةهجاولا جارخإ نكمي ىتح 2 ةقبطلل ىصقألا
 ؛ايضارتفا ةداعتسإ تزجعأ Errdisable .ينمزلا لصافلا نييعت اًضيأ كنكمي .ةلواحملا
.يناث 300 لصاف تقو ريصقتلا ،نكمي امدنع

•

حيحص ريغ SFP لباك

 طبري امدنع ةلاسر أطخ PHY-4-SFP_NOT_SUPPORTED٪ لا عم errdisable ةلود لخاد نوبهذي ءانيم
.لبك ينيب لاصتا SFP لمعتسيو حاتفم 3750 ةزافح ةدامو 3560 ةزافح ةدام تنأ

 لاصتاب Cisco Catalyst 3560 (CAB-SFP-50CM=) نم SFP ينيبلا ليصوتلا لباك دوزي
Gigabit Ethernet تالوحم نيب ةطقن ىلإ ةطقن نم ةفلكتلا ضفخنم Catalyst 3560 
Series Switches. 50 لا-centimeter (cm) لا ىلإ رايخ لبك SFP 3560 ةزافح ةدام طبري نأ زاهج 
sery لالخ نم حاتفم SFP مه ports تالوحم عيمج معدت .ريصق دعب ىلع Cisco Catalyst 
3560 Series Switches ينيبلا ليصوتلا لباك SFP.

 لوحم زارط نم رخآ عون يأ وأ Catalyst 3750 لوحمب Catalyst 3560 Switch لوحم ليصوت دنع
Catalyst، لباك مادختسا كنكمي ال CAB-SFP-50CM=. حاتفم الك تطبر عيطتسي تنأ 

•



.لبك =instead of CAB-SFP-50CM ةادأ الك ىلع SFP (GLC-T) عم يساحن لبك عم

802.1X نامأ كاهتنا

 

DOT1X-SP-5-SECURITY_VIOLATION: Security violation on interface GigabitEthernet4/8, 
New MAC address 0080.ad00.c2e4 is seen on the interface in Single host mode 
%PM-SP-4-ERR_DISABLE: security-violation error detected on Gi4/8, putting Gi4/8 in err-disable state

 

 عضو يف هنيوكت مت ةددحملا ةهجاولا ىلع دوجوملا ذفنملا نأ ىلإ ةلاسرلا هذه ريشت
 هنأ ىلع ةهجاولا ىلع هفاشتكا متي ديدج فيضم يأ عم لماعتلا متي .يدرف فيضم
.أطخلا ببسب ذفنملا ليطعت مت .نامألل كاهتنا

•

 زاهجو IP فتاهب لاصتالا ىلإ تجتحا اذإ .ذفنملاب طقف دحاو فيضم زاهج لاصتا نم دكأت
.كلذ لوحملا ذفنم ىلع تالاجملا ةددعتم ةقداصملا عضو نيوكتب مقف ،هفلخ فيضم

•

 IP فتاه فلخ دحاو فيضم زاهجو IP فتاهل (MDA) تالاجملا ةددعتم ةقداصملا عضو حمسي
 زاهجلل) وأ ،MAC (MAB) ةقداصم زواجت وأ ،802.1X مادختساب ،لقتسم لكشب ةقداصملل
 حلطصم ريشي ،قيبطتلا اذه يف .بيولا ىلإ ةدنتسملا ةقداصملا (طقف فيضملا
 نيوانع نم نيناونعب الإ حمسُي الو — توصلاو تانايبلا — نيلاجم ىلإ تالاجملا ددعتم
MAC ةكبش يف فيضملا زاهجلا عضو لوحملل نكمي .ذفنم لكل VLAN تانايبلل 
 .لوحملا ذفنم سفن ىلع امهروهظ نم مغرلا ىلع ،ةيتوصلا VLAN ةكبش يف IP فتاهو
 (VSAs) دّروملاب ةصاخلا تامسلا نم تانايبلل VLAN ةكبش نييعت ىلع لوصحلا نكمي
.ةقداصملا نمض AAA مداخ نم اهيقلت مت يتلا

•

 sery 4500 ةزافح ةدام نم مسق بولسأ ةيوه ةحص Multidomain ،ةمولعم ريثك ل تلحأ
.sg(50)12.2 ،دشرم ليكشت ةيجمرب حاتفم

•

•(Errdisabled) "ءاطخألا ليطعت" ذفانم نيكمت ةداعإ

 نم دادرتسالا نيوكتب مقت مل اذإ ةلّطعم ذفانملا لظت ،ةيسيئرلا ةلكشملا حالصإ دعب
 مق .اًيودي ذفانملا نيكمت ةداعإ كيلع بجي ،ةلاحلا هذه يفو .لوحملا ىلع ءاطخألا ليطعت
 نيكمت ةداعإل ةطبترملا ةهجاولا ىلع no shutdown ةهجاولا عضو رمأ مث shutdown رمألا رادصإب
.اًيودي ذفانملا

 اًيئاقلت ذفانملا نيكمت ديعت يتلا ءاطخألا عون رايتخاب errdisable recovery رمألا كل حمسي
 ليطعت نم دادرتسالا ةلاح show errdisable recovery رمألا ضرعي .ةددحم ةينمز ةرتف رورم دعب
.ةنكمملا تالاحلا عيمجل ةيضارتفالا ءاطخألا

cat6knative#show errdisable ةداعتسإ ErrDisable عضو تقؤم ببس — — udld زجعي bpduGuard 
 l2ptguard لطعم link-flap زجعي dtp-flap لطعم pa-flap لطعم misconfig-ةانق يجسفنب-نمأ لطعم
 psecure-violation handicic-disabled dhcp-rate-limit mac-disabled mac-limit unicast-disabled زجعي
arp-inspection ليطعتلا يف تنكم تنك عيطتسي نأ نراق يناث 300 :ينمز لصاف زجعي 
:يلاتلا

https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/50sg/configuration/guide/dot1x.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/50sg/configuration/guide/dot1x.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/50sg/configuration/guide/dot1x.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/50sg/configuration/guide/dot1x.html


.قأعم ةمس ليطعتلا ،ايضارتفا ،و يناث 300 لصاف ليطعت ريصقتلا :ةظحالم

:رمألا اذه رادصإب مق ،ءاطخألا ليطعت تالاح رايتخاو ءاطخألا ليطعت نم دادرتسالا ليغشتل

cat6knative#errdisable ببس لك نم درتسي نأ تقؤم نيكمت لك ؟ ببس ةداعتسإ arp-
inspection نم درتسي نأ تقؤم نيكمت ARP ةلودلا أطخ صحف bpduGuard تقؤم نيكمت 
 ةانق نم درتسي نأ تقؤم نيكمت misconfig ةلود أطخ سراح BPDU نم درتسي نأ
misconfig disable ةلود dhcp-rate-limit enable نم درتسي نأ تقؤم dhcp-limit زجعي أطخ 
 نيكمت حلاص ريغ-gbic ةلود أطخ dtp-flap نم درتسي نأ تقؤم dtp-flap enable ةلودلا
 نم درتسي نأ l2ptguard enable ةلود ليطعت حلاص ريغ GBIC أطخ نم درتسي نأ تقؤم
l2protocol-tunnel ةلود زجعي أطخ-flap ةوطخ نم درتسي نأ تقؤم-flap زجعي أطخ أطخ - disable 
-paGP نم درتسي نأ تقؤم pa-flap enable زجعي ةلود دح كام نم درتسي نأ تقؤم تنكم
flap نم درتسي نأ تقؤم نكمي ةلود نمأ كاهتنا ةلود زجعي أطخ psecure ةلود كاهتنا 
 UDLD ةلود زجعي كاهتنا 802.1x نم درتسي نأ تقؤم نكمي ةلود كاهتنا ةلود نمأ نكمي
 نم درتسي نأ تقؤم نكمي unicast-flood ةلود زجعي أطخ UDLD نم درتسي نأ تقؤم نكمي
unicast ةلود ليطعت لاجم.

•



 تانايب ةدحو ةيامحل ءاطخألا ليطعت نم دادرتسالا ةلاح نيكمت ةيفيك لاثملا اذه حّضوي
:(BPDU) رسجلا لوكوتورب

cat6knative(config)#errdisable ببس ةداعتسإ bpduguard

 درسي ،ءاطخألا ليطعت نم دادرتسالا نيكمتب تمق اذإ هنأ رمألا اذهل ةعئارلا تازيملا نم
 ليطعت ةلاح يف اهعضو مت دق ذفانملا نأ ىلإ ريشت يتلا ةماعلا بابسألا رمألا
 يف ببسلا تناك (BPDU) رسجلا لوكوتورب تانايب ةدحو ةيامح ةزيم نأ ظحال .ءاطخألا
:2/4 ذفنملا ليغشت فاقيإ

•

cat6knative#show errdisable ةداعتسإ ErrDisable تقؤم ببس — — udld زجعي bpduGuard 
 link-flap ليطعت dtp-flap لطعم pa-flap زجعي misconfig-ةانق لطعم يجسفنب-نمأ نكمي
l2ptguard زجعي psecure-violation handicic-disabled dhcp-rate-limit mac-disabled mac-limit 
unicast-disabled arp-inspection تنكم تنك عيطتسي نأ نراق يناث 300 :تقؤملا زجعي 
Fa2/4 bpduguard 290 — — (sec)كرت تقو ببس errdisable نراق :يلاتلا ليطعتلا يف

•

 نيكمت ةداعإ متتس ،ءاطخألا ليطعت نم دادرتسالا تالاح نم ةلاح يأ نيكمت مت اذإ
 300 يضارتفالا دادعإلا اذه رييغت كنكمي امك .ةيناث 300 دعب ةلاحلا هذهب ذفانملا
:رمألا اذه رادصإب تمق اذإ ةيناث

•

cat6knative(config)#errdisable لصاف ةداعتسإ timer_interval_in_seconds•

 ىلإ 300 نم ءاطخألا ليطعت نم دادرتسالل ينمزلا لصافلا رييغتب لاثملا اذه موقي
:ةيناث 400

•

cat6knative(config)#errdisable 400 لصاف ةداعتسإ•

ةحصلا نم ققحتلا

show version — لوحملا ىلع همادختسا متي يذلا جمانربلا رادصإ ضرعي.•

show interfaces interface interface_number status — لوحملا ذفنمل ةيلاحلا ةلاحلا ضرعي.•

show errdisable detect — اذإو ،ءاطخألا ليطعت ةلهم ءاهتنا ةزيمل ةيلاحلا تادادعإلا ضرعي 
.أطخلا ببسب ةلطعم اهنأ وه كلذ ببسف ،اًيلاح أطخلا ببسب ًالطعم ذفانملا نم يأ ناك

•

اهحالصإو ءاطخألا فاشكتسا

show interfaces status err-disabled — ةلاح يف ةطبترملا ةيلحملا ذفانملا ضرعي 
.ءاطخألا ليطعت

•

show etherchannel summary — ةانقل ةيلاحلا ةلاحلا ضرعي EtherChannel.•

show errdisable recovery — تاهجاولا نيكمت اهدعب متي يتلا ةينمزلا ةرتفلا ضرعي 
.ءاطخألا ليطعت تالاحل

•

show errdisable detect — ءاطخألا ليطعت ةلاح ببس ضرعي.•

 نراقو ءانيم حاتفم ىرحتي ،رادصإ switchport ىرحتي نأ فيك ىلع ةمولعم ريثك ل تلحأ
.ةلكشم

•

https://www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a008015bfd6.shtml
https://www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a008015bfd6.shtml


ةلص تاذ تامولعم

•حاتفم sery 6500/6000 ةزافح ةدام ىلع ةكرتشملا لئاسم و زاهج تيرحت
•رذجلا ةيامح مادختساب ةعرفتملا ةرجشلا لوكوتورب نيسحت
•EtherChannel ةانق قسانت مدع فاشتكا مهف
•اهحالصإو ةهجاولاو لدبملا ذفنم تالكشم ءاطخأ فاشكتسا
•(LAN) ةيلحملا تاكبشلا تاجتنم معد
•Cisco Systems - ينفلا معدلا

https://www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a00801751d7.shtml?referring_site=bodynav
https://www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a00801751d7.shtml?referring_site=bodynav
https://www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a00801751d7.shtml?referring_site=bodynav
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml?referring_site=bodynav
https://www.cisco.com/en/US/tech/tk389/tk213/technologies_tech_note09186a008009448d.shtml?referring_site=bodynav
https://www.cisco.com/en/US/tech/tk389/tk213/technologies_tech_note09186a008009448d.shtml?referring_site=bodynav
https://www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a008015bfd6.shtml?referring_site=bodynav
https://www.cisco.com/web/psa/products/tsd_products_support_general_information.html?c=268438038sc=278875285&referring_site=bodynav
https://www.cisco.com/web/psa/products/tsd_products_support_general_information.html?c=268438038sc=278875285&referring_site=bodynav
https://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


