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ةمدقملا

ىلع هريثأتو ،(MPTCP) تاراسملا ددعتم TCP لوكوتورب ىلع ةماع ةرظن دنتسملا اذه مدقي
.هب رثأتت الو هب رثأتت يتلا Cisco تاجتنمو ،قفدتلا صحف

MPTCP ىلع ةماع ةرظن

ةيساسأ تامولعم

تانايبلا زكرم ةئيب لخاد وأ تنرتنإلاب ةلصتملا ةفيضملا تائيبلا نوكت ام ابلاغ
متي ،تانايبلا لقنل TCP لوكوتورب مادختسإ دنع ،كلذ عمو .ةددعتم تاراسمب ةلصتم
نوكت نيفيضملا نيب تاراسملا ضعب نأ لمتحملا نم .دحاو ةكبش راسمب لاصتالا دييقت
مادختسإ نكمي .يفاكلا لكشلاب ةلغتسم ريغ نوكت ةليدبلا تاراسملا امنيب ،ةمحدزم
.تقولا سفن يف ةددعتملا تاراسملا هذه مادختسإ مت اذإ ةءافك رثكأ لكشب ةكبشلا دراوم
،مدختسملا ةبرجت نيسحت ىلع لمعي ةددعتم تالاصتإ مادختسإ نإف ،كلذ ىلإ ةفاضإلابو
.ةكبشلا لاطعأ دض ةنسحم ةنورمو ىلعأ ةيجاتنإ رفوي هنأل

MPTCP لوكوتوربل تاقحلملا نم ةعومجم يه TCP تانايب قفدت لصف نم نكمت يتلا يداعلا
تاذ تاراسملا ةددعتم ةيلمعلل TCP تاقحلم :RFC6824 عجار .ةددعتم تالاصتإ ربع هلقنو دحاو
.تامولعملا نم ديزم ىلع لوصحلل ةددعتملا نيوانعلا

يف تباجيم 9 ةعرسب تانايبلا قفدت لصف MPTCP ل نكمي ،ططخملا اذه يف حضوم وه امك

http://tools.ietf.org/html/rfc6824
http://tools.ietf.org/html/rfc6824


دعب اهعيمجت متي يتلاو ،لسرملا ةدقع ىلع ةفلتخم ةيعرف تاقفدت ةثالث ىلإ ةيناثلا
.ةيقلتملا ةدقعلا ىلع يلصألا تانايبلا قفدت ىلإ ىرخأ ةرم كلذ

دقو ؛مظتنم TCP لاصتا لالخ نم لعفت امك امامت MPTCP لاصتا لخدت يتلا تانايبلا لمعت
لدعي MPTCP لوكوتورب نأل ارظنو .بيترتلاب ميلست ةيلمع ةلسرملا تانايبلا تنمض
ةطساوب فافش لكشب همادختسإ متي هنإف ،لقنلا ةقبط لخاد لمعيو ةكبشلا سدكم
.قيبطتلا

ةسلجلا ءاشنإ

اهعيمجت ةداعإو تانايبلا لصف لوح ضوافتلا لجأ نم TCP تارايخ MPTCP مدختسي
ةطلس ةطساوب 30 مقر TCP رايخ زجح متي .ةددعتملا ةيعرفلا تاقفدتلا ربع اهميظنتو
تاملعم عجار .MPTCP ةطساوب يرصحلا مادختسالل (IANA) تنرتنإلل ةنيعملا ماقرألا
ةسلج ءاشنإ يف .تامولعملا نم ديزم ىلع لوصحلل (TCP) لاسرإلا يف مكحتلا لوكوتورب
TCP رايخ نيمضت متي ،ةيداع MP_CAPABLE يلوألا نمازتلا ةمزح يف (SYN). ناك اذإ
رايخ مادختساب اضيأ بيجتسي هنإف ،هيلع ضوافتلا راتخيو MPTCP معدي بيجتسملا
MP_ABLE ةمزح يف SYN-Acknowledge (ACK). اهلدابت متي يتلا حيتافملا مادختسإ متي
ىرخألا TCP لمع تاسلج ىلإ مامضنالا ةقداصمل لبقتسملا يف ةحفاصملا هذه نمض

https://www.iana.org/assignments/tcp-parameters/tcp-parameters.xhtml
https://www.iana.org/assignments/tcp-parameters/tcp-parameters.xhtml


.اذه MPTCP قفدت يف اهتلازإو

ةيفاضإلا ةيعرفلا تاقفدتلا ىلإ مامضنالا

ىلإ فلتخم ناونع وأ ةهجاو نم ةدمتسم ةيفاضإ ةيعرف تاقفدت A فيضملا أدبت دق
مادختسإ متي ،يلوألا يعرفلا قفدتلا عم لاحلا وه امك .ايرورض كلذ ربتعي امدنع B-فيضملا
متي .رخآلا يعرفلا قفدتلا عم يعرفلا قفدتلا اذه جمد يف ةبغرلا ىلإ ةراشإلل TCP تارايخ
ةيمزراوخ عم) يعرفلا قفدتلل ةيلوألا ةسسؤملا لخاد اهلدابت متي يتلا حيتافملا مادختسإ
.A-فيضملا لبق نم لعفلاب مامضنالا بلط لاسرإ ديكأتل B-فيضملا لبق نم (ةئزجتلا
(ةهجولا ذفنمو ،ردصملا ذفنملاو ،IP ةهجولاو ،IP ردصملا) tuple-4 يوناثلا يعرفلا قفدتلا
نم فلتخم راسم قفدتلا اذه ذخأي دق ؛يساسألا يعرفلا قفدتلاب صاخلا كلذ نع فلتخم
.ةكبشلا لالخ

ناونع ةفاضإ

تالاصتإ ىلع B-فيضملا يوتحي نأ نكمملا نمو ،ةددعتم تاهجاو ىلع A-فيضملا يوتحي
داريتسال ةجيتن اينمض A2 و A1 نيناونعلا ىلع B-فيضملا فرعتي .ةددعتم ةكبش
نأ نكمملا نمو .B1 ىلإ ةهجوملا هنيوانع نم ناونع لك نم A-فيضملل ةيعرفلا تاقفدتلا
تاقفدت ءارجإ متي ثيحب فلأ - فيضملا ىلإ (B2) يفاضإلا هناونع ءاب - فيضملا نلعي
،ططخملا اذه يف حضوم وه امك .TCP 30 رايخ ربع ءارجإلا اذه لامكإ متي .B2 ىلإ ىرخأ ةيعرف
ةيعرف تاقفدت ءاشنإ متيو ،A-فيضملا ىلإ (B2) يوناثلا هناونع نع B-فيضملا نلعي
ماظنلا لاصتا سدكم نم ةكبشلا ةقبط قوف لمعي MPTCP لوكوتورب نأل ارظن .ةيفاضإ
لمتحملا نم .امهيلك وأ IPv6 وأ IPv4 يه اهنع نلعملا IP نيوانع نوكت نأ نكمي ،(OSI) حوتفملا



لقن متي ثيح تقولا سفن يف IPv4 ةطساوب ةيعرفلا تاقفدتلا ضعب لقن متي نأ
.IPv6 ةطساوب ىرخألا ةيعرفلا تاقفدتلا

عيمجتلا ةداعإو تاراسملا ددعتم ميسقتلا

ربع هعيزوتو قيبطتلا ةطساوب MPTCP ل هريفوت متي يذلا تانايبلا قفدت ميسقت بجي
تانايبلا قفد يف اهعيمجت ةداعإ بجي مث .لسرملا ةطساوب ةددعتملا ةيعرفلا تاقفدتلا
.قيبطتلا ىلإ ىرخأ ةرم اهميلست لبق ديحولا

ىلع لمعت امك ،هيلإ لوصولا نمزو يعرف قفدت لك ءادأ صحفب MPTCP لوكوتورب موقت
لقن ءانثأ .ةيلامجإ ةيجاتنإ ىلعأ ىلع لوصحلل يكيمانيد لكشب تانايبلا عيزوت طبض
مقرو ،MPTCP رارقإلا ماقرأ/لسلست لوح تامولعم TCP سأر رايخ نمضتي ،تانايبلا
.يرابتخالا مقرلاو ،يلاحلا يعرفلا قفدتلا لسلست/رارقإلا

قفدتلا صحف ىلع ريثأتلا

ريغ TCP تارايخ لادبتسإ وأ ماظنلا ىلإ لوصولا ءاغلإ ىلإ نامألا ةزهجأ نم ديدعلا يدؤت دق
ىلع TCP ماظن ةمزح ىلع كلذب ةكبشلا زاهج ماق اذإ .(NOOP) "رايخ ال" ةميقب ةفورعملا
نأ مداخلل ودبي ،كلذل ةجيتنو .MP_CAPABLE نالعإ ةلازإ متت ،يلوألا يعرفلا قفدتلا
.ةيداعلا TCP ةيلمع ىلإ عجري هنأو ،MPTCP لوكوتورب معدي ال ليمعلا

لمعي ال دقف ،ةددعتم ةيعرف تاقفدت ءاشنإ ىلع ارداق MPTCP ناكو رايخلاب ظافتحالا مت اذإ
نم طقف ءازجأ نأل كلذو .قوثوم لكشب ةكبشلا ةزهجأ ةطساوب ةنمضملا مزحلا ليلحت
ىلع لوكوتوربلا صحف ريثأت فلتخي دق .يعرف قفدت لك ىلإ اهلقن متي تانايبلا قفدت
ام ىلع ءانب ريثأتلا فلتخي .ةمدخلل لماكلا ليطعتلا ىلإ ءيش ال نم MPTCP لوكوتورب
رادج قيبطت ةقبط ةباوب ةمزحلا ليلحت نمضتي دق .اهتيمكو تانايب نم هصحف متي
ةيؤر ةيناكمإ وأ (NAT) ةكبشلا ناونع ةمجرتل ALG ةكبش وأ (حالصإلا وأ ALG) ةيامحلا
تامدخ وأ (NBAR) ةكبشلا ىلإ دنتسملا قيبطتلا ىلع فرعتلا وأ (AVC) مكحتلاو قيبطتلا
ىصويف ،كتئيب يف ابولطم قيبطتلا صحف ناك اذإ .(IDS/IPS) ماحتقالا فاشتكا
.30 مقر TCP رايخ حسم نيكمتب

نوكي الأ بجيف ،فورعم ريغ لوكوتوربلا ناك اذإ وأ ريفشتلا ببسب قفدتلا صحف رذعت اذإ



.MPTCP قفدت ىلع ريثأت يأ نمضملا زاهجلل

MPTCP ب ةرثأتملا Cisco تاجتنم

:MPTCP ب تاجتنملا هذه رثأتت

●(ASA) ةلدعملا نامألا ةزهجأ

Cisco Firepower Threat Defense●

●(IPS) للستلا عنم ماظن

IOS-XE و IOS® نم Cisco●

●(ACE) قيبطتلا يف مكحتلا كرحم

.دنتسملا اذه نم ةيلاتلا ماسقألا يف ليصفتلاب جتنم لك فصو متي

ASA

TCP تايلمع

نمضتت يتلاو ،ةموعدملا ريغ TCP تارايخ Cisco ASA ةيامح رادج لدبتسي ،يضارتفا لكشب
:نيوكتلا اذه مدختسأ ،MPTCP رايخب حامسلل .(1 رايخ) NOOP رايخ عم ،30 مقر MPTCP رايخ

لالخ نم (MPTCP لبق نم مدختسملا) 30 مقر TCP رايخب حامسلل ةسايسلا ديدحتب مق
:زاهجلا

tcp-map my-mptcp

   tcp-options range 30 30 allow

1.

:رورملا ةكرح ديدحت ديدحت

class-map my-tcpnorm

   match any

2.

:ءارجإلا ىلإ رورملا ةكرح نم ةطيرخ فيرعت

policy-map my-policy-map

   class my-tcpnorm

       set connection advanced-options my-mptcp

3.

:ةهجاو لكل وأ عبرملا ىلع هطيشنت

service-policy my-policy-map global

4.

لوكوتوربلا شيتفت

صحفلا كرحمل نوكي دق يذلا ريثأتلا فلتخي .تالوكوتوربلا نم ديدعلا صحف ASA معدي
ىلإ ةجاحلا ةلاح يف ،اقباس ةحضوملا TCP ةطيرخ قيبطت مدعب ىصوي .قيبطتلا ىلع
.صحفلا

Cisco Firepower Threat Defense

TCP تايلمع

ليدعت نسحتسملا ريغ نمف ،IPS/IDS تامدخل مزحلل اقيمع اشيتفت يرجي FTD نأ امب



.رورملاب TCP رايخب حامسلل TCP ةطيرخ

Cisco IOS ةيامح رادج

(CBAC) قايسلا ىلإ دنتسملا لوصولا يف مكحتلا

رادج لالخ نم لاصتا ءاشنإب MPTCP موقي .TCP قفدت نم TCP تارايخ CBAC ليزي ال
.ةيامحلا

(ZBFW) ةقطنملا ىلإ دنتسملا ةيامحلا رادج

لاصتا ءاشنإب MPTCP موقي .TCP قفدت نم TCP تارايخ IOS-XE ZBFW و Cisco IOS ليزي ال
.ةيامحلا رادج لالخ نم

سيإ

MPTCP لاصتا عجري .TCP تالاصتإ نم TCP تارايخ بطشب ACE زاهج موقي ،يضارتفا لكشب
.ةيداعلا TCP تايلمع ىلإ

مسق يف حضوم وه امك ، tcp-options رمألا ربع TCP تارايخب حامسلل ACE زاهج نيوكت متي دق
Cisco ACE Application و ،vA5(1.0) نامألا ليلد يف TCP تارايخل ACE ةجلاعم ةيفيك نيوكت
Control Engine. نوكت دق ةيوناثلا ةيعرفلا تاقفدتلا نأل ،كلذب امئاد ىصوي ال ،كلذ عمو
.مامضنالا لشفيو ،ةفلتخملا ةيقيقحلا مداوخلا عم ةنزاوتم

MPTCP ب ةرثأتم ريغ Cisco تاجتنم

رييغتب اضيأ 7 ةقبطلا تامولعم وأ TCP تاقفدت صحفي ال زاهج يأ موقي ال ،ماع لكشبو
:يلي ام ةزهجألا هذه نمضتت دق .MPTCP عم افافش نوكي نأ بجي كلذل ةجيتنو ،TCP تارايخ

Cisco 5000 Series ASRs (يساسأ)●

●(WAAS) ةعساولا تاقيبطتلا تامدخ

NAT (CGN) لقانلا ةئف نم تامدخلا كرحمل يلصنلا مداخلا) لقانلا ةئف نم (CGSE) يف
(1-(CRS) لقانلا هيجوت ماظن

●

●تنرثيإ تالوحم تاجتنم عيمج

تاجتنم مسق عجار ؛NAT وأ ةيامحلا رادج ةفيظو نيكمت متي مل ام) تاهجوملا تاجتنم عيمج
Cisco ب ةرثأتملا MPTCP ليصافتلا نم ديزم ىلع لوصحلل دنتسملا يف)

●

http://www.cisco.com/en/US/docs/interfaces_modules/services_modules/ace/vA5_1_0/configuration/security/guide/tcpipnrm.html#wp1010795


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


