
FirePOWER NGFW ةزهجأ ىلع SNMP نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

 ىلع (FXOS) يدعاقلا لكيهلل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
FPR4100/FPR9300

(GUI) ةيموسرلا مدختسملا ةهجاو ربع FXOS SNMPv1/v2c نيوكت

(CLI) رماوألا رطس ةهجاو ربع FXOS SNMPv1/v2c نيوكت

(GUI) ةيموسرلا مدختسملا ةهجاو ربع FXOS SNMPv3 نيوكت

(CLI) رماوألا رطس ةهجاو ربع FXOS SNMPv3 نيوكت

FPR4100/FPR9300 ىلع FTD (LINA) ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

LINA SNMPv2c نيوكت

LINA SNMPv3 نيوكت

(ASA 9.18.1 و FTD 7.2 و FXOS 2.12.1 ليغشتلا ماظن) MIO نم Blade SNMP مداخ ديحوت

FPR2100 يف (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

FPR2100 ىلع (FXOS) يدعاقلا لكيهلل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

FXOS SNMPv1/v2c نيوكت

FXOS SNMPv3 نيوكت

FPR2100 ىلع FTD (LINA) ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

ةحصلا نم ققحتلا

 ـل FXOS ـب صاخلا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نم ققحتلا
FPR4100/FPR9300

FXOS SNMPv2c نم ققحتلا تايلمع

FXOS SNMPv3 نم ققحتلا تايلمع

FPR2100 ـل FXOS ـب صاخلا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نم ققحتلا

FXOS SNMPv2 نم ققحتلا تايلمع

FXOS SNMPv3 نم ققحتلا تايلمع

FTD ـب صاخلا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نم ققحتلا

FPR4100/FPR9300 ىلع FXOS ىلإ SNMP رورم ةكرحب حامسلا

ةيموسرلا مدختسملا ةهجاو ربع ةيملاعلا لوصولا ةمئاق نيوكت

(CLI) رماوألا رطس ةهجاو ربع ةيملاعلا لوصولا ةمئاق نيوكت

ققحتلا

OID Object Navigator مادختسا

اهحالصإو ءاطخألا فاشكتسا

FTD LINA ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نع ءاصقتسالا ءارجإ رّذعتي

FXOS SNMP نع ءاصقتسالا ءارجإ رّذعتي

؟اهمادختسا بولطملا SNMP OID ميق ام

SNMP هيبنت لئاسر ىلع لوصحلا نكمي ال

SNMP ربع FMC ةبقارم نكمي ال

FirePower Device Manager (FDM) يف SNMP نيوكت



اهحالصإو SNMP ءاطخأ فاشكتسال ةيعجرملا تامولعملا قاروأ

SNMP بويع نع ثحبلا ةيفيك

ةلص تاذ تامولعم

ةمدقملا

 فاشكتساو (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نيوكت ةيفيك دنتسملا اذه حضوي
.يلاتلا ليجلا نم (NGFW) ةيامحلا رادجل FTD ةزهجأ ىلع اهحالصإو هئاطخأ

ةيساسألا تابلطتملا

تابلطتملا

.SNMP لوكوتوربب ةيساسأ ةفرعم دنتسملا اذه بلطتي

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:نييسيئر نييعرف نيماظن ىلإ Firepower NGFW ةزهجأ ميسقت نكمي

•.يدعاقلا لكيهلا ةزهجأ يف (FX-OS) ةعسوتلل لباقلا يليغشتلا ماظنلا مكحتي
•.ةيطمنلا ةدحولا لخاد Firepower Threat Defense (FTD) لمعي

FTD كرحم دمتسي .انيل كرحمو ،ريخشلا كرحم ،نييسيئر نيكرحم نم نوكتي دحوم جمانرب وه 
SNMP ب صاخلا يلاحلا FTD ةينقت نم ASA ةيؤر ةيناكمإب عتمتي هنأ امك ةيديلقتلا 
  .طخلاب ةقلعتملا تازيملا

 ،ةبقارملا ضارغألو ةلقتسم مكحت تايوتسم ىلع FTD و FX-OS ليغشتلا ماظن يوتحي
 ةفلتخم تامولعم SNMP تاكرحم نم كرحم لك رفوي .ةفلتخم SNMP تاكرحم مهيدل نوكت
 .زاهجلا ةلاحل الومش رثكأ ضرع ىلع لوصحلل ءاوس دح ىلع ةبقارملا ديريل هليحرت متيو

 يلاتلا ليجلا نم ةيامحلا رادج ةزهجأل ناتيسيئر ناتينب ايلاح دجوي ،ةزهجألا رظن ةهجو نم
Firepower: امهو Firepower 2100 Series و Firepower 4100/9300 Series.

 ةهجولاو ردصملا وه اذهو ةزهجألا ةرادإل ةصصخم ةهجاو ىلع Firepower 4100/9300 ةزهجأ يوتحت
 FTD قيبطت مدختسي ،ىرخأ ةيحان نم .يعرفلا FXOS ماظن ىلإ ةهجوملا SNMP رورم ةكرحل
 ةهجاو مادختسا نكمي ،FTD 6.6 ـل ةقحاللا تارادصإلا يف .صيخشتلا وأ/و تانايبلا) LINA ةهجاو
.SNMP نيوكتل (اًضيأ FTD ةرادإ



 هسفن زاهجلا موقي .IP ناونعو FTD ةرادإ ةهجاو Firepower 2100 ةزهجأ ىلع SNMP كرحم مدختسي
.FXOS جمانرب ىلإ اههيجوت ديعيو ةهجاولا هذه ىلع ةملتسملا SNMP رورم ةكرح طبرب

  
 

:تارييغتلا هذه ميدقت مت ،+6.6 جمانربلا رادصإ مدختست يتلا FTDs يف

SNMP ةرادإلا ةهجاو ربع.•
 SNMP LINA نم لك دّحوي ،FPR2100 وأ FPR1000 ةلسلسل ةيساسألا ةمظنألا ىلع
 نيوكت ةطقن رفوي هنإف ،كلذ ىلإ ةفاضإلاب .هذه ةيدرفلا ةرادإلا ةهجاو ربع FXOSو
.SNMP < يساسألا ماظنلا تادادعإ نمض FMC ىلع ةدحاو

•

نيوكتلا



 ىلع (FXOS) يدعاقلا لكيهلل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
FPR4100/FPR9300

(GUI) ةيموسرلا مدختسملا ةهجاو ربع FXOS SNMPv1/v2c نيوكت

 ماظنلا تادادعإ ىلإ لقتناو Firepower Chassis Manager (FCM) مدختسم ةهجاو حتفا .1 ةوطخلا
 بولطملا عمتجملا ةلسلس ددحو ،SNMP نيكمت عبرم ددح .SNMP بيوبت ةمالع < يساسألا
.ظفح مث ،SNMP تابلط يف اهمادختسا



 ىلع دوجوملا صنلا نإف ،لعفلاب انيعم مدختسملا مسا/عمتجملا لقح ناك اذإ :ةظحالم
 دق مدختسملا مسا/عمتجملا لقح نكي مل اذإ .معن :ةعومجملا أرقي غرافلا لقحلا نيمي
ال :ةعومجملا أرقي غرافلا لقحلا نيمي ىلع دوجوملا صنلا نإف ،ةميقب دعب هميمعت مت

.SNMP TRAPS ةهجو مداخ نيوكت .2 ةوطخلا



 نوكت نأ نكميو ةلقتسم ةمئالملا فيضمو تامالعتسالل عمتجملا ميق :ةظحالم
ةفلتخم

  

 لئاسر مداخ نيوكت ظفح متيسو قفاوم ددح .مسالاب وأ IP ناونعك فيضملا فيرعت نكمي
 .ةيسيئرلا SNMP ةحفص نم ظفحلا رز ديدحتل ةجاح كانه تسيل .اًيئاقلت SNMP هيبنت
  .فيضم فذحب موقت امدنع هسفن ءيشلا ثدحي

(CLI) رماوألا رطس ةهجاو ربع FXOS SNMPv1/v2c نيوكت

 
<#root>

ksec-fpr9k-1-A# 

scope monitoring

ksec-fpr9k-1-A /monitoring # 

enable snmp

ksec-fpr9k-1-A /monitoring* # 

set snmp community



Enter a snmp community: 
ksec-fpr9k-1-A /monitoring* #

 enter snmp-trap 192.168.10.100

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set community

Community: 
ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set version v2c

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set notificationtype traps

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set port 162

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

exit

ksec-fpr9k-1-A /monitoring* #

 commit-buffer 

 

(GUI) ةيموسرلا مدختسملا ةهجاو ربع FXOS SNMPv3 نيوكت

.SNMP بيوبت < يساسألا ماظنلا تادادعإ ىلإ لقتناو FCM حتفا .1 ةوطخلا

 مسقلا يف عمتجم ةلسلس يأ نييعتل ةجاح دجوت ال SNMP v3 ل ةبسنلاب .2 ةوطخلا
 FXOS SNMP كرحم ىلإ تامالعتسالا ليغشت هؤاشنإ مت مدختسم لك عيطتسي .يولعلا
 ،كلذ نم ءاهتنالا درجمب .يساسألا ماظنلا يف SNMP نيكمت يه ىلوألا ةوطخلا .حاجنب
 يمدختسم نم لك ظفح متي .ةهجولا هيبنت لئاسر فيضمو نيمدختسملا ءاشنإ كنكمي
SNMP هيبنت لئاسر يفيضمو SNMP اًيئاقلت.



  

 نكلو SHA اًمئاد وه ةقداصملا عون .SNMP مدختسم فضأ ،ةروصلا يف حضوم وه امك .3 ةوطخلا
:ريفشتلل DES وأ AES مادختسا كنكمي



:ةروصلا يف حضوم وه امك ،SNMP ةمئالم فيضم ةفاضإ .4 ةوطخلا



(CLI) رماوألا رطس ةهجاو ربع FXOS SNMPv3 نيوكت

 
<#root>

ksec-fpr9k-1-A# 

scope monitoring

ksec-fpr9k-1-A /monitoring # 

enable snmp

ksec-fpr9k-1-A /monitoring # 

create snmp-user user1

Password: 
ksec-fpr9k-1-A /monitoring/snmp-user* # 

set auth sha

ksec-fpr9k-1-A /monitoring/snmp-user* # 

set priv-password

Enter a password: 
Confirm the password: 
ksec-fpr9k-1-A /monitoring/snmp-user* # 



set aes-128 yes

ksec-fpr9k-1-A /monitoring/snmp-user* # 

exit

ksec-fpr9k-1-A /monitoring* # 

enter snmp-trap 10.48.26.190

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set community

Community: 
ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set version v3

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set notificationtype traps

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

set port 162

ksec-fpr9k-1-A /monitoring/snmp-trap* # 

exit

ksec-fpr9k-1-A /monitoring* # 

commit-buffer 

 

 
 
 ىلع FTD (LINA) ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
FPR4100/FPR9300



+6.6 تارادصإ يف تارييغتلا

 تاعالطتسال FTD ةرادإ ةهجاو مادختسا رايخ اًضيأ كيدل نوكي ،6.6 دعب ام تارادصإ يف
.هيبنتلا لئاسرو يأرلا

•

 ةمظنألا عيمج ىلع اًدعاصف 6.6 نم SNMP لوكوتوربل يدرفلا IP ناونع ةرادإ ةزيم معد متي
:FTD ـل ةيساسألا

FPR2100•
FPR1000•
FPR4100•



FPR9300•
ASA5500 ليغشتب موقي يذلا FTD•
FTDv•

LINA SNMPv2c نيوكت

 ددح .SNMP < يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا ،FMC مدختسم ةهجاو ىلع .1 ةوطخلا
:يلي امك SNMPv2 تادادعإ نيوكتب مقو 'SNMP مداوخ نيكمت' رايخلا

:SNMP مداخ تادادعإ ددحو ةفاضإ رزلا ددح ةفيضملا تائيبلا بيوبتلا ةمالع يف .2 ةوطخلا

 ةهجاو يه ةيصيخشتلا ةهجاولا .SNMP لئاسرل ردصمك صيخشتلا ةهجاو ديدحت كنكمي امك
.(طقف ةرادإلا) عبرملا نمو عبرملا ىلإ رورملا ةكرح طقف حيتت تانايب





.ةحتافلا ةمسلا مدختستو 6.6 رادصإلا نم ةذوخأم ةروصلا هذه

:ةرادإلا ةهجاو رايتخا اًضيأ كنكمي ،FTD 6.6 دعب ام تارادصإ يف ،كلذ ىلإ ةفاضإلاب



.ةرادإلا ةهجاو ربع LINA SNMP رفوتي ،ةديدجلا ةرادإلا ةهجاو ديدحت ةلاح يف



 :ةجيتنلا

LINA SNMPv3 نيوكت

 ددح .SNMP < يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا ،FMC مدختسم ةهجاو ىلع .1 ةوطخلا
:SNMPv3 فيضمو مدختسم نيوكتو SNMP مداوخ نيكمت رايخلا

 



:تامئالم يقلتل اضيأ فيضملا نيوكتب مق .2 ةوطخلا

:SNMP تامئالم مسق نمض اهمالتسإ ديرت يتلا تامئالملا ديدحت نكمي .3 ةوطخلا



(ASA 9.18.1 و FTD 7.2 و FXOS 2.12.1 ليغشتلا ماظن) MIO نم Blade SNMP مداخ ديحوت

7.2 لبق ام كولس

 ةرادإلا تامولعم دعاوق رفوتت ال ،4100 و 9300 اهددع غلبي يتلا ةيساسألا ةمظنألا يف
(MIB) لوكوتوربل SNMP لوكوتورب ىلع لكيهلا تامولعمب ةصاخلا SNMP مت يذلا 
 لاخدإلا ةدحو ىلع لصفنم لكشب هتئيهت مزلي .FTD/ASA تاقيبطت ىلع هنيوكت
 ةرادإلا ةدحو وه MIO .لصفنم لكشب هيلإ لوصولاو لكيهلا ريدم ربع (MIO) جارخإلاو
.(فرشملا) جارخإلا/لاخدإلاو

•

 مداخلا ىلع ةدحاو ،SNMP لوكوتوربل نيتلصفنم نيتسايس نيوكت مزلي
.SNMP لوكوتورب ةبقارمل (MIO) جارخإلا/لاخدإلا ةدحو ىلع ىرخألاو قيبطتلا/يلصنلا

•

 دحاو ذفنمو يلصنلا مداخلل دحاو ذفنم عقاوب ،ةلصفنملا ذفانملا مادختسإ متي
 زاهجلل (SNMP) طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب ةبقارمل (MIO) جارخإلا/لاخدإلل
.هسفن

•

 اهتبقارمو 4100 و 9300 ةزهجأ نيوكت ةلواحم دنع ديقعت ءاشنإ ىلإ اذه يدؤي نأ نكمي
.SNMP لوكوتورب ربع

•

(ىلعأو ASA 9.18.1 و FTD 7.2 و FXOS 2.12.1) ثدحألا تارادصإلا عم هلمع ةيفيك

 دعاوق عالطتسإ نيمدختسملل نكمي ،Mio ةزيمل Blade SNMP مداخ ديحوت لالخ نم
.(ASA/FTD) تاقيبطتلا تاهجاو ربع MIO و LINA ماظنل (MIB) ةرادإلا تامولعم

•

 ةدحوب ةصاخلا ةديدجلا (CLI) رماوألا رطس ةهجاو ربع اهليطعت وأ ةزيملا نيكمت نكمي
.(Chassis mgr) (FCM) ةرادإلا يف مكحتلا ةدحو مدختسم ةهجاوو (MIO) جارخإلا/لاخدإلا

•

 .لقتسم ليثمك لمعي MIO SNMP ليكو نأ ينعي اذهو .ةلطعم ةيضارتفالا ةلاحلا
 ةصاخلا (MIB) ةرادإلا تامولعم دعاوق عالطتسال MIO تاهجاو مادختسإ مزلي
 عالطتسال قيبطتلا تاهجاو مادختسإ نكمي ،ةزيملا نيكمت درجمبو .DME/لكيهلاب
.(MIB) ةرادإلا تامولعم دعاوق سفن

•

 < يساسألا ماظنلا تادادعإ نمض "لكيهلا ريدم" مدختسم ةهجاو ىلع نيوكتلا رفوتي
SNMP > ليثم ديدحت مدختسملل نكمي ثيح ،لوؤسملا ليثم FTD موقيس يذلا 

•



NMS ىلإ هميدقتل لكيهلل (MIB) ةرادإلا تامولعم دعاوق عيمجت/عيمجتب
•.ةموعدم MI و ةيلصألا ASA/FTD تاقيبطت
 جارخإلا/لاخدإلا تادحو ىلإ ةدنتسملا ةيساسألا ةمظنألا ىلع الإ ةزيملا هذه قبطنت ال
(FPR9300 و FPR4100).

•

ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا

•FCM 2.12.1 :"موعدملا ريدملا" رادصإل ىندألا دحلا
•FPR9300 / FP4100 ةلسلس :ةرادملا ةزهجألا
•ASA 9.18.1 وأ FTD 7.2 وأ FXOS 2.12.1 :بولطملا موعدملا رادملا زاهجلا رادصإل ىندألا دحلا

FPR2100 يف (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

.FMC ربع يه SNMP نيوكتل ةديحولا ةقيرطلا .FCM دجوي ال ،FPR2100 ةمظنأ يف

 ىلع (FXOS) يدعاقلا لكيهلل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
FPR2100

  
 

 هذه يف .SNMP لوكوتوربل FTD ةرادإ ةهجاو مادختسا رايخ اًضيأ كل رفوتي ،+FTD 6.6 نم اًءدب
.FTD ةرادإ ةهجاو لالخ نم LINA SNMPو FXOS نم لك تامولعم لقن متي ،ةلاحلا

FXOS SNMPv1/v2c نيوكت

:SNMP لوكوتورب ددحو زاهجلا ددح .ةزهجألا ةرادإ < ةزهجألا ىلإ لقتناو FMC مدختسم ةهجاو حتفا



 
 

+FTD 6.6 يف رييغتلا

:FTD ةرادإ ةهجاو ديدحت كنكمي



 ةلاسر ضرعت ةحفصلا نإف ،SNMP لوكوتوربل ةرادإلا ةهجاو نيوكت اًضيأ نكمي هنأل اًرظنو
:هذه ريذحتلا

 تادادعإ نيوكت مت اذإ ،ةحفصلا هذه ىلع زاهجلل يساسألا ماظنلل SNMP نيوكت ليطعت متي
SNMP نع عافدلا) يساسألا ماظنلا تادادعإ < ةزهجألا لالخ نم ةزهجألا ةرادإ ةهجاو مادختساب 
.ةفيضملا ةزهجألا < SNMP < (ديدهتلا

FXOS SNMPv3 نيوكت

 لوكوتورب ددحو زاهجلا رتخأ .ةزهجألا ةرادإ < ةزهجألا رايتخال لقتناو FMC مدختسم ةهجاو حتفا
SNMP.





 

FPR2100 ىلع FTD (LINA) ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب

 LINA FTD ـب صاخلا SNMP لوكوتورب نيوكت نوكي ،6.6 لبق ام تارادصإل ةبسنلاب
.9300 وأ FirePower 4100 زاهج ىلع FTD ـل اًقباطم FTD FP1xxx/FP21xx ةزهجأ ىلع

•

 
 
+FTD 6.6 تارادصإ



 يأر تاعالطتسال FTD ةرادإ ةهجاو مادختسا رايخ اًضيأ كيدل نوكي ،6.6 دعب ام تارادصإ يف
.LINA هيبنت لئاسرو

•

:ةديدجلا ةرادإلا ةهجاو ديدحت متي مل لاح يف

•.ةرادإلا ةهجاو ربع LINA SNMP رفوتي
 .ةبولطم دعت مل اهنأل SNMP بيوبتلا ةمالع ليطعت متي ،ةزهجألا ةرادإ < ةزهجألا نمض
 ةمظنألا ىلع طقف ةيئرم SNMP زاهج بيوبت ةمالع تناك .مالعإ راعش ضرع متي
 FPR9300/FPR4100 ةيساسألا ةمظنألا ىلع ةحفصلا هذه دجوت ال .2100/1100 ةيساسألا

•



.FTD55xxو

 (FP1xxx/FP2xxx ىلع) نيجمدم FXOS ىلإ ةفاضإلاب LINA SNMP حبصي ،اهنيوكت درجمب
.FTD ةرادإ ةهجاو ربع SNMP هيبنت لئاسر/ءاصقتسالا تامولعم

 ةمظنألا عيمج ىلع اًدعاصف 6.6 نم SNMP لوكوتوربل يدرفلا IP ناونع ةرادإ ةزيم معد متي
:FTD ـل ةيساسألا

FPR2100•
FPR1000•
FPR4100•
FPR9300•
ASA5500 ليغشتب موقي يذلا FTD•
FTDv•

 
تاديدهتلا دض عافدلل SNMP نيوكت نم ققحت ،ليصافتلا نم ديزمل

ةحصلا نم ققحتلا

 ـل FXOS ـب صاخلا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نم ققحتلا
FPR4100/FPR9300

FXOS SNMPv2c نم ققحتلا تايلمع

:(CLI) رماوألا رطس ةهجاو نيوكت نم ققحتلا

 
<#root>

ksec-fpr9k-1-A /monitoring # 

show snmp



Name: snmp 
    Admin State: Enabled 
    Port: 161 
    Is Community Set: Yes 
    Sys Contact: 
    Sys Location: 
ksec-fpr9k-1-A /monitoring # show snmp-trap 
 
SNMP Trap: 
    SNMP Trap                Port     Community  Version V3 Privilege Notification Type 
    ------------------------ -------- ---------- ------- ------------ ----------------- 
    192.168.10.100           162                 V2c     Noauth       Traps 

 

 
:FXOS عضو نم

 
<#root>

ksec-fpr9k-1-A(fxos)# 

show run snmp

 
!Command: show running-config snmp 
!Time: Mon Oct 16 15:41:09 2017 
 
version 5.0(3)N2(4.21) 
snmp-server host 192.168.10.100 traps version 2c cisco456 
snmp-server enable traps callhome event-notify 
snmp-server enable traps callhome smtp-send-fail 
… All traps will appear as enable … 
snmp-server enable traps flexlink ifStatusChange 
snmp-server context mgmt vrf management 
snmp-server community cisco123 group network-operator

 

:ةيفاضإلا ققحتلا تايلمع

 
<#root>

ksec-fpr9k-1-A(fxos)# 

show snmp host

------------------------------------------------------------------- 
Host                            Port Version  Level  Type   SecName 
------------------------------------------------------------------- 
192.168.10.100                  162  v2c      noauth trap   cisco456 
-------------------------------------------------------------------

 
 
<#root>

ksec-fpr9k-1-A(fxos)# 



show snmp

Community            Group / Access      context    acl_filter 
---------            --------------      -------    ---------- 
cisco123              network-operator 
 
...

 

.SNMP تابلط رابتخا

.حلاص فيضم نم SNMP بلط ذيفنتب مق

.هيبنتلا لئاسر ءاشنإ ديكأت

 لئاسر ءاشنإ ديكأتل ethanalyzer ليلحتلا ةادأ نيكمت عم ةهجاو بلق مادختسا كنكمي
:ةددحملا هيبنتلا لئاسرل ةفيضملا ةزهجألا ىلإ اهلاسرإو SNMP هيبنت

 
<#root>

ksec-fpr9k-1-A(fxos)# 

ethanalyzer local interface mgmt capture-filter "udp port 162"

Capturing on eth0 
wireshark-broadcom-rcpu-dissector: ethertype=0xde08, devicetype=0x0 
2017-11-17 09:01:35.954624 10.62.148.35 -> 192.168.10.100 SNMP sNMPv2-Trap 
2017-11-17 09:01:36.054511 10.62.148.35 -> 192.168.10.100 SNMP sNMPv2-Trap 

 

 رابتخالا اذه ءارجإب مق .رورملا ةكرح عاطقنا يف ةهجاو ةفرفر ببستي نأ نكمي :ريذحت
ةنايصلا ةذفان يف وأ طقف ةيلمعم ةئيب يف

 FXOS SNMPv3 نم ققحتلا تايلمع

 اذإ مدختسملا رهظي < FCM > SNMP مدختسم ةهجاول يساسألا ماظنلا تادادعإ حتف .1 ةوطخلا
:ةيصوصخو رورم ةملك يأ نيوكت مت ام



 ةبقارم تحت SNMP نيوكت نم ققحتلا كنكمي ،(CLI) رماوألا رطس ةهجاو يف .2 ةوطخلا
  :قاطنلا

 
<#root>

ksec-fpr9k-1-A /monitoring # 

show snmp

Name: snmp 
    Admin State: Enabled 
    Port: 161 
    Is Community Set: No 
    Sys Contact: 
    Sys Location: 
 
ksec-fpr9k-1-A /monitoring # show snmp-user 
 
SNMPv3 User: 
    Name                     Authentication type 
    ------------------------ ------------------- 
    user1                    Sha 
 
ksec-fpr9k-1-A /monitoring # 

show snmp-user detail



 
SNMPv3 User: 
    Name: user1 
    Authentication type: Sha 
    Password: **** 
    Privacy password: **** 
    Use AES-128: Yes 
 
ksec-fpr9k-1-A /monitoring # 

show snmp-trap

 
SNMP Trap: 
    SNMP Trap                Port     Community  Version V3 Privilege Notification Type 
    ------------------------ -------- ---------- ------- ------------ ----------------- 
    192.168.10.100           162                 V3      Priv         Traps 

 

:ليصافتلاو SNMP نيوكت عيسوت كنكمي ،FXOS عضو تحت .3 ةوطخلا

 
<#root>

ksec-fpr9k-1-A(fxos)# 

show running-config snmp all

… 
snmp-server user user1 network-operator auth sha 0x022957ee4690a01f910f1103433e4b7b07d4b5fc priv aes-128 0x022957ee4690a01f910f1103433e4b7b07d4b5fc localizedkey 
snmp-server host 192.168.10.100 traps version 3 priv user1 
 
ksec-fpr9k-1-A(fxos)# 

show snmp user

______________________________________________________________ 
                  SNMP USERS 
______________________________________________________________ 
 
User                          Auth  Priv(enforce) Groups 
____                          ____  _____________ ______ 
user1                         sha   aes-128(yes)   network-operator 
 
______________________________________________________________ 
 NOTIFICATION TARGET USERS (configured  for sending V3 Inform) 
______________________________________________________________ 
 
User                          Auth  Priv 
____                          ____  ____ 
 
ksec-fpr9k-1-A(fxos)#

 show snmp host

------------------------------------------------------------------- 
Host                            Port Version  Level  Type   SecName 
------------------------------------------------------------------- 
10.48.26.190                    162  v3       priv   trap   user1 
-------------------------------------------------------------------

 



.SNMP تابلط رابتخا

.SNMP تاردقب دّوزم زاهج يأ نم SNMP بلط ذيفنتو نيوكتلا نم ققحتلا كنكمي

:SNMP ءاطخأ حيحصت مادختسا كنكمي ،SNMP بلط ةجلاعم ةيفيك نم ققحتلل

 
<#root>

ksec-fpr9k-1-A(fxos)#

 debug snmp pkt-dump

ksec-fpr9k-1-A(fxos)# 2017 Oct 16 17:11:54.681396 snmpd: 1281064976.000000:iso.10.10.1.1.10.10.10.10.1 = NULL  SNMPPKTEND 
2017 Oct 16 17:11:54.681833 snmpd:  SNMPPKTSTRT: 3.000000 161 1281064976.000000 1647446526.000000 0.000000 0.000000 0 4 3 3 0    0 remote ip,v4: snmp_40437_10.48.26.190 \200 11  0 \200 11 user1 5 0 0 0xa19ef14 89 
2017 Oct 16 17:11:54.683952 snmpd: 1281064976.000000:iso.10.10.1.2.10.10.10.10.2.83886080 = STRING: "mgmt0"  SNMPPKTEND 
2017 Oct 16 17:11:54.684370 snmpd:  SNMPPKTSTRT: 3.000000 162 1281064976.000000 1647446526.000000 0.000000 0.000000 0 4 3 3 0    0 remote ip,v4: snmp_40437_10.48.26.190 \200 11  0 \200 11 user1 5 0 0 0xa19ef14 89

 

.زاهجلا ءادأ ىلع ءاطخألا حيحصت رثؤي نأ نكمي :ريذحت

 ـل FXOS ـب صاخلا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نم ققحتلا
FPR2100

FXOS SNMPv2 نم ققحتلا تايلمع

:(CLI) رماوألا رطس ةهجاو ربع نيوكتلا نم ققحت

 
<#root>

FP2110-4 /monitoring #

 show snmp

Name: snmp 
    Admin State: Enabled 
    Port: 161 
    Is Community Set: Yes 
    Sys Contact: 
    Sys Location: 
FP2110-4 /monitoring # 

show snmp-trap

  
SNMP Trap: 
    SNMP Trap                Port     Version V3 Privilege Notification Type 
    ------------------------ -------- ------- ------------ ----------------- 
    10.48.26.190             162      V2c     Noauth       Traps

 

.SNMP كولس دّكأ



 وأ فيضم زاهج نم SNMP بلط لاسرإو FXOS نع مالعتسالا ىلع كتردق نم ققحتلا كنكمي
.SNMP تاردقب دّوزم زاهج يأ

    :هل ةباجتسالاو SNMP بلط ىلع عالّطالل capture-traffic رمألا مدختسا

 
<#root>

> 

capture-traffic

  
Please choose domain to capture traffic from: 
  0 - management0 
  
Selection? 

0

  
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

udp port 161

HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on management0, link-type EN10MB (Ethernet), capture size 96 bytes 
13:50:50.521383 IP 10.48.26.190.42224 > FP2110-4.snmp:  C=cisco123 GetNextRequest(29)  interfaces.ifTable.ifEntry.ifDescr 
13:50:50.521533 IP FP2110-4.snmp > 10.48.26.190.42224:  C=cisco123 GetResponse(32)  interfaces.ifTable.ifEntry.ifDescr.1=[|snmp] 
^C 
Caught interrupt signal 
  
Exiting. 
  
2 packets captured 
2 packets received by filter 
0 packets dropped by kernel

 

FXOS SNMPv3 نم ققحتلا تايلمع

:(CLI) رماوألا رطس ةهجاو ربع نيوكتلا نم ققحت

 
<#root>

FP2110-4 /monitoring # 

show snmp

Name: snmp 
    Admin State: Enabled 
    Port: 161 
    Is Community Set: No 
    Sys Contact: 
    Sys Location: 
FP2110-4 /monitoring # 



show snmp-user detail

 
SNMPv3 User: 
    Name: user1 
    Authentication type: Sha 
    Password: **** 
    Privacy password: **** 
    Use AES-128: Yes 
FP2110-4 /monitoring # 

show snmp-trap detail

 
SNMP Trap: 
    SNMP Trap: 10.48.26.190 
    Port: 163 
    Version: V3 
    V3 Privilege: Priv 
    Notification Type: Traps 

 

.SNMP كولس دّكأ

.FXOS نع مالعتسالا ىلع كتردق نم ققحتلل SNMP بلط لِسرأ

:بلطلا ليجست كنكمي ،كلذ ىلإ ةفاضإلاب

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - management0 
 
Selection? 

0

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

udp port 161

HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on management0, link-type EN10MB (Ethernet), capture size 96 bytes 
14:07:24.016590 IP 10.48.26.190.38790 > FP2110-4.snmp:  F=r U= E=  C= [|snmp] 
14:07:24.016851 IP FP2110-4.snmp > 10.48.26.190.38790:  F= [|snmp][|snmp] 
14:07:24.076768 IP 10.48.26.190.38790 > FP2110-4.snmp:  F=apr [|snmp][|snmp] 
14:07:24.077035 IP FP2110-4.snmp > 10.48.26.190.38790:  F=ap [|snmp][|snmp] 
^C4 packets captured 
Caught interrupt signal 
 
Exiting. 
 



 
4 packets received by filter 
0 packets dropped by kernel 

 

FTD ـب صاخلا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نم ققحتلا

:FTD LINA ـب صاخلا SNMP لوكوتورب نيوكت نم ققحتلل

 
<#root>

Firepower-module1# 

show run snmp-server

snmp-server host OUTSIDE3 10.62.148.75 community ***** version 2c 
no snmp-server location 
no snmp-server contact 
snmp-server community ***** 

 

:اهمادختساو SNMP لوكوتوربل FTD ةرادإ ةهجاو نيوكت كنكمي ،FTD 6.6 دعب ام تارادصإ يف

 
<#root>

firepower# 

show running-config snmp-server

snmp-server group Priv v3 priv 
snmp-server group NoAuth v3 noauth 
snmp-server user uspriv1 Priv v3 engineID 
80000009fe99968c5f532fc1f1b0dbdc6d170bc82776f8b470 encrypted auth sha256 
6d:cf:98:6d:4d:f8:bf:ee:ad:01:83:00:b9:e4:06:05:82:be:30:88:86:19:3c:96:42:3b 
:98:a5:35:1b:da:db priv aes 128 
6d:cf:98:6d:4d:f8:bf:ee:ad:01:83:00:b9:e4:06:05 
snmp-server user usnoauth NoAuth v3 engineID 
80000009fe99968c5f532fc1f1b0dbdc6d170bc82776f8b470 
snmp-server host ngfw-management 10.225.126.168 community ***** version 2c 
snmp-server host ngfw-management 10.225.126.167 community ***** 
snmp-server host ngfw-management 10.225.126.186 version 3 uspriv1 
no snmp-server location 
no snmp-server contact

 

:يفاضإ ققحت

 
<#root>

Firepower-module1# 

show snmp-server host

host ip = 10.62.148.75, interface = OUTSIDE3 poll community ***** version 2c 



 

:snmpwalk لّغش ،SNMP مداخ رماوأ رطس ةهجاو نم

 
<#root>

root@host:/Volume/home/admin# 

snmpwalk -v2c -c cisco -OS 10.62.148.48

SNMPv2-MIB::sysDescr.0 = STRING: Cisco Firepower Threat Defense, Version 10.2.3.1 (Build 43), ASA Version 9.9(2)4 
SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMI::enterprises.9.1.2313 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (8350600) 23:11:46.00 
SNMPv2-MIB::sysContact.0 = STRING: 
SNMPv2-MIB::sysName.0 = STRING: Firepower-module1 
SNMPv2-MIB::sysLocation.0 = STRING: 
SNMPv2-MIB::sysServices.0 = INTEGER: 4 
IF-MIB::ifNumber.0 = INTEGER: 10 
IF-MIB::ifIndex.5 = INTEGER: 5 
IF-MIB::ifIndex.6 = INTEGER: 6 
IF-MIB::ifIndex.7 = INTEGER: 7 
IF-MIB::ifIndex.8 = INTEGER: 8 
IF-MIB::ifIndex.9 = INTEGER: 9 
IF-MIB::ifIndex.10 = INTEGER: 10 
IF-MIB::ifIndex.11 = INTEGER: 11 
... 

 

.SNMP رورم ةكرح تايئاصحإ نم ققحتلا

 
<#root>

Firepower-module1# 

show snmp-server statistics

1899 SNMP packets input 
    0 Bad SNMP version errors 
    0 Unknown community name 
    0 Illegal operation for community name supplied 
    0 Encoding errors 
    1899 Number of requested variables 
    0 Number of altered variables 
    0 Get-request PDUs 
    1899 Get-next PDUs 
    0 Get-bulk PDUs 
    0 Set-request PDUs (Not supported) 
1904 SNMP packets output 
    0 Too big errors (Maximum packet size 1500) 
    0 No such name errors 
    0 Bad values errors 
    0 General errors 
    1899 Response PDUs 
    5 Trap PDUs

 

FPR4100/FPR9300 ىلع FXOS ىلإ SNMP رورم ةكرحب حامسلا



 ددحي .ردصم IP ناونع لكل SNMP لوصو دييقت FPR4100/9300 ىلع FXOS نيوكتل نكمي
 زاهجلا ىلإ لوصولا ىلع ةرداق ةفيضملا ةزهجألا/تاكبشلا يأ لوصولا ةمئاق نيوكت مسق
 مداخ نم SNMP تامالعتساب حامسلا نم دكأتلا ىلإ جاتحت كنإ .SNMP وأ HTTPS وأ SSH ربع
SNMP.  

ةيموسرلا مدختسملا ةهجاو ربع ةيملاعلا لوصولا ةمئاق نيوكت

(CLI) رماوألا رطس ةهجاو ربع ةيملاعلا لوصولا ةمئاق نيوكت

 
<#root>

ksec-fpr9k-1-A# 

scope system

ksec-fpr9k-1-A /system #

 scope services

ksec-fpr9k-1-A /system/services # 

enter ip-block 0.0.0.0 0 snmp

ksec-fpr9k-1-A /system/services/ip-block* # 

commit-buffer 

 



ققحتلا

 
<#root>

ksec-fpr9k-1-A /system/services # 

show ip-block

 
Permitted IP Block: 
    IP Address      Prefix Length Protocol 
    --------------- ------------- -------- 
    0.0.0.0                     0 https 
    0.0.0.0                     0 snmp 
    0.0.0.0                     0 ssh

 

OID Object Navigator مادختسا

Cisco SNMP Object Navigator نئاكلا تافّرعم ةمجرت اهلالخ نم كنكمي تنرتنإلا ربع ةادأ يه 
  .ريصق فصو ىلع لوصحلاو ةفلتخملا

 ةلماكلا ةمئاقلا دادرتسال FTD LINA رماوأ رطس ةهجاو نم show snmp-server oid رمألا مدختسا
.اهنع مالعتسالا نكمي يتلا LINA تافّرعمل

 

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en


<#root>

> 

system support diagnostic-cli

 
firepower# 

show snmp-server oid

 
------------------------------------------------- 
[0]     10.10.1.10.10.10.1.1.        sysDescr 
[1]     10.10.1.10.10.10.1.2.        sysObjectID 
[2]     10.10.1.10.10.10.1.3.        sysUpTime 
[3]     10.10.1.1.10.1.1.4.        sysContact 
[4]     10.10.1.1.10.1.1.5.        sysName 
[5]     10.10.1.1.10.1.1.6.        sysLocation 
[6]     10.10.1.1.10.1.1.7.        sysServices 
[7]     10.10.1.1.10.1.1.8.        sysORLastChange 
... 
[1081]  10.3.1.1.10.0.10.1.10.1.9. vacmAccessStatus 
[1082]  10.3.1.1.10.0.10.1.10.1.   vacmViewSpinLock 
[1083]  10.3.1.1.10.0.10.1.10.2.1.3.       vacmViewTreeFamilyMask 
[1084]  10.3.1.1.10.0.10.1.10.2.1.4.       vacmViewTreeFamilyType 
[1085]  10.3.1.1.10.0.10.1.10.2.1.5.       vacmViewTreeFamilyStorageType 
[1086]  10.3.1.1.10.0.10.1.10.2.1.6.       vacmViewTreeFamilyStatus 
------------------------------------------------- 
firepower#

 

.يفخم رمألا :ةظحالم

اهحالصإو ءاطخألا فاشكتسا

:Cisco نم ينفلا معدلا زكرم اهاري يتلا اًعويش رثكألا SNMP ةلاح تادلوم يه هذه

 .FTD LINA1 ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نع ءاصقتسالا ءارجإ رّذعتي
 .FXOS SNMP2 نع ءاصقتسالا ءارجإ رّذعتي
 .3؟اهمادختسا بولطملا SNMP OID ميق ام
 .SNMP4 هيبنت لئاسر ىلع لوصحلا نكمي ال
 .SNMP5 ربع FMC ةبقارم نكمي ال
 .SNMP6 نيوكت رّذعتي
 .FirePower Device Manager7 يف SNMP نيوكت

 FTD ـل (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نع ءاصقتسالا ءارجإ رّذعتي
LINA

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

•".SNMP ربع تانايبلا بلج رّذعتي"
•".SNMPv2 ربع زاهجلا نع مالعتسالا رّذعتي"
"SNMP مادختساب ةيامحلا رادج ةبقارم ديرن .لمعي ال SNMP هجاون ،نيوكتلا دعب نكلو •



".تالكشم
•".3 وأ SNMP v2c ربع FTD ةبقارم ىلع نيرداق ريغ ةبقارملل ناماظن انيدل"
•".ةيامحلا رادج ىلع SNMP لوكوتورب لمعي ال"

اهحالصإو ءاطخألا فاشكتسأ ةيفيك نأشب ةيصوت

 ربع SNMP عالطتسإ تالكشمل تالكشملا لحل يبايسنالا ططخملل اهب ىصوم ةيلمع هذه
LINA:

قُّمعتلا

FTD ىلإ SNMP ةمزح لصت له .1



•.SNMP ةمزِح لوصو نم ققحتلل تاطاقتلالا نيكمت

:ةرادإلل ةيساسألا ةملكلا (6.6 دعب ام رادصإ) FTD ةرادإ ةهجاو ىلع SNMP مدختسي

 
<#root>

firepower# 

show run snmp-server

 
snmp-server host management 192.168.2.100 community ***** version 2c

 

:ةهجاولا مسا FTD تانايب تاهجاو يف SNMP مدختسي

 
<#root>

firepower# 

show run snmp-server

 
snmp-server host net201 192.168.2.100 community ***** version 2c

 



:FTD ةرادإ ةهجاو ىلع طاقتلالا

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - management1 
  1 - management0 
  2 - Global 
Selection? 

1

 

:FTD تانايب ةهجاو ىلع طاقتلا

 
<#root>

firepower# 

capture SNMP interface net201 trace match udp any any eq 161

 

:(6.6/9.14.1 لبق ام) FTD تانايب ةهجاو ةمزح عبتت

:(6.6/9.14.1 دعب) FTD تانايب ةهجاو ةمزح عبتت



:FTD لخدم طاقتلا يف SNMP مزح ةيؤر مدع ةلاح يف .2

•.راسملا لوط ىلع مداخلا ىلإ تانايبلا لاقتنا تاطاقتلا ذخأ
•.FTD ـب صاخلا حيحصلا IP ناونع مدختسي SNMP مداخ نأ نم دكأت
•.مداخلا ىلإ تانايبلا لاقتناو FTD ةهجاو هجاوي يذلا (لّدبملا ذفنم) switchport نم ءدبلا

؟FTD SNMP دودر ىرت له .3

:ال مأ كيلع دري FTD ناك اذإ امم ققحتلل

 .1(MGMT وأ LINA ةهجاو) FTD جورخ طاقتلا



:161 ردصملا ذفنم عم SNMP مزِح نم ققحت

 
<#root>

firepower# 

show capture SNMP

 
75 packets captured 
   1: 22:43:39.568101       802.1Q vlan#201 P0 192.168.2.100.58255 > 192.168.2.50.161:  udp 39 
   2: 22:43:39.568329       802.1Q vlan#201 P0 192.168.2.100.58255 > 192.168.2.50.161:  udp 39 
   3: 22:43:39.569611       802.1Q vlan#201 P0 192.168.2.50.161 > 192.168.2.100.58255:  udp 119

 

 ةهجاو ىلع طاقتلالا :ةدحاو ةيفاضإ طاقتلا ةطقن كيدل ،6.6/9.14.1 دعب ام تارادصإ يف
:ىدم x.x.162.254 لا نم NATed IP لا .NLP ةطغض

 
<#root>

admin@firepower:~$ 

sudo tcpdump -i tap_nlp

 
listening on tap_nlp, link-type EN10MB (Ethernet), capture size 262144 bytes 
16:46:28.372018 IP 192.168.2.100.49008 > 169.254.1.2.snmp:  C="Cisc0123" GetNextRequest(28)  E:cisco.9.109 
16:46:28.372498 IP 192.168.1.2.snmp > 192.168.2.100.49008:  C="Cisc0123" GetResponse(35)  E:cisco.9.109.1.1.1.1.2.1=0

 

ةيفاضإلا تاكيشلا - 4



.FXOS قفاوت لودج نم ققحت ،FirePOWER 4100/9300 ةزهجأل ةبسنلاب .أ

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html


:FTD LINA ب صاخلا SNMP مداخ تايئاصحإ نم ققحتلا .ب

 
<#root>

firepower# 

clear snmp-server statistics

 
firepower# 

show snmp-server statistics

 
379 SNMP packets input 
    0 Bad SNMP version errors 
    0 Unknown community name 
    0 Illegal operation for community name supplied 
    0 Encoding errors 
    351 Number of requested variables    <- SNMP requests in 
… 
360 SNMP packets output 
    0 Too big errors (Maximum packet size 1500) 
    0 No such name errors 
    0 Bad values errors 
    0 General errors 
 351 Response PDUs                    <- SNMP replies out 
    9 Trap PDUs

 

FTD LINA لاصتا لودج .ج

 ظحال .نراق لخدم FTD لا ىلع طاقتلالا يف طبر تنأ ىري ال نأ ةلاح يف ادج ديفم ققحتلا اذه
 ةهجاو ىلع SNMP ناك اذإ .تانايبلا ةهجاو ىلع SNMP لوكوتوربل طقف حلاص ققحت اذه نأ
.طورخم يأ ءاشنإ متي ال ،(6.6/9.14.1 دعب ام) ةرادإلا

 
<#root>

firepower# 

show conn all protocol udp port 161

 
13 in use, 16 most used 
... 
UDP nlp_int_tap  192.168.1.2:161 net201  192.168.2.100:55048, idle 0:00:21, bytes 70277, flags -c

 

FTD ماظنل LINA ماظن - د

 ةهجاو ىلع SNMP ناك اذإ !تانايبلا ةهجاو ىلع SNMP لوكوتوربل حلاص ققحت اًضيأ اذهو
:لجس ءاشنإ متي نلف ،ةرادإلا

 
<#root>



firepower# 

show log | i 302015.*161

 
Jul 13 2021 21:24:45: %FTD-6-302015: Built inbound UDP connection 5292 for net201:192.0.2.100/42909 (192.0.2.100/42909) to nlp_int_tap:169.254.1.2/161 (192.0.2.50/161)

 

حيحصلا ريغ فيضملا ردصمل IP ببسب SNMP مزح طاقسإب FTD مايق نم ققحتلا .ه

f. ةحيحص ريغ دامتعا تانايب (عمتجم SNMP)

:(2cو SNMP v1) عمتجملا ميق ةيؤر كنكمي ،طاقتلالا تايوتحم يف

g. حيحص ريغ نيوكت (رادصإ ،لاثملا ليبس ىلع SNMP عمتجملا ةلسلس وأ)

:عمتجملا لسالسو زاهجلل SNMP نيوكت نم ققحتلل قرط ةدع كانه

 
<#root>

firepower# 

more system:running-config | i community

 
snmp-server host net201 192.168.2.100 community cISCO123 version 2c

 



:ىرخأ ةقيرط

 
<#root>

firepower# 

debug menu netsnmp 4

 

FTD LINA/ASA عون نم ASP طاقسإ تالاح .ح

 ،ًالوأ .FTD ةطساوب اهطاقسإ مت دق SNMP مزِح تناك اذإ امم ققحتلل اًديفم اًققحت اذه دعيو
:ربتخا مث (ةطشنلا مداخلا ةحفص طاقسإ حسما) تادادعلا حسما

 
<#root>

firepower# 

clear asp drop

 
firepower# 

show asp drop

 
 
Frame drop: 
  No valid adjacency (no-adjacency)                                   6 
  No route to host (no-route)                                       204 
  Flow is denied by configured rule (acl-drop)                      502 
  FP L2 rule drop (l2_acl)                                            1 
 
Last clearing: 19:25:03 UTC Aug 6 2021 by enable_15 
 
Flow drop: 
Last clearing: 19:25:03 UTC Aug 6 2021 by enable_15

 

ASP طاقتلا - ط

 ىلع) اهطاقسإ مت يتلا مزِحلا ةيؤر ةيناكمإ (ASP) ةطشنلا مداخلا ةحفص تاطاقتلا رفوت
:(رواجتلا وأ (ACL) لوصولاب مكحتلا ةمئاق ،لاثملا ليبس

 
<#root>

firepower# 

capture ASP type asp-drop all

 

:اهنم ققحت مث طاقتلالا تايوتحم ربتخا

 



<#root>

firepower# 

show capture

 
capture ASP type asp-drop all [Capturing - 196278 bytes]

 

j. بل SNMP (traceback) - 1 ققحتلا ةقيرط

:ماظنلا رارقتسا يف تالكشم دوجو يف كشلا ةلاح يف اًديفم ققحتلا اذه دعُي

 
<#root>

firepower# 

show disk0: | i core

 
13  52286547    Jun 11 2021 12:25:16  coredumpfsys/core.snmpd.6208.1626214134.gz

 

SNMP 2 ققحتلا ةقيرط – (رثألا عُّبتت) يساسألا

 
<#root>

admin@firepower:~$ 

ls -l /var/data/cores

 
-rw-r--r-- 1 root root 685287 Jul 14 00:08 core.snmpd.6208.1626214134.gz

 

:Cisco يف ينفلا معدلا زكرمب لصتاو رصانعلا هذه عّمجف ،يساسألا SNMP فلم تيأر اذإ

•(ASA show tech وأ) FTD TS فلم
•ةيساسألا snmpd تافلم

:(ثدحألا تارادصإلا يف طقف ةرفوتمو ةيفخم رماوأ هذه) SNMP ءاطخأ حيحصت

 
<#root>

firepower# 

debug snmp trace [255]

 
firepower# 

debug snmp verbose [255]

 
firepower# 



debug snmp error [255]

 
firepower# 

debug snmp packet [255]

 

؟مداخلا ىلإ ةيامحلا رادجل SNMP در لصي له

:كلذ نم ققحتف ،مداخلا ىلإ لصي مل درلا نكل ،FTD در لاح يف

FTD هيجوت - أ

:FTD ةرادإ ةهجاو هيجوتل ةبسنلاب

 
<#root>

> 

show network

 

:FTD LINA تانايب ةهجاو هيجوتل ةبسنلاب

 
<#root>



firepower# 

show route

 

ةهجولا MAC نم ققحتلا .ب

:FTD ةرادإ ةهجاوب صاخلا MAC ناونع نم ققحتلا

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - management1 
  1 - management0 
  2 - Global 
Selection? 

1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

-n -e udp port 161

 
01:00:59.553385 a2:b8:dc:00:00:02 > 5c:fc:66:36:50:ce, ethertype IPv4 (0x0800), length 161: 10.62.148.197.161 > 10.62.184.23.49704:  C="cisco" GetResponse(105)  .1.10.1.1.1.1.1.1.0="Cisco Firepower Threat Defense, Version 7.0.0 (Build 3), ASA Version 9.16(0)3"

 

:FTD LINA تانايب ةهجاوب صاخلا MAC ناونع نم ققحتلا

 
<#root>

firepower# 

show capture SNMP detail

 
... 
   6: 01:03:01.391886 a2b8.dc00.0003 0050.5685.3ed2 0x8100 Length: 165 
      802.1Q vlan#201 P0 192.168.21.50.161 > 192.168.21.100.40687:  [udp sum ok] udp 119 (DF) (ttl 64, id 42429)

 

.SNMP مزِح رظحت/طقسُت نأ لمتحملا نم يتلا راسملا لوط ىلع ةزهجألا نم قّقحت .ج

SNMP مداخ نم ققحتلا



.تادادعإلا نم ققحتلل طاقتلالا تايوتحم نم ققحت .أ

.مداخلا نيوكت نم ققحت .ب

.(ةصاخ فورح نودب ،لاثملا ليبس ىلع) SNMP عمتجم مسا ليدعت لواح .ج

 ءافيتسا مت املاط ءاصقتسالا رابتخال FMC ىتح وأ يئاهن فيضم مادختسإ كنكمي
:2 نيطرشلا

 .1.هناكم يف SNMP لاصتا
 .2.زاهجلا نع مالعتسالاب ردصملا IP ناونعل حمسُي

 
<#root>
admin@FS2600-2:~$ 

snmpwalk -c cisco -v2c 192.0.2.197

 

SNMPv2-MIB::sysDescr.0 = STRING: Cisco Firepower Threat Defense, Version 7.0.0 (Build 3), ASA Version 9.16(0)3

 

SNMPv3 عالطتسإ تارابتعا

 مكحتلا ةفيظو نيكمت نم دكأت .يوق ريفشت صيخرت SNMPv3 بلطتي :صيخرتلا
يكذلا صيخرتلا ةباوب يف ريدصتلا يف

•



•ةديدج دامتعا تانايب/مدختسم مادختسإ ةلواحم كنكمي ،اهحالصإو ءاطخألا فاشكتسال
 نم ققحتلاو SNMPv3 رورم ةكرح ريفشت كف كنكمي ،ريفشتلا مادختسإ مت اذإ
-https://www.cisco.com/c/en/us/support/docs/security/firepower :يف حضوم وه امك ةلومحلا
ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59

•

•:لثم بويعلاب كجمانرب رثأت ةلاح يف ريفشتلل AES128 كرابتعا يف عض
•Cisco CSCvy27283 نم ءاطخألا حيحصت فرعم

 
 ةيصوصخلا تايمزراوخ مادختساب ASA/FTD SNMPv3 عالطتسإ لشفي نأ نكمي
AES192/AES256

Cisco CSCvx45604 نم ءاطخألا حيحصت فرعم لشفي

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59
https://tools.cisco.com/bugsearch/bug/CSCvy27283
https://tools.cisco.com/bugsearch/bug/CSCvx45604


 
SnmpV3 ةقداصملا عم مدختسملا ليغشت يف SHA و AES 192

 ضرعلا تاجرخم رهظت نلف ،ةيمزراوخلا قباطت مدع ببسب SNMPv3 لشف اذإ :ةظحالم
حضاو ءيش يأ تالجسلاو



ةلاحلا تاسارد – SNMPv3 نع مالعتسالا تارابتعا

SNMPv3 snmpwalk - 1يفيظو ويرانيس. 

 
<#root>

admin@FS2600-2:~$ 

snmpwalk -v 3 -u Cisco123 -l authPriv -a SHA -A Cisco123 -x AES -X Cisco123 192.168.21.50

 
SNMPv2-MIB::sysDescr.0 = STRING: Cisco Firepower Threat Defense, Version 7.0.0 (Build 3), ASA Version 9.16(0)3 
SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMI::enterprises.9.1.2315

 

:ةمزِح لكل اًدر ىرتس (snmpwalk) طاقتلالا يف

:يداع ريغ ءيش يأ طاقتلالا فلم ضرعي ال



SNMPv3 snmpwalk - 2ريفشتلا لشف. 

:ةلهم كانه :1# حيملت

 
<#root>

admin@FS2600-2:~$ 

snmpwalk -v 3 -u Cisco123 -l authPriv -a SHA -A Cisco123 -x DES -X Cisco123 192.168.21.50

 
Timeout: No Response from 192.168.2.1

 

:دحاو درلاو تابلطلا نم ديدعلا كانه :2 مقر حيملت



:Wireshark ريفشت كف لشف :3 مقر حيملتلا

 لئاسر ليلحت يف أطخ" نع اثحب ma_ctx2000.log فلم نم ققحت .4 مقر حيملتلا
ScopedPDU":

 
<#root>

> expert 
admin@firepower:~$ 

tail -f /mnt/disk0/log/ma_ctx2000.log

 
security service 3 error parsing ScopedPDU 
security service 3 error parsing ScopedPDU 
security service 3 error parsing ScopedPDU

 

 ب ةصاخلا ثادحألا ma_ctx2000.log فلم ضرعي .ريفشت أطخل يوق حيملت ScopedPDU أطخلا
SNMPv3 طقف!

SNMPv3 snmpwalk - 3ةقداصملا تلشف. 

ةقداصملا لشف :1 مقر حيملتلا

 
<#root>

admin@FS2600-2:~$ 

snmpwalk -v 3 -u Cisco123 -l authPriv -a MD5 -A Cisco123 -x AES -X Cisco123 192.168.21.50

 
snmpwalk: Authentication failure (incorrect password, community or key)

 



دودرلاو تابلطلا نم ديدعلا كانه :2 مقر حيملتلا

ئطاخلا نيوكتلا تاذ Wireshark ةمزح :3 مقر حيملتلا

:"ةقداصملا لشف" لئاسر ىلع عالطالل ma_ctx2000.log فلم نم ققحت .4 مقر حيملتلا

 
<#root>

> 

expert

 
admin@firepower:~$ 

tail -f /mnt/disk0/log/ma_ctx2000.log

 
Authentication failed for Cisco123 
Authentication failed for Cisco123

 

FXOS SNMP نع ءاصقتسالا ءارجإ رّذعتي

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

 ،FXOS رادصإ نع SNMP مادختساب مالعتسالا دنع .FXOS ـل اًئطاخ اًرادصإ SNMP يطعي"
".تاجرخملا مهف بعصلا نم نوكي

•

•".FXOS FTD4115 ىلع snmp عمتجم دادعإ رّذعتي"
 امدنع ةلهم ىلع لصحن ،يطايتحالا ةيامحلا رادج ىلع 2.9 ىلإ 2.8 نم FXOS ةيقرت دعب"
".SNMP ربع تامولعم يأ لابقتسا لواحن

•

"snmpwalk 9300 ىلع fxos 4140 ىلع لمعي هنكلو fxos ةيلباق .رادصإلا سفن ىلع •



".ةلكشملا امه اسيل عمتجملاو لوصولا
•".كلذ اننكمي ال نكل ،FPR4K FXOS ىلع SNMP مداوخ نم اًمداخ 25 ةفاضإ ديرن"

اهحالصإو ءاطخألا فاشكتساب ىصوم

 FXOS لكاشم عالطتساب ةصاخلا يبايسنالا ططخملا ءاطخأ فاشكتسال ةيلمعلا يه هذه
SNMP اهحالصإو:

؟FXOS تاطقل يف SNMP مزِح ىرت له .1



FPR1xxx/21xx

•.(زاهجلا عضو) لكيه ريدم دجوي ال FPR1xxx/21xx يف
•.ةرادإلا ةهجاو نم FXOS جمانرب نع راسفتسالا كنكمي

 
<#root>
> 

capture-traffic

 

Please choose domain to capture traffic from: 

  0 - management0 

  1 - Global 

 

Selection? 

0

 

Please specify tcpdump options desired. 

(or enter '?' for a list of supported options) 

Options:

 -n host 192.0.2.100 and udp port 161

 

41xx/9300



•:يدعاقلا لكيهلا طاقتلال Ethanalyzer CLI ةادأ مدختسا ،FirePower 41xx/93xx ىلع

 
<#root>
firepower# 

connect fxos

 

firepower(fxos)#

 ethanalyzer local interface mgmt capture-filter "udp port 161" limit-captured-frames 50 write workspace:///SNMP.pcap

 

firepower(fxos)# 

exit

 

firepower# 

connect local-mgmt

 

firepower(local-mgmt)# 

dir

 

1

 11152 Jul 26 09:42:12 2021 SNMP.pcap 

firepower(local-mgmt)# 

copy workspace:///SNMP.pcap ftp://ftp@192.0.2.100/SNMP.pcap

 

؟FXOS تاطاقتلا يف مزِح دجوت الأ .2



•راسملا لوط ىلع مداخلا ىلإ تانايبلا لاقتنا تاطاقتلا ذخأ

؟FXOS درت له .3



•:يفيظو ويرانيس

 
<#root>

> 

capture-traffic

 
... 
Options: 

-n host 192.0.2.23 and udp port 161

 
HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on management0, link-type EN10MB (Ethernet), capture size 262144 bytes 
08:17:25.952457 IP 192.168.2.23.36501 > 192.168.2.28.161:  C="Cisco123" GetNextRequest(25)  .10.3.1.1.2.1 
08:17:25.952651 IP 192.168.2.28.161 > 192.168.2.23.36501:  C="Cisco123" GetResponse(97)  .1.10.1.1.1.1.1.1.0="Cisco Firepower FPR-1150 Security Appliance, System Version 2.10(1.1)"

 

FXOS 4درت ال. 

ةيفاضإ ققحت تايلمع

•:(رماوألا رطس ةهجاو وأ مدختسملا ةهجاو نم) SNMP نيوكت نم ققحت

 
<#root>



firepower# 

scope monitoring

 
firepower /monitoring # 

show snmp

 
Name: snmp 
    Admin State: Enabled 
    Port: 161 
    Is Community Set: Yes

 

•:("$" ،لاثملا ليبس ىلع) ةصاخلا فرحألا عم لماعتلا دنع اًرذح نك

 
<#root>

FP4145-1# 

connect fxos

 
FP4145-1(fxos)# 

show running-config snmp all

 
FP4145-1(fxos)# 

show snmp community

 
Community            Group / Access      context    acl_filter 
---------            --------------      -------    ---------- 
Cisco123              network-operator

 

•show snmp-user [detail] مدختسا ،SNMP v3 ىلإ ةبسنلاب
•FXOS قفاوت نم ققحتلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-
compatibility.html#id_59069

FXOS در مدع ةلاح يف .4

:FXOS SNMP تادادع نم قّقحت

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#id_59069
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#id_59069


 ةمظنألا ىلع طقف قبطني اذهو .FXOS ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نم ققحت
.FPR41xx/9300 ةيساسألا

•

 ،تابلطلا ىرتس ،FXOS ىلإ (ACL) لوصولاب مكحتلا ةمئاق ةطساوب رورملا ةكرح رظح مت اذإ
:دودر يأ ىرت ال نكلو

 
<#root>

firepower(fxos)# 

ethanalyzer local interface mgmt capture-filter

 
"udp port 161" limit-captured-frames 50 write workspace:///SNMP.pcap 
Capturing on 'eth0' 
    1 2021-07-26 11:56:53.376536964 192.0.2.23 → 192.168.2.37 SNMP 84 get-next-request 10.3.1.10.2.1 
    2 2021-07-26 11:56:54.377572596 192.0.2.23 → 192.168.2.37 SNMP 84 get-next-request 10.10.1.10.1.1 
    3 2021-07-26 11:56:55.378602241 192.0.2.23 → 192.168.2.37 SNMP 84 get-next-request 10.3.1.10.2.1

 

:(UI) مدختسملا ةهجاو نم FXOS ىلإ لوصولاب مكحتلا ةمئاق نم ققحتلا كنكمي



:رماوألا رطس ةهجاو نم FXOS ىلإ لوصولاب مكحتلا ةمئاق نم ققحتلا كنكمي امك

 
<#root>

firepower# 

scope system

 
firepower /system # 

scope services

 
firepower /system/services #

 show ip-block detail

 
 
Permitted IP Block: 
    IP Address: 0.0.0.0 
    Prefix Length: 0 
    Protocol: snmp

 

•:FPR41xx/9300 ىلع طقف قبطني .(طقف مزِحلا) SNMP ءاطخأ حيحصت

 
<#root>

FP4145-1# 

connect fxos

 
FP4145-1(fxos)#

 terminal monitor

 
FP4145-1(fxos)# 

debug snmp pkt-dump

 
2021 Aug  4 09:51:24.963619 snmpd:  SNMPPKTSTRT: 1.000000 161 495192988.000000 0.000000 0.000000 0.000000 0 0 2 1 0   Cisco123 8 remote ip,v4: snmp_44048_192.0.2.23  0  0  0  0 0 0 0 15

 

•.ةياغلل بهسم اذه ءاطخألا حيحصت جارخإ - (لكلا) SNMP ءاطخأ حيحصت

 
<#root>

FP4145-1(fxos)# 

debug snmp all

 
2021 Aug  4 09:52:19.909032 snmpd: SDWRAP message Successfully processed 



2021 Aug  4 09:52:21.741747 snmpd: Sending it to SDB-Dispatch 
2021 Aug  4 09:52:21.741756 snmpd: Sdb-dispatch did not process

 

•:SNMP لوكوتوربب ةلص تاذ FXOS ءاطخأ يأ دوجو نم قّقحت

 
<#root>

FXOS# 

show fault

 
Severity Code Last Transition Time ID Description 
--------- -------- ------------------------ -------- ----------- 
Warning F78672 2020-04-01T21:48:55.182 1451792 [FSM:STAGE:REMOTE-ERROR]: Result: resource-unavailable Code: unspecified Message: Failed to set SNMP user (sam:dme:CommSvcEpUpdateSvcEp:SetEpLocal)

 

•:snmpd نم ةيساسأ تاقبط يأ كانه تناك اذإ امم قّقحت

:FPR41xx/FPR9300 ىلع

 
<#root>

firepower# 

connect local-mgmt

 
firepower(local-mgmt)# 

dir cores

 
1 1983847 Apr 01 17:26:40 2021 core.snmpd.10012.1585762000.gz 
1 1984340 Apr 01 16:53:09 2021 core.snmpd.10018.1585759989.gz

 

:FPR1xxx/21xx ىلع

 
<#root>

firepower(local-mgmt)# 

dir cores_fxos

 

 FXOS ةمزِح عم ةيساسألا تاقبطلا عّمجف ،snmpd نم ةيساسأ تاقبط يأ تيأر اذإ
.Cisco نم (TAC) ةينفلا ةدعاسملا زكرمب لصتاو اهحالصإو ءاطخألا فاشكتسال

؟SNMP مداخ يف SNMP در لصي له .5



•FXOS هيجوت نم ققحتلا

:FPR41xx/9300 نم جارخإلا اذه

 
<#root>

firepower# 

show fabric-interconnect

 
Fabric Interconnect: 
    ID   OOB IP Addr     OOB Gateway     OOB Netmask     OOB IPv6 Address OOB IPv6 Gateway Prefix Operability Ingress VLAN Group Entry Count (Current/Max) Switch Forwarding Path Entry Count (Current/Max) 
    ---- --------------- --------------- --------------- ---------------- ---------------- ------ ----------- -------------------------------------------- 
A    192.168.2.37    192.168.2.1     10.255.255.128 ::               ::               64     Operable    0/500                                        14/1021

 

•درلل ةهجاولاب صاخلا MAC ناونع نم ققحتلاو pcap ريدصتب مق ،ةطقل ذخ
•(كلذ ىلإ امو قيبطتلاو نيوكتلاو طاقتلالا تايلمع) SNMP مداخ نم قّقحت ،اًريخأو

؟اهمادختسا بولطملا SNMP OID ميق ام

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

 لكل SNMP لوكوتوربل OID تافّرعم ميدقت ىجرُي .Cisco Firepower ةزهجأ ةبقارم ديرن"
"صارقألاو ةركاذلاو ةيساسأ ةيزكرم ةجلاعم ةدحو

•

•"؟ASA 5555 زاهج ىلع ةقاطلا دادمإ ةلاح ةبقارمل همادختسا نكمي OID يأ كانه له"



•".FPR 4Kو FPR 2K ىلع يدعاقلا SNMP OID لكيه بلج ديرن"
•".ASA ARP ـل تقؤملا نيزختلا ةركاذ نع عالطتسالا ديرن"
•".لطعملا BGP ريظنل SNMP OID ةفرعم ىلإ جاتحن"

SNMP OID ميق ىلع روثعلا ةيفيك

:FirePower ةزهجأ ىلع OID SNMP تافّرعم لوح تامولعم تادنتسملا هذه رفوت

 Firepower Threat Defense ـب صاخلا SNMP لوكوتورب ةبقارملل ينقتلا دنتسملا
(FTD) نم Cisco:

•

https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/white-paper-c11-
741739.html

•:Cisco نم Firepower 4100/9300 FXOS MIB ـل يعجرملا ليلدلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/mib/b_FXOS_4100_9300_MIBRef.html

•:ةيساسألا FXOS ةمظنأ ىلع ددحم OID نع ثحبلا ةيفيك

https://www.cisco.com/c/en/us/support/docs/security/firepower-9000-series/214337-how-to-look-
for-an-specific-oid-on-fxos.html

•(ASA/LINA) رماوألا رطس ةهجاو نم SNMP تافّرعم نم ققحتلا

 
<#root>

firepower# 

show snmp-server ?

 
  engineID    Show snmp engineID 
  group       Show snmp groups 
  host        Show snmp host's 
  statistics  Show snmp-server statistics 
  user        Show snmp users 
 
firepower# 

show snmp-server oid

  <- hidden option! 
[1]  .1.10.1.1.10.1.2.1   IF-MIB::ifNumber 
[2]  .1.10.1.1.1.10.2.2.1.1   IF-MIB::ifIndex 
[3]  .1.10.1.1.1.10.2.2.1.2   IF-MIB::ifDescr 
[4]  .1.10.1.1.1.10.2.2.1.3   IF-MIB::ifType

 

•SNMP Object Navigator نم قّقحت ،OID لوح تامولعملا نم ديزم ىلع لوصحلل

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

•:FXOS رماوأ رطس ةهجاو نم نيرمألا نيذه ليغشتب مق ،FXOS (41xx/9300) ىلع

https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/white-paper-c11-741739.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/white-paper-c11-741739.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/mib/b_FXOS_4100_9300_MIBRef.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-specific-oid-on-fxos.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-specific-oid-on-fxos.html
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en


 
<#root>
FP4145-1# 

connect fxos

 

FP4145-1(fxos)# 

show snmp internal oids supported create

 

FP4145-1(fxos)# 

show snmp internal oids supported

 

- SNMP All supported MIB OIDs -0x11a72920 

Subtrees for Context: 

ccitt 

1 

1.0.88010.1.1.1.1.1.1  ieee8021paeMIB 

1.0.88010.1.1.1.1.1.2 

...

 

ةعئاشلا OID تافّرعمل عيرسلا عجرملا

تابلطتملا OID

 ةجلاعملا ةدحو
(LINA) ةيزكرملا 1.3.6.1.4.1.9.9.109.1.1.1 

 ةجلاعملا ةدحو
(Snort) ةيزكرملا 1.3.6.1.4.1.9.9.109.1.1.1 (FP >= 6.7)

(LINA) ةركاذلا 1.3.6.1.4.1.9.9.221.1.1

 ةركاذلا
(Linux/FMC) 1.3.6.1.1.4.1.2021.4

 رفاوتلا تامولعم
(HA) يلاعلا 1.3.6.1.4.1.9.9.491.1.4.2

عيمجتلا تامولعم 1.3.6.1.4.1.9.9.491.1.8.1

VPN تامولعم RA-VPN: 1.3.6.1.4.1.9.392.1.3.1 (7.x) ةكبشب ةصاخلا ةكبشلا تاسلج



 RA-VPN: 1.3.6.1.4.1.9.392.1.3.3 ةكبشب ةصاخلا ةكبشلا ومدختسم
(7.x)

RA-VPN: 1.3.6.1.4.1.9.392.1.3.41 (7.x) ةورذ تاسلج

S2S VPN: 1.3.6.1.4.1.9.392.1.3.29 ةكبش تاسلج

VPN S2S: 1.3.6.1.4.1.9.392.1.3.31 ةورذ تاسلج

معن ،معن | Firepower# show snmp server oid :حيملت -

BGP ةلاح

Cisco CSCux13512 نم ءاطخألا حيحصت فرعم يف  
SNMP عالطتسال BGP MIB ةفاضإ :

 FPR1K/2K صيخرت
ASA/ASAv يكذلا

ENH نم ءاطخألا حيحصت فرعم Cisco CSCvv83590  
: ASAv/ASA ىلع FPR1k/2k: جاتحي SNMP OID صيخرتلا ةلاح بقعتل 
يكذلا

 OID SNMP تافّرعم
 ةانقل Lina ـل
 ىلع ذفنملا
FXOS ىوتسم

Cisco CSCvu91544 نم ءاطخألا حيحصت فرعم  
 ىلع ذفنملا ةانق ةهجاو تايئاصحإل Lina SNMP نم OIDs ةزهجأ معد :
FXOS ىوتسم

https://tools.cisco.com/bugsearch/bug/CSCux13512
https://tools.cisco.com/bugsearch/bug/CSCvv83590
https://tools.cisco.com/bugsearch/bug/CSCvu91544


(ثدحألاو FMC 1600/2600/4600 مكحتلا ةدحول) FMC 7. 3 تافاضإ

تابلطتملا OID

ةحورملا ةلاح ةديصم

1.3.6.1.4.1.9.9.117.2.0.6 :ةمئالملا فرعم

<index>.1.3.6.1.4.1.9.9.117.1.4.1.1.1 :ةميقلا فرعم

لمعت ال ةحورملا - 0                        

ليغشتلا ديق ةحورملا - 1                        

 ةرارح ةجرد ةديصم
 ةجلاعملا ةدحو
 ةيزكرملا
(CPU)/ديوزتلا ةدحو 
(PSU) ةقاطلاب

1.3.6.1.4.1.9.91.2.0.1 :ةمئالملا فرعم

index>.1>.1.3.6.1.4.1.9.9.91.1.2.1.1.4 :ةبتعلا فرعم

<index>.1.3.6.1.4.1.9.91.1.1.1.1.4 :ةميقلا فرعم

PSU ةلاح ةديصم

1.3.6.1.4.1.9.9.117.2.0.2 :ةمئالملا فرعم

<OperStatus: 1.3.6.1.4.1.9.9.117.1.1.2.1.2.<index فرعم

<AdminStatus: 1.3.6.1.4.1.9.9.117.1.1.2.1.1.<index فرعم

ةقاطلاب ديوزتلا ةدحو دوجو فاشتكا متي مل - 0                        

قفاوم ،ةقاطلاب ديوزت ةدحو دوجو فاشتكا - 1                        

SNMP هيبنت لئاسر ىلع لوصحلا نكمي ال

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

•".SNMP مداخ ىلإ هيبنت ةلاسر يأ FTD ـب صاخلا SNMPv3 لسري ال"
•".SNMP هيبنت لئاسر FTDو FMC نم لك لسري ال"
 SNMPv3 انبّرجو FXOS ـل انب صاخلا FTD 4100 ىلع SNMP نيوكتب انمق دقل"
".هيبنتلا لئاسر لاسرإ امهيلكل نكمي ال نكلو ،SNMPv2و

•

•".ةبقارملا ةادأ ىلإ هيبنت لئاسر Firepower ـل SNMP لوكوتورب لسرُي ال"
•".NMS ىلإ SNMP هيبنت ةلاسر Firewall FTD لسرُي ال"
•".لمعت ال SNMP مداخ هيبنت لئاسر"
 SNMPv3 انبّرجو FXOS ـل انب صاخلا FTD 4100 ىلع SNMP نيوكتب انمق دقل"
".هيبنتلا لئاسر لاسرإ امهيلكل نكمي ال نكلو ،SNMPv2و

•

اهحالصإو ءاطخألا فاشكتساب ىصوم

 FirePOWER ةمئالم لئاسمل اهحالصإو يبايسنالا ططخملا ءاطخأ فاشكتسأ ةيلمع يه هذه



SNMP:

؟جورخلا طاقتلا ىلع SNMP هيبنت لئاسر ىرت له .1



:ةرادإلا ةهجاو ىلع LINA/ASA هيبنت لئاسر طاقتلال

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - management0 
  1 - Global 
Selection? 

0

 
Options: 

-n host 192.168.2.100 and udp port 162

 

:تانايبلا ةهجاو ىلع LINA/ASA هيبنت لئاسر طاقتلال

 
<#root>

firepower#

 capture SNMP interface net208 match udp any any eq 162

 

:FXOS (41xx/9300) هيبنت لئاسر طاقتلال

 
<#root>

firepower# 

connect fxos

 
firepower(fxos)# 

ethanalyzer local interface mgmt capture-filter "udp port 162" limit-captured-frames 500 write workspace:///SNMP.pcap

 
 1 2021-08-02 11:22:23.661436002  10.62.184.9 → 10.62.184.23 SNMP 160 snmpV2-trap 10.3.1.1.2.1.1.3.0 10.3.1.1.6.3.1.1.4.1.0 
firepower(fxos)# 

exit

 
firepower# 

connect local-mgmt

 
firepower(local-mgmt)# 



dir

 
1 11134 Aug 2 11:25:15 2021 SNMP.pcap 
firepower(local-mgmt)# 

copy workspace:///SNMP.pcap ftp://ftp@192.0.2.100/SNMP.pcap

 

 جورخلا ةهجاو ىلع مزِحلا ىرت ال تنك اذإ .2

 
<#root>

firepower# 

show run all snmp-server

 
snmp-server host ngfw-management 10.62.184.23 version 3 Cisco123 udp-port 162 
snmp-server host net208 192.168.208.100 community ***** version 2c udp-port 162 
snmp-server enable traps failover-state

 

:FXOS SNMP هيبنت لئاسر نيوكت

 
<#root>

FP4145-1# 

scope monitoring



 
FP4145-1 /monitoring # 

show snmp-trap

 
 
SNMP Trap: 
    SNMP Trap     Port   Community  Version  V3 Privilege Notification Type 
    ------------------- ------- --------------- ----------- ---------------- ----------------- 
    192.168.2.100     162    ****              V2c        Noauth         Traps

 

 نيوكت < ةزهجألا ةرادإ < ةزهجألا ةلاح يف الإ تادادعإلا هذه ىرت ال ،1xxx/21xx عضو يف :ةظحالم
SNMP!

•:ةرادإلا ةهجاو لالخ نم هيبنتلا لئاسرل LINA/ASA هيجوت

 
<#root>

> 

show network

 

•:تانايبلا ةهجاو لالخ نم هيبنتلا لئاسرل LINA/ASA هيجوت

 
<#root>

firepower# 

show route

 

•:FXOS (41xx/9300) هيجوت

 
<#root>

FP4145-1# 

show fabric-interconnect

 

•:(LINA/ASA) هيبنتلا لئاسر تادادع

 
<#root>

firepower# 

show snmp-server statistics | i Trap

 



    20 Trap PDUs

 

:FXOSو

 
<#root>

FP4145-1# 

connect fxos

 
FP4145-1(fxos)# 

show snmp | grep Trap

 
        1296 Out Traps PDU

 

ةيفاضإلا ققحتلا تايلمع

•.ةهجولاب صاخلا SNMP مداخل ةروص طقتلا

:اهنم ققحتلل ىرخأ ءايشأ

•.راسملا لوط ىلع طقتلت
•.SNMP هيبنت لئاسر مزِحل ةهجولاب صاخلا MAC ناونع
• ىلإ امو ةحوتفملا ذفانملاو ةيامحلا رادج ،لاثملا ليبس ىلع) هتلاحو SNMP مداخ تادادعإ



.(كلذ
•.SNMP عمتجم ةلسلس
•.SNMP مداخ نيوكت

SNMP ربع FMC ةبقارم نكمي ال

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

•".FMC دادعتسا عضو يف SNMP لمعي ال"
•".FMC ةركاذ ةبقارم ىلإ ةجاحلا"
•"؟FMC 192.168.4.0.8 دادعتسا عضو يف SNMP لمعي نأ بجي له"
 ىلإ امو ةركاذلاو ةيزكرملا ةجلاعملا ةدحو لثم اهدراوم ةبقارمل FMCs نيوكت انيلع"
."كلذ

•

اهحالصإو ءاطخألا فاشكتسأ ةيفيك

 ةصاخلا SNMP تالكشمب ةصاخلا يبايسنالا ططخملا ءاطخأ فاشكتسال ةيلمعلا يه هذه
:اهحالصإو (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحوب

؟FMC ىلإ اهقيرط يف SNMP ةمزِح له .1



•:FMC ةرادإ ةهجاو ىلع طاقتلالا

 
<#root>
admin@FS2600-2:~$ 

sudo tcpdump -i eth0 udp port 161 -n

 

HS_PACKET_BUFFER_SIZE is set to 4. 

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 

listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes 

10:58:45.961836 IP 192.168.2.10.57076 > 192.168.2.23.161:  C="Cisco123" GetNextRequest(28)  .10.3.1.1.4.1.2021.4

 

 مدختسم ةهجاو نم هليزنتو FMC /var/common/ directory ىلع طاقتلالا ظفح :حيملت
FMC

 
<#root>

admin@FS2600-2:~$ 

sudo tcpdump -i eth0 udp port 161 -n -w /var/common/FMC_SNMP.pcap

 
HS_PACKET_BUFFER_SIZE is set to 4. 



tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes 
^C46 packets captured 
46 packets received by filter

 

؟FMC دري له

:ققحتلاب FMC دري مل اذإ

(نيوكتلا < ماظنلا) FMC SNMP نيوكت
 .SNMP1 مسق
 .2لوصولا ةمئاق مسق

•

:ققحتلاب FMC دري مل اذإ



•(pcap) تايوتحم طاقتلا
•(تاطقللا يف كلذ ةظحالم نكمي) عمتجملا ةلسلس
 تايوتحمو (راثآلا ،لشفلا تالاح ،ءاطخألا نع ثحبلا) FMC ـب صاخلا pigtail رمألا جارخإ
/var/log/snmpd.log

•

•snmpd ةيلمع

 
<#root>

admin@FS2600-2:~$ 

sudo pmtool status | grep snmpd

 
snmpd (normal) - Running 12948 
Command: /usr/sbin/snmpd -c /etc/snmpd.conf -Ls daemon -f -p /var/run/snmpd.pid 
PID File: /var/run/snmpd.pid 
Enable File: /etc/snmpd.conf

 

•ةيساسألا snmpd تافلم

 
<#root>

admin@FS2600-2:~$ 

ls -al /var/common | grep snmpd

 
-rw-------  1 root root         5840896 Aug  3 11:28 core_1627990129_FS2600-2_snmpd_3.12948

 

•:etc/snmpd.conf/ يف ةيفلخلا ةهجاولا نيوكت فلم

 
<#root>
admin@FS2600-2:~$ 

sudo cat /etc/snmpd.conf

 

# additional user/custom config can be defined in *.conf files in this folder 

includeDir /etc/snmp/config.d 

engineIDType 3 

agentaddress udp:161,udp6:161 

rocommunity Cisco123 

rocommunity6 Cisco123

 

دوجوم ريغ snmpd.conf فلم نإف ،SNMP لوكوتورب ليطعت مت اذإ :ةظحالم

•؟دادعتسالا عضو يف FMC له



 تانايب لاسرإب دادعتسالا عضو يف FMC موقي ال ،6.6.0 لبق امو 9-6.4.0 لبق ام تارادصإ يف
SNMP (نوكي snmpd راظتنا ةلاح يف). فرعم نيسحت صحف .عقوتملا كولسلا وه اذهو 

 Cisco CSCvs32303 نم ءاطخألا حيحصت

SNMP نيوكت رّذعتي

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

 Firepower 4115و Cisco Firepower Management Center ـل SNMP لوكوتورب نيوكت ديرن"
Threat Defense."

•

•."FTD ىلع SNMP نيوكت مادختساب معدلا"
•".يب صاخلا FTD زاهج ىلع SNMP ةبقارم نيكمت ديرن"
 يف تقؤملا نيزختلا انل حيتي ال ماظنلا نكل ،FXOS يف SNMP ةمدخ نيوكت لواحن"
.تارييغتلا ءارجإل 'Connect ftd' مدختسأ .اهب حومسم ريغ تارييغتلا :أطخ لوقي .ةياهنلا

•

•".انب صاخلا FTD زاهج ىلع SNMP ةبقارم نيكمت ديرن"
•".ةبقارملا يف زاهجلا فاشتكاو FTD ىلع SNMP نيوكت رّذعتي"

SNMP نيوكت تالكشم عم لماعتلا ةيفيك

!قيثوتلا :ىلوألا ءايشألا

•!يلاحلا دنتسملا أرقا
•:FMC نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-
guide-v70.html

•:FXOS نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos2101/web-

https://tools.cisco.com/bugsearch/bug/CSCvs32303
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos2101/web-guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53


guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53

!ةفلتخملا SNMP تادنتسم ىلإ هبتنا

:FMC ـب صاخلا SNMP لوكوتورب

:FXOS ـب صاخلا SNMP لوكوتورب

:FirePower 41xx/9300 SNMP نيوكت

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos2101/web-guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53


:Firepower 1xxx/21xx SNMP نيوكت

FirePower Device Manager (FDM) يف SNMP نيوكت

:(ةيقيقحلا Cisco TAC تالاح نم جذومن) ةلكشملا فاصوأ

•".FDM مادختساب زاهجلا ىلع FirePower يف SNMPv3 لوح تاداشرإ ىلإ ةجاحب نحن"
•".FDM نم FPR 2100 زاهج ىلع لمعي ال SNMP نيوكت"
•".FDM ىلع لمعيل SNMP v3 نيوكت ىلع لوصحلا رّذعتي"
•".FDM 6.7 SNMP نيوكت ةدعاسم"
•".Firepower FDM يف SNMP v3 نيكمت"

SNMP FDM نيوكت تالكشم عم لماعتلا ةيفيك

•:FlexConfig مادختساب SNMP نيوكت ءارجإ كنكمي ،pre-6.7 رادصإلل ةبسنلاب

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-
fdm-advanced.html

• لب ،FlexConfig مادختساب SNMP نيوكت متي دعي مل ،Firepower نم 6.7 رادصإلا نم اًءدب

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-advanced.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-advanced.html


:REST تاقيبطت ةجمرب ةهجاو مادختساب

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-
troubleshoot-snmp-on-firep.html

اهحالصإو SNMP ءاطخأ فاشكتسال ةيعجرملا تامولعملا قاروأ

1xxx/21xx/41xx/9300 (LINA/ASA) - ةينفلا ةدعاسملا زكرم عم ةلاح حتف لبق هعيمجت بجي ام 
(TAC) يف Cisco

فصولا

firepower# show run snmp-server  ـب صاخلا SNMP لوكوتورب نيوكت نم ققحت
ASA/FTD LINA.

firepower# show snmp-server statistics  .ASA/FTD LINA ىلع SNMP تايئاصحإ نم ققحت
.SNMP مزِح جارخإو SNMP مزِح لاخدإ تادادع ىلع زّكر

> capture-traffic .ةرادإلا ةهجاو ىلع رورملا ةكرح طاقتلا

firepower# capture SNMP-POLL interface 
net201 trace match udp any any eq 161

 ةهجاو ىلع تانايبلا رورم ةكرح طاقتلا
 عالطتسإ) UDP 161 ل ('net201' مسا) تانايبلا
SNMP).

firepower# capture SNMP-TRAP interface 
net208 match udp any any eq 162

 ةهجاو ىلع تانايبلا رورم ةكرح طاقتلا
 تارابتخإ) .UDP 162 ل ('nameIf 'net208) تانايبلا
SNMP).

firepower# show capture SNMP-POLL packet-
number 1 trace

 لصت يتلا لخدملاب ةصاخلا SNMP ةمزح عبتت
.ASA/FTD LINA تانايب ةهجاو ىلإ

admin@firepower:~$ sudo tcpdump -i tap_nlp  NLP ل ةيلخادلا طغضلا ةهجاو ىلع طاقتلا
.(LINA ةيلمع معدت ال ةيلمع)

firepower# show conn all protocol udp port 161  ىلع ASA/FTD LINA تالاصتإ عيمج نم ققحت
UDP 161 (عالطتسإ SNMP).

firepower# show log | i 302015.*161  ASA/FTD LINA 302015 لجس نم ققحتلا
.SNMP عالطتسال

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html


firepower# more system:running-config | 
I عمتجم .SNMP عمتجم ةلسلس نم ققحتلا

firepower# debug menu netsnmp 4 .ةيلمعلا فّرعمو SNMP نيوكت نم ققحتلا

firepower# show asp table classify interface 
net201 domain permit match port=161

 (ACL) لوصولا يف مكحتلا مئاوق نم ققحت
 مساب ةهجاو ىلع SNMP لوكوتوربب ةصاخلا
"Net201".

firepower# show disk0: | بل i  ةيساسأ تافلم ةيأ كانه تناك اذإ امم قّقحت
.SNMP لوكوتوربل

admin@firepower:~$ ls -l /var/data/cores  ةيساسأ تافلم ةيأ كانه تناك اذإ امم قّقحت
.FTD ىلع طقف قبطني .SNMP لوكوتوربل

firepower# show route .ASA/FTD LINA هيجوت لودج نم ققحتلا

> show network .FTD ةرادإ ىوتسم هيجوت لودج نم ققحتلا

admin@firepower:~$ tail -f 
/mnt/disk0/log/ma_ctx2000.log

 SNMPv3 ءاطخأ فاشكتسأ/نم ققحتلا
.FTD ىلع اهحالصإو

firepower# debug snmp trace [255]

firepower# debug snmp verbose [255]

firepower# debug snmp error [255]

firepower# debug snmp packet [255]

 تايلمع .ثدحألا تارادصإلا يف ةيفخملا رماوألا
 فاشكتسال ةديفم ،ةيلخادلا ءاطخألا حيحصت
 ةدعاسملا زكرم لالخ نم اهحالصإو SNMP ءاطخأ
.Cisco يف (TAC) ةينفلا

41xx/9300 (FXOS) – ةينفلا ةدعاسملا زكرم عم ةلاح حتف لبق هعيمجت بجي ام (TAC) يف 
Cisco

فصولا

firepower# connect fxos

firepower(fxos)# ethanalyzer local interface mgmt capture-
filter "udp port 161" limit-captured-frames 50 write 
workspace:///SNMP-POLL.pcap

 نع عالطتسالل FXOS طاقتلا
SNMP (UDP 161)

ديعب FTP مداخ ىلإ ليمحت



firepower(fxos)# exit

firepower# connect local-mgmt

firepower(local-mgmt)# dir

1 11152 Jul 26 09:42:12 2021 SNMP.pcap

firepower(local-mgmt)# copy workspace:///SNMP.pcap 
ftp://ftp@192.0.2.100/SNMP.pcap

FTP IP: 192.0.2.100

FTP: ftp مدختسم مسا

firepower# connect fxos

firepower(fxos)# ethanalyzer local interface mgmt capture-
filter "udp port 162" limit-captured-frames 50 write 
workspace:///SNMP-TRAP.pcap

 هيبنت لئاسرل FXOS طاقتلا
SNMP (UDP 162)

firepower# scope system

firepower /system # scope services

firepower /system/services # show ip-block detail

 لوصولاب مكحتلا ةمئاق نم ققحت
FXOS يف

firepower# show fault FXOS لاطعأ نم ققحت

firepower# show fabric-interconnect  FXOS ةهجاو نيوكت نم ققحت
ةيضارتفالا ةراّبعلا تادادعإو

firepower# connect fxos

firepower(fxos)# show running-config snmp all
FXOS SNMP نيوكت نم ققحتلا

firepower# connect fxos

firepower(fxos)# show snmp internal oids supported create

firepower(fxos)# show snmp internal oids supported

 ـب ةصاخلا OID تافّرعم نم ققحتلا
FXOS SNMP

firepower# connect fxos

firepower(fxos)# show snmp

 FXOS تادادعو تادادعإ نم ققحتلا
SNMP

firepower# connect fxos  "مزِحلا") FXOS SNMP ءاطخأ حيحصت

ftp://ftp@192.0.2.100/SNMP.pcap


firepower(fxos)# terminal monitor

firepower(fxos)# debug snmp pkt-dump

firepower(fxos)# debug snmp all

("لكلا" وأ

 "terminal no monitor" مدختسا
اهفاقيإل "undebug all"و

1xxx/21xx (FXOS) – ةينفلا ةدعاسملا زكرم عم ةلاح حتف لبق هعيمجت بجي ام (TAC) يف 
Cisco

فصولا

> capture-traffic ةرادإلا ةهجاو ىلع رورملا ةكرح طاقتلا

> show network FTD ةرادإ ىوتسم هيجوت لودج نم ققحتلا

firepower# scope monitoring

firepower /monitoring # show snmp [host]

firepower /monitoring # show snmp-user 
[detail]

firepower /monitoring # show snmp-trap

FXOS SNMP نيوكت نم ققحتلا

firepower# show fault FXOS لاطعأ نم ققحت

firepower# connect local-mgmt

firepower(local-mgmt)# dir cores_fxos

firepower(local-mgmt)# dir cores

(tracebacks) ةيساسألا FXOS تافلم نم ققحتلا

FMC – ةينفلا ةدعاسملا زكرم عم ةلاح حتف لبق هعيمجت بجي ام (TAC) يف Cisco

فصولا

admin@FS2600-2:~$ sudo tcpdump -i eth0 udp port 
161 -n

 ةرادإلا ةهجاو ىلع رورملا ةكرح طاقتلا
SNMP نع عالطتسالل

admin@FS2600-2:~$ sudo tcpdump -i eth0 udp 
n -w /var/common/FMC_SNMP.pcap- 161 ءانيم

 ةرادإلا ةهجاو ىلع رورملا ةكرح طاقتلا
فلم يف اهظفحو SNMP نع عالطتسالل



admin@FS2600-2:~$ sudo pmtool status | بيج 
ريغص SNMP ةيلمع ةلاح نم ققحتلا

admin@FS2600-2:~$ ls -al /var/common | بيج 
ريغص

 ةيساسألا SNMP تافلم نم ققحتلا
(رثألا عبتت)

admin@FS2600-2:~$ sudo cat /etc/snmpd.conf SNMP نيوكت فلم تايوتحم نم ققحتلا

snmpwalk ىلع ةلثمأ

:اهحالصإو ءاطخألا فاشكتساو ققحتلل رماوألا هذه مادختسا نكمي

فصولا

# snmpwalk -c Cisco123 -v2c 192.0.2.1

 نم OID تافّرعم عيمج بلجي
 SNMP مادختساب ديعبلا فيضملا
v2c.

Cisco123 = Community string

192.0.2.1 = destination host

# snmpwalk -v2c -Cisco123 -OS 192.0.2.1 
10.3.1.1.4.1.9.109.1.1.1.1.3

Gigabit32: 0 = 3.6.1.4.1.9.109.1.1.1.3.1.وزيأ

 ديعبلا فيضملا نم ددحم OID بلجي
SNMP v2c مادختساب

# snmpwalk -c Cisco123 -v2c 
192.0.2.1.10.3.1.1.4.1.9.109.1.1.1.1 -on

.10.3.1.4.1.9.109.1.1.1.1.6.1 = G32: 0

 مت يتلا تانئاكلا تافّرعم رهظُي
يمقر قيسنتب اهبلج

# snmpwalk -v3  -l authPriv -u cisco -a SHA -A Cisco123 -
x AES -X Cisco123 192.0.2.1

 فيضملا نم OID عيمج بلجي
.SNMP v3 مادختساب ديعبلا

SNMPv3 = cisco مدختسم

.SNMPv3 = SHA ةقداصم

SNMPv3 = AES صيخرت

# snmpwalk -v3  -l authPriv -u cisco -a MD5 -A Cisco123 -  فيضملا نم OID عيمج بلجي



x AES -X Cisco123 192.0.2.1  SNMP v3 (MD5 مادختساب ديعبلا
(AES128و

# snmpwalk -v3 -l auth -u cisco -a SHA -A Cisco123 
192.0.2.1 SNMPv3 طقف ةقداصملا عم

SNMP بويع نع ثحبلا ةيفيك

 ىلإ لقتنا
https://bst.cloudapps.cisco.com/bugsearch/search?kw=snmp&pf=prdNm&sb=anfr&bt=custV

1. 

 .2.ةمئاقلا نم ديدحت رتخاو SNMP ةيساسألا ةملكلا لخدأ

:اًعويش رثكألا تاجتنملا

•Cisco Adaptive Security Appliance (ASA) جمانرب

https://bst.cloudapps.cisco.com/bugsearch/search?kw=snmp&pf=prdNm&sb=anfr&bt=custV


Firepower 9300 Series•
•Cisco Firepower Management Center يرهاظلا زاهجلا
•Cisco Firepower نم يلاتلا ليجلا نم ةيامحلا رادج

ةلص تاذ تامولعم

•تاديدهتلا دض عافدلل SNMP نيوكتب مق
•FXOS (UI) ىلع SNMP نيوكت
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/platform_settings_for_firepower_threat_defense.html#task_C98446BB601C4930974E7E287B1784C0
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/platform_settings_for_firepower_threat_defense.html#task_C98446BB601C4930974E7E287B1784C0
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/platform_settings_for_firepower_threat_defense.html#task_C98446BB601C4930974E7E287B1784C0
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


