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رورم ةكرح TCP لمح ةنزاوم لدان (NAT) ةمجرت ناونع ةكبش لكشي نأ فيك ةقيثو اذه فصي
.ديدخت جاحسم ® cisco ios ىلع

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

دنتسملا اذه قبطني .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
.Cisco IOS ليغشتلا ماظنب لمعت يتلا Cisco تاهجومو تالوحم عيمج ىلع

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ضرغلا



مداخلا ىلإ نولصويس تنرتنإلا جراخ نم يلحملا مداخلا ىلإ نولصي نيذلا نومدختسملا
ةكرح ةكراشم ليمحتل مدختسي NAT زاهج نإف كلذ عمو ،IP ناونع وأ دحاو URL ناونع مادختساب
.قباطم ىوتحم عم ةقباطتم ةددعتم مداوخ ىلإ مدختسملا رورم

فصولا

يئرملا يجراخلا IP ناونعب بيولا مداخ تايوتحم ىلإ نولصي B و A نويجراخلا نومدختسملا
172.16.1.3 ل ةهجوملا رورملا ةكرح NAT هجوملا مجرتي .(مداوخلل يرهاظلا IP ناونع) 172.16.2.3
مداخلا ىلإ اههيجوت ديعيو يرود لكش يف 10.1.1.3 و 10.1.1.2 و 10.1.1.1 ةيلخادلا IP نيوانع ىلإ
صاخلا IP ناونع ىلإ يجراخلا مدختسملا نم اهؤدب مت ةديدج ةسلج لك ةمجرت متت .صاخلا
.يلاتلا يداملا مداخلاب

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تاوطخ

.172.16.2.3.1 يرهاظلا مداخلل IP ناونعب TCP لاصتا ءدبب A-مدختسملا موقي
صصخي نأ لخدم ةمجرت nat ،بلط ليصوتلا ملتسي دنع ،ديدخت جاحسم قلخي nat لا
.(10.1.1.1 ،الثم) ناونع يقيقح لدان رفوتي يلاتلا

2.

هيجوت ةداعإو صصخملا يقيقحلا IP ناونعب ةهجولل IP ناونع لادبتساب NAT هجوم موقي
.ةمزحلا

3.

.4.ردصملا ىلع دريو ةمزحلا مداخلا لبقتسي



موقي مث .ثحب ةلواط nat لا ذفنيو لدانلا نم عجري طبرلا ديدخت جاحسم ملتسي nat لا
هيجوت ةداعإو (172.16.2.3) يرهاظلا مداخلل IP ناونع ىلإ ردصملا ناونع ةمجرتب هجوملا
.ةمزحلا

5.

دنع .172.16.2.3 مداخلل يرهاظلا IP ناونعب TCP لمع ةسلج ءدبب B-مدختسملا موقي
ناونع يقيقح لدان يلاتلا ىلإ اذه nat ديدخت جاحسملا مجرتي ،لاصتالا بلط يقلت
.مداخلا ىلإ طبرلا لسري كلذ دعبو (10.1.1.2 ،الثم)

6.

دنع .مجرتتس طبرلا نم ةياغلا ،هاجتإ رخآلا يف هاجتإ جودزم nat يكيتاتسإ نكاس نأ امب
لوكوتورب لاسرإ يدؤي ال دق .TCP مزح لاسرإب هليغشت متي ،NAT نم جذومنلا اذه ذيفنت
.NAT ةمجرت ليغشت ىلإ (ICMP) تنرتنإلا يف مكحتلا لئاسر

.عمجتلا يف لوألا ناونعلا ىلإ TCP فالخب تانايبلا رورم ةكرح هيجوت متي

تامالعتسال هجوملا بيجتسي ال ،ردصملا برض لخاد تباثو تباثلا ردصملل NAT فالخب
ARP دق ،كلذل.هب ةصاخلا ةهجاولا ىلإ ناونعلا اذه نييعت متي مل اذإ الإ ،ماعلا ناونعلا لوح
ذفانملا هيجوت ةداعإ نكمملا ريغ نم .ةيوناثلا لثم ةهجاو ىلإ هتفاضإ يرورضلا نم نوكي
قباطتت نأ بجي .(1087 و 80 ،لاثملا ليبس ىلع) ةمجرتلا نم ةقيرطلا هذه مادختساب
.ذفانملا

.ةيجراخلا ةهجاولل IP ناونع سفن وه NAT عمجتل IP ناونع نوكي نأ مزلي ال :ةظحالم
نع x.172.16.2 ةفلتخم ةلتك نم IP ناونع لاثملا مدختسي ،رمألا سفن حيضوتل
.x.172.16.1 ةيلعفلا ةهجاولل IP ةيعرفلا ةكبشلا

.ةيقيقحلا مداوخلا نيوانع ىلع يوتحت يتلا نيوانعلا نم ةعومجم ديدحتب مق
ip nat pool NATPOOL 10.1.1.1 10.1.1.3 prefix-length 24 type rotary

1.

.يرهاظلا مداخلا ناونعب حمست لوصو ةمئاق ددح
access-list 1 permit host 172.16.2.3

2.

.ةيلخادلا ةهجولا نيوانعل ةيكيمانيد ةمجرت نيكمت
ip nat inside destination list pool

ip nat inside destination  list 1 pool NATPOOL

3.

 .اهجراخو تاهجاولا لخاد NAT فيرعتب مق
Interface gig0/0

ip address 10.1.1.4 255.255.255.0

Ip nat inside

 

Interface gig0/1

ip address 172.16.1.1 255.255.255.248

Ip nat outside

لواحي امدنع ينيتور لكشب 10.1.1.3 و 10.1.1.2 و IP 10.1.1.1 نيوانع ميلست نآلا متي
IP 172.16.2.3 ناونع ىلإ لوصولا ام صخش

4.

ةحصلا نم ققحتلا

.يرهاظلا IP ناونع ىلإ نييجراخ نيفيضم نم ةددعتم TCP لمع تاسلج أدبا ،كلذ نم ققحتلل
NAT ل Debug IP ةمجرت جارخإ مادختسإ نكميت NAT/show ip ققحتلل.

Router#

Router#

*Jul 24 13:27:41.193: NAT*: s=192.168.1.1, d=172.16.2.3->10.1.1.3 [22864]

*Jul 24 13:27:41.196: NAT*: s=10.1.1.3->172.16.2.3, d=192.168.1.1 [18226]

Router#

*Jul 24 13:27:44.329: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35533]



*Jul 24 13:27:44.331: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14573]

*Jul 24 13:27:44.332: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35534]

*Jul 24 13:27:44.332: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35535]

*Jul 24 13:27:44.332: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35536]

*Jul 24 13:27:44.333: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14574]

*Jul 24 13:27:44.365: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14575]

*Jul 24 13:27:44.365: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14576]

*Jul 24 13:27:44.368: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35537]

Router#

*Jul 24 13:27:44.369: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35538]

*Jul 24 13:27:44.369: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35539]

*Jul 24 13:27:44.369: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35540]

*Jul 24 13:27:44.371: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14577]

*Jul 24 13:27:44.574: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14578]

Router#

*Jul 24 13:27:46.474: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14579]

*Jul 24 13:27:46.478: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35541]

*Jul 24 13:27:46.478: NAT*: s=192.168.2.1, d=172.16.2.3->10.1.1.1 [35542]

*Jul 24 13:27:46.479: NAT*: s=10.1.1.1->172.16.2.3, d=192.168.2.1 [14580]

Router#sh ip nat tr

Pro Inside global      Inside local       Outside local      Outside global

tcp 172.16.2.3:23      10.1.1.1:23        192.168.2.1:49703  192.168.2.1:49703

tcp 172.16.2.3:23      10.1.1.2:23        192.168.2.1:50421  192.168.2.1:50421

tcp 172.16.2.3:80      10.1.1.3:80        192.168.1.1:26621  192.168.1.1:26621

Router#

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

دويقلا

نأ ينعي اذه .لشف دق ةعومجملا يف ةيلخادلا مداوخلا دحأ ناك اذإ ام فاشتكا هيلع رذعتي
Cisco IOS ةعومجملا يف مداوخلا ىلإ تانايبلا رورم ةكرح هيجوت ةداعإب امئاد موقيس،
.اهليغشت ةلاح نع رظنلا ضغب

●

لامحألا ةنزاوم ءارجإ اهنكمي ال كلذل ،ةيلخادلا مداوخلل ةيلعفلا لامحألا ديدحت اهنكمي الو
.ةءافكب

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


