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صخلم

ةلص تاذ تامولعم

ةمدقملا

 طبر ip لاو رمأ يكيتاتسإ نكاس ردصم جراخ ip nat لا لمعتسي نأ ليكشت ةقيثو اذه فصي
.ةيلمع nat لا نم جتني

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

nat: ةيملاعو ةيلحم فيراعت•

ةمدختسملا تانوكملا

 ىلع Cisco نم 2500 ةلسلس تاهجوم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.(27)12.2 رادصإلا ،Cisco IOS®Software جمانربلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 رمأ يكيتاتسإ نكاس ردصم يجراخ ip nat نملامعتسإلا عم ليكشت ةنيع ةقيثو اذه دوزي
 ططخم رابتعالا يف عض .nat ةيلمعلا ءانثأ ip طبرلا ىلإ ثدحي امل زجوم فصو نمضتيو
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.لاثمك دنتسملا اذه يف ةكبشلا

نيوكتلا

 يتلا رماوألا لوح ةيفاضإ تامولعم ىلع روثعلل رماوألا ثحب ةادأ مدختسأ :ةظحالم
 الإ ةيلخادلا تامولعملاو تاودألا ىلإ لوصولا عيطتسي ال .دنتسملا اذه اهمدختسي
.نيلجسملا Cisco يمدختسمل

ةكبشلل يطيطختلا مسرلا

.يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

ةكبشلل يطيطختلا مسرلا

 Router ةهجاو ىلإ ةهجوملا 1514W عاجرتسالا ةهجاو نم ردصم لاصتا رابتخإ رادصإب موقت امدنع
2501E Loopback0، ثدحي ام اذه:

 ردصملا ناونعب لاصتالا رابتخإ ةمزح رهظت ،2514X هجوملا نم (S1) ةيجراخلا ةهجاولا ىلع
(SA) 172.16.89.32 ةهجولا ناونعو (DA) 172.16.68.1.

•

nat لا مجرتي SA ىلإ لسارم) 172.16.68.5 يلحم يجراخ ناونعلا ىلإ ip nat ردصم يجراخ 
.(2514x ديدخت جاحسم ىلع لكشي رمأ يكيتاتسإ نكاس

•

•.172.16.68.1 ىلإ لوصولل هب صاخلا هيجوتلا لودج نم 2514X هجوملا ققحتي مث
 ،ةلاحلا هذه يف .ةمزحلا طاقسإب 2514X هجوملا موقيس ،ادوجوم راسملا نكي مل اذإ
 وه .172.31.1.0 ىلإ تباثلا راسملا لالخ نم 172.16.68.1 ىلإ اراسم 2514X هجوملا ىقلتي
.ةياغلا ىلإ طبرلا لسري

•

 نم DA و ،172.16.68.5 نم SA عم (E0) ةدراولا ةهجاولا ىلع ةمزحلا 2501E هجوملا ىري
172.16.68.1.

•

 اذإ .172.16.68.5 ىلإ (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ىدص در لسري وهو
.ةمزحلا طقسي هنإف ،راسم هيدل نكي مل

•

•.(يضارتفالا) راسملا هيدل ةلاحلا هذه يف هنإف ،كلذ عمو
 نم DA و ،172.16.68.1 نم SA عم ،2514X هجوملا ىلإ در ةمزح لسري هنإف ،كلذل
172.16.68.5.

•

•.172.16.68.5 ناونع ىلإ راسم نم ققحتيو ةمزحلا 2514X هجوملا ىري

https://www.cisco.com/c/en/us/support/docs/ip/ip-addressing-services/218383-use-ip-nat-command-for-configuration.html#diag
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•.هيلإ لوصولا رذعتي يذلا ICMP در مادختساب دريف ،دحاو هيدل نكي مل اذإ
•.(تباثلا راسملا ببسب) 172.16.68.5 ىلإ راسم هيدل ،ةلاحلا هذه يف
•.(S1) يجراخ نراقلا جراخ وه لسريو ،ناونع 172.16.89.32 لا back to طبرلا مجرتي وه كلذل

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

•2514W هجوملا

•2514X هجوملا

•2501E هجوملا

2514W هجوملا
 

hostname 2514W 
! 
 
 
!--- Output suppressed. 
 
interface Loopback1 
 ip address 172.16.89.32 255.255.255.0 
! 
interface Ethernet1 
 no ip address 
 no ip mroute-cache 
! 
interface Serial0 
 ip address 172.16.191.254 255.255.255.252 
 no ip mroute-cache 
! 
 
!--- Output suppressed. 
 
ip classless 
ip route 0.0.0.0 0.0.0.0 172.16.191.253 
 
!--- Default route to forward packets to 2514X. 
 
! 
 
 
!--- Output suppressed. 
 

 
2514X هجوملا

 

hostname 2514X 
! 
 
 
!--- Output suppressed. 
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ip nat outside source static 172.16.89.32 172.16.68.5 
 
!--- Outside local address. 
 
! 
 
 
!--- Output suppressed. 
 
interface Ethernet1 
 ip address 172.31.192.202 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 1 as a NAT inside interface. 
 
 no ip mroute-cache 
 no ip route-cache 
! 
interface Serial1 
 ip address 172.16.191.253 255.255.255.252 
 no ip route-cache 
 ip nat outside 
 
!--- Defines Serial 1 as a NAT outside interface. 
 
 clockrate 2000000 
 
! 
 
 
!--- Output suppressed. 
 
ip classless 
ip route 172.31.1.0 255.255.255.0 172.31.192.201 
ip route 172.31.16.0 255.255.255.0 172.16.191.254 
 
!--- Static routes for reaching the loopback interfaces 
 
 
!--- on 2514E and 2514W. 
 
! 
 
 
!--- Output suppressed. 
 

 
2501E هجوملا

 

hostname rp-2501E 
! 
 
 
!--- Output suppressed. 
 
interface Loopback0 
 ip address 172.16.68.1 255.255.255.0 
! 



interface Ethernet0 
 ip address 172.31.192.201 255.255.255.0 
! 
 
 
!--- Output suppressed. 
 
ip classless 
ip route 0.0.0.0 0.0.0.0 172.31.192.202 
 
!--- Default route to forward packets to 2514X. 
 
! 
 
 
!--- Output suppressed. 
 

 

ةحصلا نم ققحتلا

 تامولعملاو تاودألا ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخادلا

 رمألا جرخم ليلحت ضرعل (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مدختسأ
show. معدي Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) (OIT) رماوأ نم ديدعلا show. 

:جارخإلا اذه حضوي امك ،ةمجرتلا تالاخدإ نم ققحتلل show ip nat translation رمألا مدختسأ

 
<#root>

2514X#

show ip nat translations

Pro Inside global      Inside local       Outside local      Outside global 
--- ---                ---                172.16.68.5        172.16.89.32 

2514X#

 

اهحالصإو ءاطخألا فاشكتسا

.NAT ةيلمع حيضوتل IP مزح حيحصتو NAT ةمجرت ءاطخأ حيحصت لاثملا اذه مدختسي

 ال اهنإف ،جارخإلا نم ةريبك ةيمك ءاشنإب موقت ءاطخألا حيحصت رماوأ نأل ارظن :ةظحالم
 ةطشنألا رثأتت ال ىتح ةضفخنم IP ةكبش ىلع رورملا ةكرح نوكت امدنع الإ مدختست
.راض لكشب ماظنلا ىلع ىرخألا

https://cway.cisco.com/cli
https://cway.cisco.com/cli
https://cway.cisco.com/cli
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-cr-book_chapter_01000.html#wp2594184856


.debug رماوأ مدختست نأ لبق ءاطخألا حيحصت رماوأ نع ةمهم تامولعم ىلإ عجرا :ةظحالم

 ىلع تقولا سفن يف debug ip natو debug ip packet رماوأ مادختسإ دنع ةجيتنلا وه جارخإلا اذه
 هجوملل 2514W loopback1 ةهجاولا ناونع نم رابتخالاب موقت امنيب ،2514X هجوملا
.E loopback0 (172.16.68.1) 2501 هجوملا ةهجاو ناونع ىلإ (172.16.89.32)

 ةمجرت متت .2514X هجوملل ةيجراخلا ةهجاولا ىلإ لصت يتلا ىلوألا ةمزحلا جارخإلا اذه ضرعي
 ةهجاو جراخ ةهجولا وحن ICMP ةمزح هيجوت ةداعإ متت .172.16.68.5 ىلإ 172.16.89.32 ردصملا ناونع
Ethernet1.

 
<#root>

5d17h: 

NAT: s=172.16.89.32->172.16.68.5

, d=172.16.68.1 [171] 
5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed 
via RIB 
5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201, 
len 100, forward 
5d17h:     ICMP type=8, code=0

 

 مجرتي لصحي يأ ،172.16.68.5 ناونع ةياغ عم 172.16.68.1 نم ردصم عوجر طبرلا جاتنإ اذه يدبي
.Serial1 ةهجاولا نم ةجتانلا ICMP ةمزح هيجوت ةداعإ متي .172.16.89.32 ىلإ

 
<#root>

5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed 
via RIB 
5d17h: 

NAT

: s=172.16.68.1, 

d=172.16.68.5->172.16.89.32

 [171] 
5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254, 
 len 100, forward 
5d17h:     ICMP type=0, code=0

 

.قباسلا جرخملل اهسفن يه اذه ءاطخألا حيحصت جرخمل NAT ةيلمع .ICMP مزح لدابت رمتسي

 

5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [172] 
5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed 
via RIB 
5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201, 
len 100, forward 

https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/i1/db-i1-cr-book/db-i2.html#wp3757665685
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/i1/db-i1-cr-book/db-i2.html#wp5866500300


5d17h:     ICMP type=8, code=0 
5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed 
via RIB 
5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [172] 
5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254, 
 len 100, forward 
5d17h:     ICMP type=0, code=0 
5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [173] 
5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed 
via RIB 
5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201, 
len 100, forward 
5d17h:     ICMP type=8, code=0 
5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed 
via RIB 
5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [173] 
5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254, 
 len 100, forward 
5d17h:     ICMP type=0, code=0 
5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [174] 
5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed 
via RIB 
5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201, 
len 100, forward 
5d17h:     ICMP type=8, code=0 
5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed 
via RIB 
5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [174] 
5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254, 
 len 100, forward 
5d17h:     ICMP type=0, code=0 
5d17h: NAT: s=172.16.89.32->172.16.68.5, d=172.16.68.1 [175] 
5d17h: IP: tableid=0, s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), routed 
via RIB 
5d17h: IP: s=172.16.68.5 (Serial0), d=172.16.68.1 (Ethernet0), g=172.31.192.201, 
len 100, forward 
5d17h:     ICMP type=8, code=0 
5d17h: IP: tableid=0, s=172.16.68.1 (Ethernet0), d=172.16.68.5 (Serial0), routed 
via RIB 
5d17h: NAT: s=172.16.68.1, d=172.16.68.5->172.16.89.32 [175] 
5d17h: IP: s=172.16.68.1 (Ethernet0), d=172.16.89.32 (Serial0), g=172.16.191.254, 
 len 100, forward 
5d17h:     ICMP type=0, code=0

 

صخلم

 لودج نم ققحتلا متي مث ،الوأ ةمجرتلا ثدحت ،لخادلا ىلإ جراخلا نم ةمزحلا لقتنت امدنع
.ةهجولل هيجوتلا

 مث ،الوأ ةهجولل هيجوتلا لودج نم ققحتلا متي ،جراخلا ىلإ لخادلا نم ةمزحلا لقتنت امدنع
.ةمجرتلا ثدحت

.تامولعملا نم ديزم ىلع لوصحلل NAT ةيلمع بيترت عجار

 .ةقباسلا رماوألا نم رمأ لك عم اهمادختسإ دنع اهتمجرت متي يتلا IP ةمزح نم ءزجلا ظحال
:هيجوتلا ىلع لودجلا اذه يوتحي

https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/6209-5.html
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/6209-5.html


ءارجإلا

ip nat تباث ردصم يجراخ

 ىلإ جراخلا نم لقتنت يتلا IP مزح ردصم مجرتي
.لخادلا

•

 ىلإ لخاد رفاسي نأ طبر ip لا نم ةياغلا مجرتي
.جراخلا

•

ip nat نكاس ردصم لخاد 
يكيتاتسإ

•.جراخلا ىلإ لخاد لقتنت يتلا IP مزح ردصم مجرتي
 ىلإ جراخ رفاسي نأ طبر ip لا نم ةياغلا مجرتي
.لخادلا

•

 كتاجايتحإ ىلع ءانب .ةمزحلا ةمجرتل ةقيرط نم رثكأ كانه نأ ىلإ تاداشرإلا هذه ريشت
 لودج هيلع يوتحي يذلا هيجوتلاو (جراخ وأ لخاد) NAT تاهجاو ديدحت ةيفيك ددح ،ةصاخلا
 هاجتإلا ىلع دمتعي تمجرت نوكي نأ طبرلا نم ءزجلا نأ ركذت .اهدعب وأ ةمجرتلا لبق هيجوتلا
.nat لكشت تنأ فيكو ،رفاسي طبرلا نأ

ةلص تاذ تامولعم

•ip nat outside source list رمألا مادختساب نيوكت جذومن
•ةكبشلا ناونع ةمجرت نيوكت
•NAT IP ةنونع تامدخ
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-i3.html#wp1919638640
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


