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ةددعتم ءامسأ مداوخ ملعتسي هجوملا

ةلص تاذ تامولعم

ةمدقملا

.Cisco تاهّجومل (DNS) لاجملا ةيمست ماظن نيوكت ةيفيك دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم IOS® (CLI) رماوألا رطس ةهجاو

•ماعلا DNS كولس

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.



DNS ثحب تايلمع مادختسال هجوم دادعإ

 مادختسإ يف بغرت تنك اذإ DNS ثحب تايلمع مادختسال كب صاخلا هجوملا نيوكت نكمي
:كلذب مايقلل رماوألا هذه مدختسأ .IP ناونع نم الدب فيضم مسا عم وأping tracerouteرماوألا

فصولا
 ثحبلا

 نع
 لاجم

ip

 رمألا اذه نيكمت متي .DNS ىلإ ةدنتسملا ناونع ىلإ فيضملا مسا ةمجرت نيكمت
.يضارتفا لكشب

ip 
name-
server 

 

.رثكأ وأ دحاو مسا مداخ ناونع ديدحت 

 ةمئاق
 تالاجم

ip

.بوانتلاب هتبرجت متيل اهنم لك ،تالاجملاب ةمئاق فيرعت

 هتددح يذلا لاجملا مسا مادختسإ متي ،تالاجم ةمئاق دوجو مدع ةلاح يف :ةظحالم
.ip domain-name ماعلا نيوكتلا رمأ مادختساب

.يضارتفالا لاجملا مسا مادختسإ متي ال ،تالاجم ةمئاق دوجو ةلاح يف



 مسا
 لاجم

ip

 تائيبلا ءامسأ لامكإل Cisco IOS جمانرب همدختسي يضارتفا لاجم مسا فيرعت
 نيمضتب مقت ال .(طوقنم يرشع لاجم مسا نودب ءامسأ) ةلهؤملا ريغ ةفيضملا
.لاجملا مسا نع لهؤم ريغ مسا لصفت يتلا ةيلوألا ةرتفلا

 ip 
ospf 

name-
lookup

 يف مادختسالل DNS ءامسأ نع ثحبلل (OSPF) الوأ راسم رصقأ حتف نيوكتب موقي
 نأل هجوملا فيرعت لهسلا نم ةزيملا هذه لعجت .OSPF ل EXEC رماوأ ضورع عيمج
.هل رواجملا فرعم وأ هب صاخلا هجوملا فرعم نم الدب مسالاب هضرع متي هجوملا

:DNS يف يساسألا ثحبلل هنيوكت مت هجوم ىلع نيوكتلل اجذومن لاثملا اذه حضوي

يساسألا DNS نع ثحبلا نيوكت جذومن
 
<#root>

Router#

show running-config

Building configuration... 
 
Current configuration : 3922 bytes 
! 
! Last configuration change at 16:24:57 UTC Fri May 12 2023 
! 
version 17.3 
service timestamps debug datetime msec 
service timestamps log datetime msec 
! Call-home is enabled by Smart-Licensing. 
service call-home 
platform qfp utilization monitor load 80 
platform punt-keepalive disable-kernel-core 
platform console serial 
! 
hostname Router 
! 
boot-start-marker 
boot-end-marker 
! 
! 
! 
no aaa new-model 
! 
! 
! 
! 
! 
! 
! 

ip name-server 192.168.1.1

 
 
!--- Configures the IP address of the name server. !--- Domain lookup is enabled by default. 
 
! 

! 

interface GigabitEthernet1 

 ip address 192.168.1.10 255.255.255.0 



 negotiation auto 

 no mop enabled 

 no mop sysid 

! 

! 

 

!--- Output Suppressed.  

end

 
 
<#root>

Router#

ping www.cisco.com

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.37.145.84, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Router#

 

اهحالصإو ءاطخألا فاشكتسا

:هذه أطخلا تالاح نم ةلاح ىرت نأ كنكمي ،ةردان تالاح تحت

 
<#root>

Router#

debug ip udp

UDP packet debugging is on 
Router#

ping www.cisco.com 

*Mar  8 06:26:41.732: UDP: sent src=10.69.16.66(5476), dst=

10.250.35.250(53)

, length=59 
*Mar  8 06:26:44.740: UDP: sent src=10.69.16.66(5476), dst=10.250.35.250(53), length=59 
*Mar  8 06:26:47.744: UDP: sent src=10.69.16.66(5476), dst=10.250.35.250(53), length=59 

% Unrecognized host or address, or protocol not running.

 
Router#undebug all 
All possible debugging has been turned off 
 
Router#

ping www.cisco.com

Translating "www.cisco.com"...domain server (172.16.249.4) ¡¦ 

Not process



 
 
Router#

ping www.cisco.com

 
*May 12 16:48:36.302: Reserved port 43478 in Transport Port Agent for UDP IP type 1 
*May 12 16:48:36.302: UDP: sent src=0.0.0.0(43478), dst=

255.255.255.255(53)

, length=50 
*May 12 16:48:37.303: Reserved port 56191 in Transport Port Agent for UDP IP type 1 
*May 12 16:48:37.303: UDP: sent src=0.0.0.0(56191), dst=255.255.255.255(53), length=50 
*May 12 16:48:37.304: Released port 43478 in Transport Port Agent for IP type 1 
*May 12 16:48:37.304: Released port 43478 in Transport Port Agent for IP type 1%  

Unrecognized host or address, or protocol not running.

 

:ةلكشم اذه ىرحتي نأ steps اذه تمتأ

 ناونع مادختساب هجوملا نم DNS مداخ زؤي .DNS مداخ ىلإ هجوملا لوصو ةيناكمإ نم دكأت
IP رمألا مادختسإ نم دكأتو ،هب صاخلا ip name-server ناونع نيوكتل IP مداخب صاخلا 
DNS هجوملا ىلع.

1. 

:ثحبلا تابلط هيجوت ةداعإب موقي هجوملا نأ نامضل تاوطخلا هذه مدختسأ

:DNS مزح ىلع قباطت (ACL) لوصولا يف مكحت ةمئاق ديدحت

 
<#root>
access-list 101 permit udp any any eq domain 

access-list 101 permit udp any eq domain any

 

a. 

 .debug ip packet 101.b رمألا مدختسأ

2. 



 نيكمتب تمق اذإ .(ACL) لوصولا يف مكحتلا ةمئاق ديدحت نم دكأت :ريذحت
 جاتنإ هنكميف ،(ACL) لوصولا يف مكحت ةمئاق نودب debug ip packet رمألا
.زاهجلا ىلإ لوصولا ىلع ريثأتلاو مكحتلا ةدحو ىلإ جارخإلا نم ةريبك ةيمك

 .3.هجوملا ىلع ip domain-lookup رمألا نيكمت نم دكأت

 ضرع كنكمي ال نكلو ،بيو مداخ لاصتا رابتخإ كنكمي
HTML تاحفص

 ةلكشملا هذه جتنت .مسالاب ةنيعم بيو عقاوم ىلإ لوصولا كيلع رذعتي ،ةردان تالاح يف
 ناونع ىلع يسكع DNS ثحب ءارجإب موقت يتلاو اهيلإ لوصولا رذعتي يتلا عقاوملا نم ةداع
IP عاجرإ متي مل وأ حيحص ريغ لاخدإ عاجرإ متي مل اذإ .ناونعلا لاحتنا مدع نم ققحتلل ردصملا 
.HTTP بلط رظح نكميف ،(IP قاطنل نرتقم مسا دجوي ال ،رخآ ىنعمب) لاخدإ

 اذه ىمسي .inaddr.arpa لاجمل بلط ميدقت اضيأ بجي ،تنرتنإلا لاجم مسا ىلع لوصحلا دنع
 ةيمقرلا IP نيوانع نييعت ىلع يسكعلا لاجملا لمعي .يسكع لاجمب انايحأ صاخلا لاجملا
 دوزم ماق وأ مسالا مداخ رفوي كب صاخلا (ISP) تنرتنإلا ةمدخ دوزم ناك اذإ .تالاجملا ءامسأ ىلإ
 ةجاحب نوكت نلف ،هب ةصاخلا نيوانعلا نم ةلتك نم كل ناونع نييعتب (ISP) تنرتنإلا ةمدخ
 ةمدخ دوزم عم كلذ نم ققحت .ةصاخلا كتقيرط ىلع in-addr.arpa لاجمل بلط ميدقت ىلإ



.(ISP) تنرتنإلا

 .UNIX لمع ةطحم نم يلاتلا جارخإلا اذه طاقتلا مت .www.cisco.com مدختسي لاثم يلي اميف
:تاجرخملا يف قورفلا ظحال .رفحلا جمانربو جمانربلاnslookupمدختسيو

 
<#root>

sj-cse-280% 

nslookup www.cisco.com

 
Note:  nslookup is deprecated and can be removed from future releases. 
Consider with the 'dig' or 'host' programs instead.  Run nslookup with 
the '-sil[ent]' option to prevent this message from appearing. 
Server:         172.16.226.120 
Address:        172.16.226.120#53 
Name:   www.cisco.com 
Address: 192.168.219.25 
 
sj-cse-280% 

nslookup 192.168.219.25

 
Note:  nslookup is deprecated and can be removed from future releases. 
Consider with the 'dig' or 'host' programs instead.  Run nslookup with 
the '-sil[ent]' option to prevent this message from appearing. 
Server:         172.16.226.120 
Address:        172.16.226.120#53 
10.219.133.198.in-addr.arpa     name = www.cisco.com.

 

:DNS مزح نم اليصفت رثكأ تامولعم رفحلا جمانرب عبطي

 
<#root>

sj-cse-280% 

dig 192.168.219.25

 
 
; <<>> DiG 9.0.1 <<>> 192.168.219.25 
;; global options:  printcmd 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 5231 
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 0 
 
;; QUESTION SECTION: 
;192.168.219.25.                        IN      A 
 
;; AUTHORITY SECTION: 
.                       86400   IN      SOA 
A.ROOT-SERVERS.NET. nstld.verisign-grs.com. 
( 2002031800 1800 900 604800 86400 ) 
 
;; Query time: 135 msec 



;; SERVER: 172.16.226.120#53(172.16.226.120) 
;; WHEN: Mon Mar 18 09:42:20 2002 
;; MSG SIZE  rcvd: 107

 

ةددعتم ءامسأ مداوخ ملعتسي هجوملا

 ةددعتم ءامسأ مداوخ نع مالعتسالا ،ةكبشلا طاشن ىوتسم ىلع دمتعي يذلا ،هجوملل نكمي
:جارخإلا حيحصتب صاخلا IP لاجم ليصافت نم لاثم اذه .نيوكتلا يف ةجردم

 
<#root>

Router#

show run | section name-server

 ip name-server 192.168.1.1 10.0.0.2 Router# 
Router#

debug ip domain detail

 
Router#

test002

 
 
*May 12 17:56:32.723: DNS: detail: cdns_name_verify_internal: Checking if hostname is valid or not.. 
*May 12 17:56:32.723: DNS: info: cdns_name_verify_internal: Hostname is valid 
*May 12 17:56:32.723: DNS: detail: cdns_get_rr_type: converting name kind 2000 to type 28 
*May 12 17:56:32.723: DNS: detail: read_forwards: Forward zone server list: 
*May 12 17:56:32.723: DNS: info: delegpt_log: DelegationPoint<.>: 0 names (0 missing), 2 addrs (0 result, 2 avail) parentNS 
*May 12 17:56:32.724: DNS: detail: val_operate: validator[module 0] operate: extstate:module_state_initial event:module_event_new 
*May 12 17:56:32.724: DNS: info: log_nametypeclass: validator operate: query test002. AAAA IN 
*May 12 17:56:32.724: DNS: detail: iter_operate: iterator[module 1] operate: extstate:module_state_initial event:module_event_pass 
*May 12 17:56:32.724: DNS: info: log_nametypeclass: resolving test002. AAAA IN 
*May 12 17:56:32.724: DNS: detail: error_response: return error response NXDOMAIN 
*May 12 17:56:32.724: DNS: detail: val_operate: validator[module 0] operate: extstate:module_wait_module event:module_event_moddone 
*May 12 17:56:32.724: DNS: info: log_nametypeclass: validator operate: query test002. AAAA IN 
*May 12 17:56:32.725: DNS: detail: cdns_get_rr_type: converting name kind 2000 to type 28 
*May 12 17:56:32.725: DNS: detail: read_forwards: Forward zone server list: 
*May 12 17:56:32.725: DNS: info: delegpt_log: DelegationPoint<.>: 0 names (0 missing), 2 addrs (0 result, 2 avail) parentNS 
*May 12 17:56:32.726: DNS: detail: val_operate: validator[module 0] operate: extstate:module_state_initial event:module_event_new 
*May 12 17:56:32.726: DNS: info: log_nametypeclass: validator operate: query test002. AAAA IN 
*May 12 17:56:32.726: DNS: detail: iter_operate: iterator[module 1] operate: extstate:module_state_initial event:module_event_pass 

*May 12 17:56:32.726: DNS: info: log_nametypeclass: resolving test002. AAAA IN *May 12 17:56:32.726: DNS: info: log_nametypeclass: processQueryTargets: test002. AAAA IN *May 12 17:56:32.726: DNS: info: log_nametypeclass: sending query: test002. AAAA IN *May 12 17:56:32.726: DNS: detail: log_name_addr: sending to target: <.> 192.168.1.1#53 *May 12 17:56:32.726: DNS: detail: cdns_get_first_hop: dst 192.168.1.1, intf GigabitEthernet1

*May 12 17:56:32.726: DNS: detail: cdns_set_udp_source_interface: using source interface GigabitEthernet1 with address 192.168.1.10 
*May 12 17:56:33.726: DNS: detail: cdns_get_first_hop: dst 192.168.1.1, intf GigabitEthernet1 
*May 12 17:56:33.726: DNS: detail: cdns_set_udp_source_interface: using source interface GigabitEthernet1 with address 192.168.1.10 
*May 12 17:56:34.726: DNS: detail: iter_operate: iterator[module 1] operate: extstate:module_wait_reply event:module_event_noreply 
*May 12 17:56:34.726: DNS: info: log_nametypeclass: iterator operate: query test002. AAAA IN 
*May 12 17:56:34.726: DNS: info: log_nametypeclass: processQueryTargets: test002. AAAA IN 
*May 12 17:56:34.727: DNS: info: log_nametypeclass: sending query: test002. AAAA IN 
*May 12 17:56:34.727: DNS: detail: log_name_addr: sending to target: <.> 192.168.1.1#53 
*May 12 17:56:34.727: DNS: detail: cdns_get_first_hop: dst 192.168.1.1, intf GigabitEthernet1 
*May 12 17:56:34.727: DNS: detail: cdns_set_udp_source_interface: using source interface GigabitEthernet1 with address 192.168.1.10 
*May 12 17:56:35.729: DNS: detail: iter_operate: iterator[module 1] operate: extstate:module_wait_reply event:module_event_reply 



*May 12 17:56:35.729: DNS: info: log_nametypeclass: iterator operate: query test002. AAAA IN 
*May 12 17:56:35.729: DNS: info: log_nametypeclass: response for test002. AAAA IN 

*May 12 17:56:35.729: DNS: info: log_name_addr: reply from <.> 192.168.1.1#53 *May 12 17:56:35.729: DNS: info: processQueryResponse: query response was THROWAWAY

*May 12 17:56:35.729: DNS: info: log_nametypeclass: processQueryTargets: test002. AAAA IN 

*May 12 17:56:35.729: DNS: info: log_nametypeclass: sending query: test002. AAAA IN *May 12 17:56:35.729: DNS: detail: log_name_addr: sending to target: <.> 10.0.0.2#53 *May 12 17:56:35.730: DNS: detail: cdns_get_first_hop: dst 10.0.0.2, intf GigabitEthernet1

*May 12 17:56:35.730: DNS: detail: cdns_set_udp_source_interface: using source interface GigabitEthernet1 with address 192.168.1.10 
*May 12 17:58:35.732: DNS: error: comm_point_tcp_handle_write: tcp connect: Connection refused 
*May 12 17:58:35.732: DNS: detail: log_addr: remote address is ip4 10.0.0.2 port 53 (len 16) 
*May 12 17:58:35.732: DNS: detail: outnet_tcp_cb: outnettcp got tcp error -1 
*May 12 17:58:35.732: DNS: detail: log_addr: tcp error for address ip4 10.0.0.2 port 53 (len 16) 
*May 12 17:58:35.732: DNS: detail: iter_operate: iterator[module 1] operate: extstate:module_wait_reply event:module_event_noreply 
*May 12 17:58:35.732: DNS: info: log_nametypeclass: iterator operate: query test002. AAAA IN 
*May 12 17:58:35.732: DNS: info: log_nametypeclass: processQueryTargets: test002. AAAA IN  

 

 ناونعلا ليلحت لوكوتورب لاخدإ ءاشنإ ىلإ هجوملا جاتحي امدنع ثدحيو عقوتم كولسلا اذه
(ARP) مداخل DNS. لاخدإب هجوملا ظفتحي ،يضارتفا لكشب ARP تارتف يف .تاعاس عبرأل 
 نكي مل اذإ .DNS مالعتسا ذيفنت مث ARP لاخدإ لامكإ ىلإ هجوملا جاتحي ،ضفخنملا طاشنلا
 مالعتسا لاسرإب ماق اذإ لشف ىلع لصحتسف ،هجوملل ARP لودج يف DNS مداخل ARP لاخدإ
DNS لاخدإ ىلع لوصحلل امهدحأ ،نيراسفتسا لاسرإ متي ،كلذل .طقف دحاو ARP، رمألا مزل اذإ، 
.TCP/IP تاقيبطت عم عئاش كولسلا اذه .لعفلاب DNS مالعتساب مايقلل رخآلاو

ةلص تاذ تامولعم

•IP ةنونع معد
•IP هيجوت معد
•Cisco نم تاليزنتلاو ينفلا معدلا

https://search.cisco.com/search?query=IP%20Addressing&locale=enUS&bizcontext=&cat=&mode=text&clktyp=enter&autosuggest=false&istadisplayed=false&tareqid=&categoryvalue=
https://search.cisco.com/search?query=IP%20Addressing&locale=enUS&bizcontext=&cat=&mode=text&clktyp=enter&autosuggest=false&istadisplayed=false&tareqid=&categoryvalue=
https://www.cisco.com/c/en/us/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


