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ةمدقملا

 ،اهحالصإو (BGP) ةيدودحلا ةرابعلا لوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ةيساسأ تاداشرإو الولح رفوي امك

ةيساسألا تابلطتملا

تابلطتملا

 ،ةديفم ةيساسألا BGP لوكوتورب ةفرعم .دنتسملا اذهل ةصاخ ةيساسأ تابلطتم دجوت ال
.تامولعملا نم ديزم ىلع لوصحلل BGP نيوكت ليلد ىلإ عوجرلا كنكمي
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ةمدختسملا تانوكملا

 ةلباق رماوألا نكلو ،ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
.Cisco IOS® XE و ®Cisco IOS ىلع قيبطتلل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةرابعلا لوكوتورب يف اعويش رثكألا لكاشملا ىرحتي نأ يساسأ ليلد ةقيثو اذه فصي
 رذجلا ببسلا فشكي نأ ديفم حيحصت/رمأ ،ةيحيحصت تاءارجإ يطعي ،(BGP) ةيدودحلا
 عيمج ذخأ نكمي ال هنأ ركذت .ةلمتحملا لكاشملا بنجتل ةسرامم لضفأ ديدحت ·و ،ةلكشملل
 اليلحت Cisco TAC بلطتي نأ نكميو رابتعالا يف ةلمتحملا تاهويرانيسلاو تاريغتملا
.قمعأ

ططخملا

.دنتسملا اذه يف ةدراولا تاجرخملل عجرمك اذه يلكيهلا ططخملا ططخم مدختسأ

لكاشملاو تاهويرانيسلا

لفسأل رواجتلا

 عيطتسي تنأ انه .show ip bgp all summary command رادصإب مق ،رهظت الو ةلطعم BGP ةسلج تناك اذإ
:ةسلجلا نم يلاحلا ةلاحلا تدجو



 نوكسلا عضو نيب فلتخت نأ نكمي ،ليغشت ةلاح يف لمعلا ةسلج نكت مل اذإ
.(ةدودحم ةلاح زاهج ةجلاعم ىلع دمتعي) طاشنلاو

•

•.اهلابقتسا مت يتلا تائدابلا ددع ىرتس ،ليغشتلا ديق ةسلجلا تناك اذإ

 
<#root>

R2#

show ip bgp all summary

 
For address family: IPv4 Unicast 
BGP router identifier 198.51.100.2, local AS number 65537 
BGP table version is 19, main routing table version 19 
18 network entries using 4464 bytes of memory 
18 path entries using 2448 bytes of memory 
1/1 BGP path/bestpath attribute entries using 296 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 7208 total bytes of memory 
BGP activity 18/0 prefixes, 18/0 paths, scan interval 60 secs 
18 networks peaked at 11:21:00 Jun 30 2022 CST (00:01:35.450 ago) 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
10.0.23.3       4        65537       6       5       19    0    0 00:01:34       18 

198.51.100.1    4        65536       0       0        1    0    0 never    Idle

 

لاصتا دجوي ال

 ةسلج ءاشنإ نكمي ىتح نيريظنلا الك نيب لاصتالا وه هنامض بجي يذلا لوألا بلطتملا
TCP هذهل ديفم طيسبلا لاصتالا رابتخإ .ال وأ ةرشابم ةلصتم اهنأ امإ .179 ذفنملا ىلع 
 ةداعإ ةيلمع ءارجإ بجيف ،عاجرتسالا تاهجاو نيب ريظن ةيلمع ءاشنإ مت اذإ .ةلأسملا
 ،ردصملا ةهجاوك ددحم عاجرتسإ نود لاصتا رابتخإ ءارجإ مت اذإ .لاصتالا رابتخإ ىلإ عاجرتسالا
 IP ناونع نم الدب ةمزحلا ردصمل IP ناونعك ةرداصلا ةيداملا ةهجاولل IP ناونع مادختسإ متي
.هجوملاب صاخلا درتسملا هجوملل

:ةيلاتلا بابسألا يف لمأتف ،لاصتالا رابتخإ حجني مل اذإ

 نكمي  show ip route peer_IP_address :قالطإلا ىلع راسم دجوي ال وأ لصتم راسم ريظن دجوي ال
.اهمادختسإ

•

 ةلكشملا وأ لباكلا وأ (لصوملا) SFP وأ ةيداملا ةهجاولا ةاعارم مزلي :1 ةقبطلا ةلكشم
.(قبطني كلذ ناك اذإ دوزملاو لقنلا) ةيجراخلا

•

•.لاصتالا عنمت نأ نكمي لوصو مئاوق وأ ةيامح رادج يأ نم ققحت

:يلي ام يف لمأتف ،لاصتالا رابتخإ حجن اذإ

نيوكتلا لكاشم

 ةلاسرلا هذه لثم دجوي ال ،ناونع حيحص ريغ IP ل :هنيوكت مت امك وأ حيحص ريغ IP ناونع
 show  لثم ةلاسر ىرت نأ بجي ،AS أطخل .بسانملا نيوكتلا ءارجإ نم دكأت نكلو ةضورعم

•



logging erasecat4000_flash:.

 

%BGP-3-NOTIFICATION: sent to neighbor 198.51.100.1 passive 2/2 (peer in wrong AS) 2 bytes 1B39

 

.ريظنلل IP ناونع وأ AS Number حيحصتل نيتياهنلا الك ىلع BGP نيوكت نم ققحت

•:رركم هّجوم فّرعم

 

%BGP-3-NOTIFICATION: sent to neighbor 198.51.100.1 passive 2/3 (BGP identifier wrong) 4 bytes 0A0A0A0A

 

 .ةفعاضملا ةلأسم حيحصتو show ip bgp all summary ربع نيتياهنلا الك ىلع BGP فرعم نم ققحت
 .BGP هجوم نيوكت تحت bgp router-id X.X.X.X ماعلا رمألا مادختساب ايودي كلذ قيقحت نكميو
.ديرف مقر ىلع ايودي هجوملا فرعم نييعت نم دكأت ،ةسرامم لضفأك

•:TTL و BGP ردصم

 ربع اهيلإ لوصولا نكمي يتلا عاجرتسالا تاهجاو ربع iBGP لمع تاسلج مظعم نيوكت متي
 مق ،ردصمك حيرص لكشب هذه عاجرتسالا ةهجاو فيرعت بجي .ةيلخادلا ةرابعلا لوكوتورب
. neighbor ip-address update-source interface-id رمألا مادختساب كلذب

 ريشقتل ةرشابم ةلصتملا تاهجاولا مادختسإ متي ام ةداع ،eBGP ريظنل ةبسنلاب
 ال كلذب موقي وأ ،ضرغلا اذه ققحي Cisco IOS/Cisco IOS XE نأ نم ققحتلا كانهو ،تانايبلا
 تاهجوملا ىلع عاجرتسالا ىلإ عاجرتسالا نم eBGP ةلواحم مت اذإ .لمع ةسلج ءاشنإ ىتح لواحت
 قيرط نع نيفرطلا الك ىلع ةنيعم ةراجل ققحتلا اذه ليطعت نكمي ،ةرشابم ةلصتملا
neighbor ip-address disable-connected-check .

 نم دكأتف ،بسانم تالقن ددع مزلي ،eBGP نارقأ نيب ةددعتم تالقن كانه تناك اذإ ،كلذ عمو

neighbor ip-address ebgp-multihop [hop-count]نكمي ىتح ةحيحصلا تاوطخلا ددع مادختساب اهنيوكت مت 
.ةسلجلا ءاشنإ

 ،255 يه iBGP لمع تاسلجل ةيضارتفالا TTL ةميق نإف ،تاوطخلا ددع ديدحت متي مل اذإ
.1 يه eBGP لمع تاسلجل ةيضارتفالا TTL ةميق امنيب

TCP ةسلج لكاشم

:رخآ ىلإ ريظن نم يودي Telnet جمانرب وه 179 ذفنملا رابتخال ديفملا ءارجإلا

 
<#root>

R1#

telnet 198.51.100.2 179



Trying 198.51.100.2, 179 ... Open 
 
[Connection to 198.51.100.2 closed by foreign host]

 

 ىلإ لصت مزحلا نأ ىلإ ديعبلا فيضملا لبق نم ضفرلا وأ قلغملا حتفلا/لاصتالا ريشي
 اذإ ،الإو .ديعبلا فرطلا يف مكحتلا ىوتسم يف لكاشم دوجو مدع نم دكأت مث ،ديعبلا فرطلا
 رظح اهنكمي لوصو مئاوق وأ ةيامح رادج يأ نم ققحتف ،اهيلإ لوصولا رذعتي ةهجو كانه تناك
.راسملا ىلع مزحلل دقف يأ وأ ،BGP مزح وأ ،TCP 179 ذفنم

:اهتيؤر كنكمي يتلا لئاسرلا رهظت ،ةقداصملا يف ةلكشم دوجو ةلاح يف

 

%TCP-6-BADAUTH: Invalid MD5 digest from 198.51.100.1(179) to 198.51.100.2(20062) tableid - 0 
%TCP-6-BADAUTH: No MD5 digest from 198.51.100.1(179) to 198.51.100.2(20062) tableid - 0

 

 ءاطخألا فاشكتسأ نم ديزملو ،طبترملا نيوكتلاو رورملا ةملكو ةقداصملا قرط نم ققحت
.BGP نارقأ نيوكت لاثم نيب MD5 ةقداصم ىلإ عجرا ،اهحالصإو

:لزعلل ةيلاتلا رماوألا مادختسإ كنكميف ،TCP ةسلج رهظت مل اذإ

 

show tcp brief all 
show control-plane host open-ports 
debug ip tcp transactions

 

رواجتلا دودح

.تاهويرانيسلا ضعب ةيؤر مكنكمي و  show log  نع ثحبا ،لفسأو ىلعأ ةسلجلا تناك اذإ

ةهجاولا ةفرفر

 

%BGP-5-ADJCHANGE: neighbor 198.51.100.2 Down Interface flap

 

 لكاشم يأ نع ثحباف ،ةهجاولا لشف ةلاح وه لشفلا اذه ببس نإف ،ةلاسرلا ريشت امكو
.عاطقنالا وأ لبكلا وأ SFP/ذفنملا ىلع ةيدام

زاجتحالا تقؤم ةيحالص تهتنا

 

%BGP-3-NOTIFICATION: sent to neighbor 198.51.100.2 4/0 (hold time expired) 0 bytes
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 ثيدحت ةلاسر يأ وأ keepalive ةلاسر ملتسي مل هجوملا نأ ينعي اذهو ؛ةياغلل ةعئاش ةلاح وه
 قلغيو مالعإ ةلاسر زاهجلا لسري .قيلعتلا تقؤم ةيحالص ءاهتنا لبق اهتجلاعمب مقي مل وأ
:ةلأسملا هذهل اعويش بابسألا رثكأ انه درتو .لمعلا ةسلج

 راظتنا ةمئاق يف طوقسلا تالاح وأ لاخدإلا يف ءاطخأ يأ نع ثحبا :ةهجاولا تالكشم
 show interface  ؛نيرظنلا الكل ةلصتملا تاهجاولا ىلع ةيداملا تالكشملا وأ لاخدإلا

.ضرغلا اذهل همادختسإ نكمي 

•

 ءانثأ بيحرتلا مزح طاقسإ نكمي ،نايحألا ضعب يف :لقنلا ءانثأ ةمزحلا نادقف
.ةهجاولا ىوتسم ىلع ةمزحلا طاقتلا يه كلذ نامضل ةقيرط لضفأو ،لقنلا

 Ciscoو Cisco IOS ةزهجأ ىلع ةنمضملا ةمزحلا طاقتلا مادختسإ كنكمي
IOS XE. 

○

 ىلإ لصت اهنأ نم دكأتلا كمزلي ،ةهجاولا ىوتسم ىلع مزحلا ةيؤر ةلاح يف
 debug bgp [vrf name] ipv4 unicast keepalives وأ ،مكحتلا ىوتسم ىلع EPC ،مكحتلا ىوتسم
.ديفم

○

•

 (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح ببستت دق :ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو
 show processes cpu [sorted|history]  ،مكحتلا ىوتسم ىلع طوقسلا تالاح يف ةعفترملا

 ىلع روثعلا كنكمي ،يساسألا ماظنلا ىلإ ادانتسا .ةلكشملا ديدحت يف ديفي 
 مادختساب اهحالصإو ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسال ةيلاتلا ةوطخلا
 ةيزكرملا ةجلاعملا ةدحول يعجرملا دنتسملا

•

 ماظن لكل اهحالصإو ءاطخألا فاشكتسأ ةيجهنم فلتخت :CoPP ةسايس لئاسم
.دنتسملا اذه قاطن جراخ يهو يساسأ

•

 ICMP لئاسر رظح مت اذإو ،راسملا يف MTU تافالتخإ كانه تناك اذإ :MTU قباطت مدع
 ةفرفر هنع جتني نأ نكميو لمعي ال PMTUD نإف ،ةهجولا ىلإ ردصملا نم راسملا يف
 ةعومجمو اهيلع ضوافتلا مت يتلا MSS ةميق عم تاثيدحتلا لاسرإ متي .لمعلا ةسلج
 دحلا ةدحو تاذ مزحلا لوبق ىلع رداق ريغ ةهجولا ىتح وأ راسملا يف زاهجلا ناك اذإ .DF تب
 توص ربكم ىلإ ىرخأ ةرم ICMP أطخ ةلاسر لسري هنإف ،ىلعألا (MTU) لقنلل ىصقألا
BGP. ثيدحت ةمزحل امإ ةهجولا هجوم رظتني BGP keepalive وأ BGP تقؤم ثيدحتل 
.هب صاخلا قيلعتلا

○.show ip bgp neighbors ip_address اهعم ضوافتلا مت يتلا MSS ةعجارم كنكمي

•

 ىلع حيحص اذه MTU ناك اذإ كل رهظي نأ نكمي DF ةعومجم عم ددحم راجل لاصتالا رابتخإ رابتخإ
:راسملا

 
<#root>
ping 198.51.100.2 size

 max_seg_size 

df

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
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 ةعجارم ءارجإ بجيف ،(MTU) لقنلل ىصقألا دحلا ةدحوب ةقلعتم لكاشم ىلع روثعلا مت اذإ
.ةكبشلا ربع (MTU) لقنلل ىصقألا دحلا ةدحو ميق قاستا نامضل نيوكتلل ةقيقد

 عجرا ،(MTU) لقنلل ىصقألا دحلا ةدحو لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
 لقنلل ىصقألا دحلا ةدحو ءاطخأ فاشكتساب ةدوزملا BGP ل ةرواجملا لوصولا طاقن ىلإ
(MTU) اهحالصإو .

AFI/SAFI اياضق

 

%BGP-5-ADJCHANGE: neighbor 198.51.100.2 passive Down AFI/SAFI not supported 
%BGP-3-NOTIFICATION: received from neighbor 198.51.100.2 active 2/8 (no supported AFI/SAFI) 3 bytes 000000

 

 تالوكوتوربلا ددعتم BGP ةطساوب هتفاضإ تمت ةردق دادتما وه (AFI) ناونعلا ةئف فرعم
(MP-BGP). لثم ،ددحم ةكبش لوكوتوربب طبتري وهو IPv4 و IPv6 يفاضإ ردقو ،كلذ هباش امو 
 .ددعتملا ثبلاو يداحألا ثبلا لثم ،يلاتلا (SAFI) ناونعلا ةئف فرعم لالخ نم بيبحتلا نم
 و BGP (PAs) MP_REACH_NLRI راسم تامس لالخ نم لصفلا اذه MBGP ققحي
MP_UNREACH_NLRI. ثيدحت لئاسر لخاد تامسلا هذه لقن متي BGP لمحل اهمادختسإ متيو 
.ةفلتخملا نيوانعلا تالئاعل ةكبشلا ىلإ لوصولا ةيناكمإ تامولعم

:ANA لبق نم ةلجسملا هذه AFI/SAFI ماقرأ ةلاسرلا كيطعت

•ANA نيوانع ةلئاع ماقرأ
•(SAFI) ةيلاتلا نيوانعلا ةلئاع تافرعم تاملعم

 يأ حيحصتل نيبناجلا الك ىلع ةصصخملا نيوانعلا تالئاعل BGP ليكشت تصحف
.اهيف بوغرم ريغ نيوانع تالئاع

•

 نم ديزم ىلع لوصحلل .نيفرطلا الك يف neighbor ip-address dont-capability-negotiate مادختسإ
.BGP ريظن ليطعت يف ببستت ةموعدم ريغ تاردق ىلإ عجرا ،تامولعملا

•

هديدحتو راسملا تيبثت

 ةيمزراوخ ىلإ عجرا ،راسم لضفأ ديدحتلو ،BGP لمع ةيفيك لوح لضفأ حرش ىلع لوصحلل
.BGP راسم لضفأ ديدحت

ةيلاتلا ةوطخلا

 ،ةيلاتلا ةوطخلا ىلإ لوصولا مزلي ،انب صاخلا هيجوتلا لودج يف راسم تيبثت متي يكل
 ةدعاقك .RIB ىلإ لصت ال اهنإف ،Loc-RIB ب صاخلا BGP لودج ىلع ةئدابلا تناك اذإ ىتح ،الإو
 ةوطخلا ةمس رييغتب iBGP موقي ال ،Cisco IOS/Cisco IOS XE ىلع ،يقلح راركت بنجت
 دادعإو ةيلاتلا ةوطخلا ةباتك ةداعإب eBGP موقي امنيب هدحو AS_PATH كرتيو ةيلاتلا
 .AS_PATH ل قبسم
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 ةملكلاو ةيلاتلا ةوطخلا كيطعت اهنإ .show ip bgp [prefix] عم ةيلاتلا ةوطخلا نم دكأتت نأ كنكمي
 eBGP ربع R1 لبق نم اهنع نالعإلا متي ةئداب هذه ،لاثملا يف .اهيلإ لوصولا نكمي ال يتلا
.R2 نم iBGP لاصتا لالخ نم R3 ةطساوب اهملعت متيو R2 ىلإ

 
<#root>

R3#

show ip bgp 192.0.2.1

BGP routing table entry for 192.0.2.1/32, version 0 

Paths: (1 available, no best path)

  Not advertised to any peer 
  Refresh Epoch 1 
  65536 
 

198.51.100.1 (inaccessible)

 from 10.0.23.2 (10.2.2.2) 
      Origin incomplete, metric 0, localpref 100, valid, internal 
      rx pathid: 0, tx pathid: 0 
      Updated on Jul 1 2022 13:44:19 CST

 

 تحلصأ R3. in order to اهفرعي ال يتلاو R1 ل ةرداصلا ةهجاولا يه ةيلاتلا ةوطخلا ،جرخملا ىلع
 وأ يكيتاتسإ نكاس قيرط ،IGP قيرط نع لجنج يلاتلا تنلعأ عيطتسي تنأ امإ ةلاح اذه
 ةيلاتلا ةوطخلل IP ناونع ليدعتل iBGP ريظن ىلع رمأ  neighbor ip-address next-hop-self  لا تلمعتسا
 R3 هاجتاب راجلاو ،R2 ىلع نيوكتلا اذه نوكي نأ بجي ،ططخملا لاثم ىلع .(ةرشابم لصتم وهو)
.(hop-self-يلاتلا 10.0.23.3 رواجملا)

 ةلصتملا ةهجاولا ىلإ (a clear ip bgp 10.0.23.2 soft دعب) ةيلاتلا ةوطخلا ريغتت ،كلذل ةجيتنو
.ةئدابلا تيبثت متيو (اهيلإ لوصولا نكمي) ةرشابم

 
<#root>

R3#

show ip bgp 192.0.2.1

BGP routing table entry for 192.0.2.1/32, version 24 

Paths: (1 available, best #1, table default)

  Not advertised to any peer 
  Refresh Epoch 1 
  65536 
 

10.0.23.2

 from 10.0.23.2 (10.2.2.2) 
      Origin incomplete, metric 0, localpref 100, valid, internal, best 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Jul 1 2022 13:46:53 CST



 

يعلض لطع

 ببسلا .RIB لشف ىلإ يدؤي امم ،يمومعلا RIB يف راسملا تيبثت نكمي ال امدنع كلذ ثدحي
 تاذ رخآ هيجوت لوكوتوربل RIB ىلع لعفلاب ةدوجوم اهسفن ةئدابلا نوكت امدنع وه عئاشلا
 .show ip bgp rib-failure رمألا عم رهظي RIB لشفل ددحملا ببسلا نكلو ،لقأ ةيرادإ ةفاسم
:طابترالا اذه ةعجارم كنكمي ،اقمع رثكأ حرش ىلع لوصحلل

 BGP لشف مهف يف حضوم وه امك اهحيحصتو ةلكشملا هذه ديدحت كنكمي :ةظحالم
.BGP suppress-inactive رمألاو

قابسلا ةلاح

 ىلع ةيلخادلا ةرابعلا لوكوتورب لضفي امدنع يه تظحول يتلا اعويش رثكألا ةلأسملاو
 راسم عيزوت ةداعإ متت امدنع .لدابتملا عيزوتلا ةداعإ ويرانيس يف eBGP لوكوتورب
 BGP ةطساوب ايلحم هؤاشنإ مت دق ربتعي هنإف ،BGP ىلإ ةيلخادلا ةرابعلا لوكوتورب
 ةملتسملا تائدابلا لكل يلحم نزو نييعت متي .يضارتفا لكشب 32768 نزو ىلع لصحيو
 متي ،اهسفن ةئدابلا ةنراقم بجي ناك اذإ ،كلذل .يضارتفا لكشب 0 رادقمب BGP ريظن نم
 BGP راسم ديدحت ةيلمع ىلإ ادانتسا هيجوتلا لودج يف ىلعألا نزولا تاذ ةئدابلا تيبثت
.RIB ىلع IGP راسم تيبثت متي ببسلا اذهلو لضفألا

 تحت BGP ريظن نم ةملتسملا تاراسملا عيمجل ىلعأ نزو نييعت وه ،ةلكشملا هذهل لحلا
:هجوملل BGP نيوكت

 
<#root>
neighbor 

ip-address

 weight 40000

 

 يف BGP نزو راسم ةمس ةيمهأ مهف ىلإ عجرا ،يليصفت حرش ىلع لوصحلل :ةظحالم
.ةكبشلا لشف زواجت تاهويرانيس

ىرخأ لئاسم

ءيطب BGP ريظن

 نم ديدعلا كانهو .ثيدحتلا لئاسرل لسرملا ءاشنإ لدعم ةبكاوم هنكمي ال يذلا ريظنلا هنإ
 يف (CPU) ةيزكرملا ةجلاعملا ةدحو عافترإ ؛ةلكشملا هذه ضرعي ريظنلا لعجت يتلا بابسألا
 قاطنلا دروم وأ ،طابترإ ىلع رورملا ةكرح نادقف وأ رورملا ةكرح ةدايز وأ ،ةريظنلا ةزهجألا دحأ
.ىرخأ بابسأ نيب نم ،يددرتلا
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 ىلإ عجرا ،اهحيحصتو نيئيطبلا ءارظنلا لكاشم ديدحت يف ةدعاسملل :ةظحالم
.ءيطبلا ريظنلا لكاشم لحل BGP لوكوتوربل "ءيطبلا ريظنلا" ةزيم مادختسإ

ةركاذلا تالكشم

 ةكبشلا تائداب ىلع ظافحلل Cisco IOS ةيلمعل اهنييعت متي يتلا ةركاذلا BGP مدختسي
 .حيحص لكشب لمعلل اهب طبترملا نيوكتلا عيمجو تاسايسلاو تاراسملا لضفأو
:show processes memory sorted ةدايقلا عم رهظت ةلماشلا تايلمعلا

 
<#root>

R1#

show processes memory sorted  

Processor Pool Total: 2121414332 Used:  255911152 Free: 1865503180

reserve P Pool Total:     102404 Used:         88 Free:     102316 
 lsmpi_io Pool Total:    3149400 Used:    3148568 Free:        832 
 
 PID TTY  Allocated      Freed 

Holding

    Getbufs    Retbufs Process 
   0   0  266231616   81418808  160053760          0          0 *Init* 
 662   0   34427640      51720   34751920          0          0 SBC main process 
  85   0    9463568          0    8982224          0          0 IOSD ipc task 
   0   0   34864888   25213216    8513400    8616279          0 *Dead* 
 504   0     696632          0     738576          0          0 QOS_MODULE_MAIN 
 518   0     940000       8616 

    613760 

       0          0

 BGP Router

 
 228   0     856064     345488     510080          0          0 mDNS 
  82   0     547096     118360     417520          0          0 SAMsgThread 
   0   0          0          0     395408          0          0 *MallocLite* 

 

 نأ بجي ،كلذ دعب .لاثملا يف تياباغيغ 2.1 يلاوحو ،ةمدختسملا ةركاذلا وه تاجلاعملا عمجت
 ،كلذ دعب .تقولا مظعمب ظفتحت يتلا ةيعرفلا ةيلمعلا ةفرعمل راظتنالا دومع ىلإ رظنت
 اهلابقتسا متي يتلا تاراسملا ددعو كيدل يتلا BGP لمع تاسلج نم ققحتلا كمزلي
.مدختسملا نيوكتلاو

:BGP لوكوتورب ةطساوب ةركاذلاب ظافتحالا تاناكمإ ليلقتل ةعئاش تاوطخ

 تاسايسلا مدختسأ ،لماك BGP لودج يقلت يرورضلا نم نكي مل اذإ :BGP ةيفصت
.طقف اهجاتحت يتلا تائدابلا تيبثتو تاراسملا ةيفصتل

•

 ؛BGP نيوكت نمض دراولا معان نيوكت ةداعإ IP_ADDRESS نع ثحبا :معان نيوكت ةداعإ
 ،كلذ عمو .(ADJ-RIB-in) دراو جهن يأ لبق ةملتسملا تائدابلا عيمج ةيؤرب رمألا اذه حمسي

•

https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/119000-technote-bgp-00.html
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 ىتح تامولعملا هذه نيزختل يلاحلا يلحملا BGP لودج فصن يلاوح ىلإ لودجلا اذه جاتحي
 ةيلاحلا تائدابلا نأ وأ ،يمازلإ لكشب ابولطم نكي مل ام نيوكتلا اذه بنجت كنكمي
.ةليلق

 نيوكت ىلإ عجرا ،BGP نيسحت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.ةركاذلا كالهتسإ ليلقتو لثمألا ءادألا ىلع لوصحلل BGP تاهجوم

ةعفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو

 ةيلمع نأ نم ققحتلل .اهليغشتل BGP لوكوتوربل ةفلتخم تايلمع تاهجوملا مدختست
BGP ةيزكرملا ةجلاعملا ةدحو مادختسإ ببس يه (CPU) مدختسأ ،ريبك لكشب show process cpu 

sorted  erasecat4000_flash:.

 
<#root>

R3#

show processes cpu sorted

 
CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0% 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
 163          36        1463         24  0.07%  0.00%  0.00%   0 ADJ background 
  62          28         132        212  0.07%  0.00%  0.00%   0 Exec 
   2          39         294        132  0.00%  0.00%  0.00%   0 Load Meter 
   1           0           4          0  0.00%  0.00%  0.00%   0 Chunk Manager 
   3          27        1429         18  0.00%  0.00%  0.00%   0 

BGP Scheduler

 
   4           0           1          0  0.00%  0.00%  0.00%   0 RO Notify Timers 
  63           4          61         65  0.00%  0.00%  0.00%   0 

BGP I/O

 
  83         924          26      35538  0.00%  0.03%  0.04%   0 

BGP Scanner

 
  96         142       11651         12  0.00%  0.00%  0.00%   0 Tunnel BGP 
   7           0           1          0  0.00%  0.00%  0.00%   0 DiscardQ Backgro 

 

 يلاعلا مادختسالا ىلع بلغتلل ةماعلا تاوطخلاو بابسألاو ةعئاشلا تايلمعلا يلي اميف
:BGP لوكوتورب ببسب (CPU) ةيزكرملا ةجلاعملا ةدحول

 .عيضاوملا مهأ دحأ هنإ .عرسألا براقتلا ةيامحل ةيناثلا يف ةدحاو ةرم لمعي :BGP هجوم
 ثدحيو تامسلاو تاكبشلا/تائدابلا ةحص نم ققحتيو BGP ثيدحت لئاسر أرقي وهف
 ديدعلا نيب راسم لضفأ باسحب موقيو ،AFI/SAFI Network/PREFIX لكل تامسلاو لودج

•
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  .ىرخألا ماهملا نم
.عضولا اذه ىلإ يدؤي ادج عئاش ويرانيس وه مخضلا قيرطلا داقتف
 لكشب ةيناث 60 لك اهليغشت متي ةضفخنم ةيولوأ تاذ ةيلمع :يئوضلا BGP حسام
 لوصولا ةيناكمإ نم ققحتلل لماكلاب BGP لودج نم ةيلمعلا هذه ققحتت .يضارتفا
 .راسملل رييغت يأ دوجو ةلاح يف ،كلذل اقفو BGP لودج ثيدحتو ةيلاتلا ةوطخلا ىلإ
  .عيزوتلا ةداعإ ضارغأل (RIB) هيجوتلا تامولعم ةدعاق لالخ نم هليغشت متي
 تاراسملاو تائدابلا نم ديزملا تيبثت عم ،يساسألا ماظنلا سايقم نم ققحت
 دئازلا ليمحتلا يدؤي ام ةداعو ،دراوملا نم ديزملا رفوت مزلي ،TCAM ةطساوب اهمادختساو
.فقاوملا هذه لثم ىلإ زاهجلل

•

 هذه ءاطخأ فاشكتسأ ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
 (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ ىلإ عجرا ،اهحالصإو نيتيلمعلا
.هجوملا وأ يئوضلا BGP حسام ةيلمع اهيف ببستت يتلاو اهحالصإو ةقئافلا

 راظتنالا مئاوق ريديو BGP يف مكحتلا مزح مالتسإ دنع هليغشت متي :BGP جارخإ/لاخدإ
 ةرتفل BGP راظتنا ةمئاق يف ةملتسم ةطرفم مزح كانه تناك اذإ .BGP مزح ةجلاعمو
 ةجلاعملا ةدحو ضارعأ رهظي هجوملا نإف ،TCP عم ةلكشم كانه تناك اذإ وأ ،ةليوط
 BGP هجوم نوكي ،ةداع) .BGP لوكوتوربل جارخإلا/لاخدإلا ةيلمع ببسب ةيلاعلا ةيزكرملا
 طاقتلاو ريظنلا مزح ىلع فرعتلل لئاسرلا ددع عجار .ةلاحلا هذه يف اضيأ اعفترم
(.لئاسرلا هذه ردصم ديدحتل

•

BGP Open: ةدحول ةماع ةلكشم لثمي ال .ةسلجلا ءاشنإ يف ةمدختسملا ةيلمعلا 
.حتفلا ةلاح يف ةسلجلا قيلعت متي مل ام (CPU) ةيزكرملا ةجلاعملا

•

 ىلع ةيلاتلا لاصتالا طاقن نع ثحبا .ةيلاتلا ةوطخلا ةجلاعم نع لوؤسم :BGP ثدح
.اهيقلت مت يتلا تائدابلا

•

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•BGP نيوكت ليلد
•BGP نارقأ نيوكت لاثم نيب MD5 ةقداصم
•ةنمضم ةمزح طاقتلا
BGP ءاطخأ فاشكتسأ عم فرفري رواجملا MTU اهحالصإو•

•ANA نيوانع ةلئاع ماقرأ

•(SAFI) ةيلاتلا نيوانعلا ةلئاع تافرعم تاملعم

•BGP ريظن ليطعت يف ببستت ةموعدم ريغ تاردق
•(BGP) ةيدودحلا ةراّبعلا لوكوتورب راطإ يف راسم لضفأ ديدحت ةيمزراوخ
•BGP suppress-inactive رمألاو BGP RIB-failure مهف
 تاهويرانيس يف (BGP) ةيدودحلا ةراّبعلا لوكوتورب نزو راسم ةمس ةيمهأ باعيتسا
ةكبشلا لشف زواجت

•

•ءيطبلا ريظنلا لكاشم لحل BGP لوكوتوربل "ءيطبلا ريظنلا" ةزيم مدختسأ
•ةركاذلا كالهتسإ ليلقتو لثمألا ءادألا ىلع لوصحلل BGP تاهجوم نيوكتب مق
 حسام ةيلمع ببسب اهحالصإو ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ
BGP هجوملا وأ يئوضلا

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


