
 ةصاخلا فعضلا طاقنل جماربلا حالصإ رفوت
 بيولا ىلع مدختسملا ةهجاو زايتما ديعصتب
Cisco IOS XE - CVE-2023-20198 جمانربل

تايوتحملا
ةمدقملا

جماربلا حالصإ ميلست

ةماع ةرظن - ةلماك IOS XE ةروص

ةماع ةرظن - IOS XE (SMU) جمانرب ةنايص ةيقرت

يليصفت ميسقت - ةلماك IOS XE ةروص

SDWAN/هيجوتلا

ليدبت

يكلسال

ءايشألا لكل تنرتنإلا ليدبت

ءايشألا لكل تنرتنإلا هيجوت

(قبسملا عيمجتلاو عيمجتلا هيجوت) ةمدخلا رفوم

يليصفت فصو - IOS XE (SMU) جمانرب ةنايص ةيقرت

هيجوت

ليدبت

يكلسال

يب ةصاخلا تامالعإلا ةمدخ

ةمدقملا

 cisco ios ® XE ل حالصإ نمضتي نأ ةغيص ةيجمرب نم ةلماش ةمئاق ةقيثو اذه فصي
 .id CSCwh87343 قب cisco - (CVE-2023-20198) ةيلباق ديعصت صاخ WEB UI ةيجمرب

:انه نامألا ريذحت ضرع نكمي

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-
webui-privesc-j22SaA4z

https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z


 ةتباث جمارب تارادصإ رفوت دنع تاثيدحتلل عضخيو يكيمانيد دنتسملا اذه :ةظحالم
.ةديدج

جماربلا حالصإ ميلست

 ةيقرت ةمزح وأ IOS XE جمانربل ةلماك ةروص لالخ نم امإ جمانربلا حالصإ ميلست متي
  .IOS XE Software (SMU) جمانرب ةنايص
 ةجردملا تاجتنملل الإ Cisco CSCwh87343 نم ءاطخألا حيحصت فرعمل SMU ةمزح رادصإ متي ال
 .دنتسملا اذه يف "يليصفتلا ليلحتلا - IOS XE (SMU) جمانرب ةنايص ةيقرت" مسق يف

 ءارجإ بجي ايلاح مدختسملا IOS XE رادصإ وأ ددحملا جتنملل ةحاتم SMU ةمزح كانه نكت مل اذإ
.ةلماك IOS XE ةروص مادختساب تباثلا رادصإلا ىلإ جمانربلا ةيقرت

:1# لاثم

 id قب cisco ل تبثي لا 17.9.4 ةغيص IOS XE ايلاح ضكري نأ حاتفم sery 9200 ةزافح ةدام ىلع
CSCwh87343 نانثإ تقبط عيطتسي:

https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343


17.9.4a رادصإلا ىلإ IOS XE ةروصل ةلماكلا ةيقرتلا (1

وأ 

(ليمحتلا ةداعإ بولطم) ايلاح مدختسملا 17.9.4 رادصإلا ىلع ةتبثم SMU ةمزح (2

:2# لاثم

 تقبط يغبني 17.9.2 ةغيص IOS XE ايلاح ضكري نأ حاتفم sery 9200 ةزافح ةدام ىلع
.17.9.4a ةغيص ىلإ نيسحت ةروص full IOS XE لالخ نم id CSCwh87343 قب cisco ل حالصإلا

ةماع ةرظن - ةلماك IOS XE ةروص

 اذه يف حضوم وه امك ةعسوملا ةنايصلا تارادصإل ةلماكلا IOS XE ةروص تارادصإ رشن متي
.لودجلا

.(UTC-7) ئداهلا طيحملا تيقوت يف ةيريدقتلا رادصإلا خيراوت درتو

 IOS ةروص رادصإ
XE لماكلا

 رادصإلا]
 + يساسألا

 حالصإ
CSCwh87343]

 رادصإلا
يساسألا SDWAN/هيجوتلا ليدبت يكلسال تو يآ

 SP لوصو
 ام هجومو

 لبق
عيمجتلا

ريبمأ 17٫9٫4 17.9.4 رشن رشن رشن رشن رشن
ريبمأ 17٫6٫6 17.6.6 رشن رشن رشن رشن رشن

ريبمأ 17٫6٫5 17.6.5 رشن  رفوتم ريغ  ريغ
رفوتم

 ريغ
رفوتم رفوتم ريغ

ريبمأ 17٫3٫8 17.3.8 رشن رشن رشن رشن رشن

ريبمأ 16٫12٫10 16.12.10 رفوتم ريغ
 روشنم

(Cat3850/3650 
(طقف

 ريغ
رفوتم

 ريغ
رفوتم رفوتم ريغ

17.12.2 17.12.2 رشن رشن رشن رشن رشن

ةماع ةرظن - IOS XE (SMU) جمانرب ةنايص ةيقرت

 حضوم وه امك ةددحملا ةعسوملا ةنايصلا تارادصإل SMU ل ةبولطملا Reload مزح رشن متي
.لودجلا اذه يف

 .(UTC-7) ئداهلا طيحملا تيقوت يف ةيريدقتلا رادصإلا خيراوت درتو

حالصإلا عم ةلحرملا ةلماكلا CCO روص ىلإ ةيقرتلا ىجري ،ىرخألا تارادصإلل ةبسنلاب

https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343


  SMU رادصإ
 (ليمحتلا ةداعإ بولطم)

[CSCwh87343 حالصإ]

يساسألا رادصإلا هيجوت ليدبت يكلسال

17.9.4 SMU 17.9.4 رشن رشن رشن
17.9.3 SMU 17.9.3 رفوتم ريغ رشن رشن

17.9.3a SMU 17٫9٫3 ريبمأ رشن رفوتم ريغ رفوتم ريغ
17.6.5 SMU 17.6.5 رشن رشن رشن

:اذه نيوكتلا ليلد يف تيبثتلا تاوطخو ةماعلا جماربلا ةنايص ةيقرت دويق قيثوت متي

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-
9/configuration_guide/sys_mgmt/b_179_sys_mgmt_9300_cg/software_maintenance_upgrade.html

 ليلد يف 9800 ةزافح ةدامب ةصاخلا جماربلا ةنايص ةيقرت تامولعم ىلع روثعلا نكمي
9800 نيوكت

يليصفت ميسقت - ةلماك IOS XE ةروص

:ليزنتلل ةلماكلا IOS XE روص رفوت خيراتو ةرثأتملا تاجتنملا لودجلا اذه درسي

SDWAN/هيجوتلا

ةصنملا ريبمأ 17٫9٫4 ريبمأ 17٫6٫6 ريبمأ 17٫3٫8
ASR1K -RP2/RP3 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

ASR1K-1X م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
ASR1K-2X م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

ASR1K -1HX/2HX م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
Catalyst 8500 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

Catalyst 8500L م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
Catalyst 8200، 8300 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

Catalyst 8200L م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
Catalyst 8000v م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

ISR4461 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
ISR4431 و ISR4451 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

ISR4300 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
ISR4200 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
ISR1100 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
VG400 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
VG410 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
VG420 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30
VG450 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

1100 ةيفرطلا تامدخلا ةباوب م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 28 م 2023 ،ربوتكأ 30

https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sys_mgmt/b_179_sys_mgmt_9300_cg/software_maintenance_upgrade.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sys_mgmt/b_179_sys_mgmt_9300_cg/software_maintenance_upgrade.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_smu_ewlc.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_smu_ewlc.html
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-edge-ce8500-12x-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8500l-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8300-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://software.cisco.com/download/home/286324420
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#%7Etab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/cloud-systems-management/1100-terminal-services-gateway/model.html#~tab-downloads


ليدبت

ةصنملا ريبمأ 17٫9٫4 ريبمأ 17٫6٫6 ريبمأ 17٫3٫8 ريبمأ 16٫12٫10
 ،9300l، 9400 ،9300 ةزافح ةدام

9500، 9600
 ،ربوتكأ 23

م 2023
 ،ربوتكأ 26

م 2023
 ،ربوتكأ 30

م 2023 رفوتم ريغ

Catalyst 9200 9200 وL و 
9200CX

 ،ربوتكأ 23
م 2023

 ،ربوتكأ 26
م 2023

 ،ربوتكأ 30
م 2023 رفوتم ريغ

Catalyst 3850، 3650 رفوتم ريغ رفوتم ريغ رفوتم ريغ  ،ربوتكأ 29
م 2023

يكلسال

ةصنملا ريبمأ 17٫9٫4 ريبمأ 17٫6٫6 ريبمأ 17٫3٫8
Catalyst 9800-L م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

Catalyst 9800-CL م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
80-9800 ،40-9800 ةزافح ةدام م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

EWC م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

ءايشألا لكل تنرتنإلا ليدبت

ةصنملا ريبمأ 17٫9٫4 ريبمأ 17٫6٫6 ريبمأ 17٫3٫8
IE3100 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

ESS 3300 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
IE9300، ESS9300 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

IE3400H، IE3400، IE3300، IE3200 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

ءايشألا لكل تنرتنإلا هيجوت

ةصنملا ريبمأ 17٫9٫4 ريبمأ 17٫6٫6 ريبمأ 17٫3٫8
IR1821 و IR1831 و IR1833 و IR35 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

ESR6300 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
IR8340 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
IR8140 م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

IR1101 زارطلا م 2023 ،ربوتكأ 22 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

(قبسملا عيمجتلاو عيمجتلا هيجوت) ةمدخلا رفوم

ةصنملا ريبمأ 17٫9٫4 ريبمأ 17٫6٫6 ريبمأ 17٫3٫8
ASR900 RSP3 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
ASR900 RSP2 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

ASR920 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
NCS520 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

NCS4201 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9606-switch/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-3850-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-3650-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-cl-wireless-controller-cloud/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3100-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/embedded-service-3000-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie9300-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ess-9300-10x-embedded-switch/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-heavy-duty-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3300-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3200-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/6300-embedded-service-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir8300-rugged-series-router/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir8100-heavy-duty-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-903-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-903-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-920-series-aggregation-services-router/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/network-convergence-system-520-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads


NCS4202 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
NCS4216 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30
NCS4206 م 2023 ،ربوتكأ 23 م 2023 ،ربوتكأ 26 م 2023 ،ربوتكأ 30

يليصفت عيزوت - IOS XE (SMU) جمانرب ةنايص ةيقرت

 ليمحتلا ةداعإل ةبولطملا SMU مزح رفوت خيراتو ةرثأتملا تاجتنملا لودجلا اذه درسي
:ليزنتلل

هيجوت

ةصنملا 17.9.4 SMU 17.9.3a SMU 17.6.5 SMU 
ASR1K -RP3 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 رفوتم ريغ
ASR1K-1X م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
ASR1K-2X م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28

ASR1K -1HX/2HX م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
Catalyst 8500 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28

Catalyst 8500L م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
Catalyst 8200، 8300 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28

Catalyst 8200L م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
Catalyst 8000v م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28

ISR4461 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
ISR4431 و ISR4451 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28

ISR4300 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
ISR4200 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28
ISR1100 م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 31 م 2023 ،ربوتكأ 28

ليدبت

ةصنملا 17.9.4 SMU 17.9.3 SMU 17.6.5 SMU 
 ،9300l، 9400، 9500 ،9300 ةزافح ةدام

9600
 2023 ،ربوتكأ 24

م
 2023 ،ربوتكأ 30

م
 2023 ،ربوتكأ 26

م

Catalyst 9200 9200 وL 9200 وCX  2023 ،ربوتكأ 24
م

 2023 ،ربوتكأ 30
م

 2023 ،ربوتكأ 26
م

يكلسال

ةصنملا 17.9.4 SMU 17.9.3 SMU 17.6.5 SMU 
Catalyst 9800-L م 2023 ،ربوتكأ 24 م 2023 ،ربوتكأ 30 م 2023 ،ربوتكأ 26

Catalyst 9800-CL م 2023 ،ربوتكأ 25 م 2023 ،ربوتكأ 30 م 2023 ،ربوتكأ 26
80-9800 ،40-9800 ةزافح ةدام م 2023 ،ربوتكأ 25 م 2023 ،ربوتكأ 30 م 2023 ،ربوتكأ 26

EWC م 2023 ،ربوتكأ 25 م 2023 ،ربوتكأ 30 م 2023 ،ربوتكأ 26

https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-edge-ce8500-12x-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8500l-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8300-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://software.cisco.com/download/home/286324420
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#%7Etab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9606-switch/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-cl-wireless-controller-cloud/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/series.html#~tab-downloads


يب ةصاخلا تامالعإلا ةمدخ

 تاثيدحتلا لوح تامالعإ ىلع لوصحلل يب ةصاخلا تامالعإلا ةمدخ مادختسإ ءالمعلل نكمي
.Cisco CSCwh87343 نم ءاطخألا حيحصت فرعمل

.كارتشا ءاشنإ ةيفيك تاميلعتلا هذه فصت

"أطخ بقعت" طابترإ قوف رقنا .1

CSCwh87343 :أطخلا فرعم لخدأ .2  
 ديربلا ناونع ديكأتب مقو (ايرهش/ايعوبسأ/ايموي) تامالعإلا راركت نييعتب مقو ،
.همادختسإ متيس يذلا ينورتكلإلا

."أطخ بقعت" رز قوف رقنا .3

https://cway.cisco.com/mynotifications
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


