
 و ISE 3.2 يف Wired Dot1x ءاطخأ فاشكتسأ
Windows اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةمدقملا

 ةيوهلا تامدخ كرحمل ةيساسأ 802.1X PEAP ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
(ISE) 3.2 ل يلصألا بلاطملاو Windows.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(PEAP) يمحملا عسوتملا ةقداصملا لوكوتورب
PEAP 802.1x•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم ةيوهلا تامدخ كرحم رادصإ
•17.12.02 رادصإلا ،Cisco C1117 Cisco IOS® XE جمانرب
•Windows 10 ليغشتلا ماظن مدختسي لومحم رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

:نيوكتل تاوطخلا هذه ءارجإب مق

.ISR 1100 هجوم نيوكت .1 ةوطخلا

.Identity Service Engine 3.2 نيوكت .2 ةوطخلا

.يلصألا Windows سمتلم نيوكت .3 ةوطخلا

ISR 1100 Router هجوملا نيوكت .1 ةوطخلا

   

 لعج لجأ نم لقألا ىلع NAD ىدل نوكي نأ بجي يذلا يساسألا نيوكتلا مسقلا اذه حرشي
dot1x لمعت.



 PSN نيكمت مت يتلا ةدقعلل IP نيوكتب مق ،دقعلا ددعتم ISE رشنل :ةظحالم
Persona ىلإ تلقتنا اذإ اذه نيكمت نكمي .اهب ISE ةمالع < ماظنلا < ةرادإلا تحت 
.رشنلا بيوبتلا

 

aaa new-model 
aaa session-id common 
! 
aaa authentication dot1x default group ISE-CLUSTER 
aaa authorization network default group ISE-CLUSTER 
aaa accounting system default start-stop group ISE-CLUSTER 
aaa accounting dot1x default start-stop group ISE-CLUSTER 
! 
aaa server radius dynamic-author 
 client A.B.C.D server-key  <Your shared secret> 
! 
! 
radius server  ISE-PSN-1 
 address ipv4 A.B.C.D auth-port 1645 acct-port 1646 
 timeout 15 
 key <Your shared secret> 



! 
! 
aaa group server radius ISE-CLUSTER 
 server name ISE-PSN-1 
! 
interface GigabitEthernet0/1/0 
 description "Endpoint that supports dot1x" 
 switchport access vlan 15 
 switchport mode access 
 authentication host-mode multi-auth 
 authentication order dot1x mab 
 authentication priority dot1x mab 
 authentication port-control auto 
 dot1x pae authenticator 
 spanning-tree portfast

 

.Identity Service Engine 3.2 نيوكت .2 ةوطخلا

.ةقداصملل همادختسال هتفاضإو ةكبشلا زاهج نيوكت .أ .2

.ISE ةكبشلا ةزهجأ مسق ىلإ ةكبشلا زاهج ةفاضإ

.ليغشتلا ءدبل ةفاضإ رزلا قوف رقنا

ISE ةكبش ةزهجأ

 همدختسي يذلا IP اضيأ فضأو ،هئاشنإب موقت يذلا NAD ىلإ مسا نييعتب مقو ،ميقلا لخدأ
.ISE ب لاصتالل ةكبشلا زاهج



ةكبشلا زاهج ءاشنإ ةحفص

 امك .RADIUS ةقداصم تادادعإ ىلع روثعلل لفسأل ريرمتلاب مق ،اهسفن ةحفصلا هذه ىلع
.ةيلاتلا ةروصلا يف حضوم وه

.كب صاخلا NAD نيوكت تحت همدختست يذلا كرتشملا رسلا ةفاضإ

RADIUS ةئيهت

.تارييغتلا ظفحب مق



.ةياهنلا ةطقن ةقداصمل اهمادختسإ متي يتلا ةيوهلا نيوكت .ب .2

 ةيلحملا ISE ةقداصم مادختسإ متي ،اذه نيوكتلا ليلد ىلع ظافحلا فدهب :ةظحالم
.ةطيسبلا

 ةعومجملا ،ةيوهلاو ةعومجملا ءاشنإ .تاعومجم بيوبتلا ةمالع < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا
.ISEusers يه يحيضوتلا ضرعلا اذهل اهؤاشنإ مت يتلا



ةيوهلا ةعومجم ءاشنإ ةحفص

.لاسرإ رزلا قوف رقنا

.ةيوهلا بيوبت < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا ،كلذ دعب

.ةفاضإ ىلع رقنا

مدختسملا ءاشنإ ةحفص

 iseiscool مدختسملا مسا مادختسإ متي .مدختسملا مساب أدبي ،ةيمازلإلا لوقحلا نم ءزجك
.لاثملا اذه يف



مدختسملا مسال نيعملا مسالا

 متي .هؤاشنإ مت يذلا مدختسملا مسال رورم ةملك نييعت يف ةيلاتلا ةوطخلا لثمتت
.يحيضوتلا ضرعلا اذه يف VainillaISE97 جمانرب مادختسإ

رورملا ةملك ءاشنإ

.ISEusers ةعومجم ىلإ مدختسملا نييعتب مق

نيمدختسملا ةعومجم نييعت



جهنلا ةعومجم نيوكت .ج .2

.تاسايسلا تاعومجم < ةسايسلا < ISE ةمئاق ىلإ لقتنا

 ةعومجم ءاشنإ متي ،لاثملا اذه يف ،كلذ عمو .ةيضارتفالا جهنلا ةعومجم مادختسإ نكمي
 اهنيب زييمتلاو تاسايسلا تاعومجم فينصت ةيلمع دعاست .كالسأب ىمستو تاسايس
،اهحالصإو ءاطخألا فاشكتسأ ىلع

 .جهن ةعومجم يأل داتعلا ةنوقيأ قوف رقنلا نكمي ،ةيئرم ريغ دئاز وأ ةفاضإ ةنوقيأ تناك اذإ
.هالعأ ديدج فص جاردإ ددح مث سورتلا ةنوقيأ ددح

تاسايسلا عضو

 يف اقبسم هنيوكت مت طرش وهو Wired 8021x وه لاثملا اذه يف هنيوكت مت يذلا طرشلا
.مادختسإ قوف رقنا مث هبحسا .ةديدجلا ISE رشن تايلمع

طرشلا ويدوتس

.اقبسم اهنيوكت مت يتلا ةيضارتفالا اهب حومسملا تالوكوتوربلا ةمدخ ددح ،اريخأو



جهنلا ةعومجم ضرع ةقيرط

.ظفح قوف رقنا

.ضيوفتلاو ةقداصملا جهن نيوكت .د .2

.وتلل اهؤاشنإ مت يتلا جهنلا ةعومجم نم نميألا بناجلا ىلع دوجوملا مهسلا قوف رقنا

ةيكلسلا تاسايسلا ةعومجم

ةقداصملا جهن عيسوت

.+ ةنوقيأ ىلع رقنا

ةقداصملا جهن ةفاضإ

.ةيلخادلا ةقداصملا مادختسإ متي لاثملا ليبس ىلع ،ةقداصملا جهنل مسا نييعتب مق

.اذه ديدجلا ةقداصملا جهنل طورشلا دومع يف + ةنوقيأ قوف رقنا

.اقبسم هنيوكت مت يذلا طرشلل بحاصملا Wired Dot1x ISE طرشلا مادختسإ نكمي

.ةلدسنملا ةمئاقلا نم "نويلخاد نومدختسم" ددح مادختسإ دومع تحت ،اريخأ



ةقداصملا ةسايس

ليوختلا ةسايس 

.+ ةنوقيأ قوف رقناو هديدمتب مق .ةحفصلا لفسأ يف ليوختلا جهن مسق عقي

ليوختلا ةسايس

 مسا مادختسإ متي ،اذه نيوكتلا لاثم يف ،وتلل هتفضأ يذلا ليوختلا جهن ةيمستب مق
.نييلخادلا ISE يمدختسم

.طورشلا دومع نمض + ةنوقيأ قوف رقنا ،اذه ليوختلا جهنل طرش ءاشنإل

.IseUsers ةعومجم نم ءزج وه اقبسم هؤاشنإ مت يذلا مدختسملا

.ةمس مسق ةفاضإل رقنا قوف رقنا ،ررحملا يف حبصت نأ درجمب



.ةيوهلا ةعومجم ةنوقيأ ددح

.ةيوهلا ةعومجم ةمس عم يتأي يذلا InternalUser سوماق ددح ،سوماقلا نم

ليوختلا جهنل طورشملا ويدوتسالا

.يواسي لغشملا ددح

.ةعومجملل IseUsers ددح ،"مدختسملا ةيوه تاعومجم" ةلدسنملا ةمئاقلا نم



ليوختلا جهن طرش ءاهنإ مت

.لامعتسإ ةقطقط

 ةيوهلا ةعومجم نم ةقداصملا ءزج لبقتسي يذلا جئاتنلا ضيوفت فيرعت فلم ددح ،اريخأو
.هذه

 Dot1x جهن ةعومجم ىلإ لصت يتلاو ISE ىلإ ةدراولا تاقداصملا نأ ظحال :ةظحالم
 جهن ىلإ نآلا لصت ،Users Identity Group ISEUsers نم اءزج تسيل يتلا هذه ةيكلسلا
.DenyAccess فيرعتلا فلم ةجيتن ىلع اذه يوتحي .يضارتفالا ليوختلا

.هديدحتب مق .لوصولاب حامسلا فيرعت فلم مادختساب اقبسم ISE نيوكت متي



ليوختلا جهن ءاهنإ مت

.ظفح قوف رقنا

.ISE نيوكت لمتكا

Windows ل يلصألا ليمعلا نيوكت .3 ةوطخلا

3. a. نيكمت Wired dot1x ىلع Windows.

.Windows Search Bar Open Services نم



Windows Search طيرش

.يكلسلا يئاقلتلا نيوكتلا عقوم ددح ،تامدخلا ةمئاق لفسأ يف

.صئاصخ ددحو يكلسلا يئاقلتلا نيوكتلا ىلع نميألا سواملا رزب رقنا



صئاصخلا ةذفان



 ةقداصم ذيفنت نع ةلوؤسم ةيكلسلا AutoConfig (DOT3SVC) ةمدخ دعت :ةظحالم
IEEE 802.1X تنرثيإ تاهجاو ىلع.

.يوديلا ليغشتلا ءدب عون ديدحت مت

.ءدب ىلع رقنا .ةمدخلا ةلاح فاقيإل ارظن



ةمدخلا يف مكحتلا

.OK قوف رقنا ،كلذ دعب

.كلذ دعب ةمدخلا ليغشت متي

ةيكلسلا يئاقلتلا نيوكتلا ةمدخ

.NAD (ISR 1100) قدصمب ةقفرملا Windows لومحملا رتويبمكلا ةهجاو نيوكت .ب .3

.رتويبمكلا ةنوقيأ مدختسأ مث ،ىنميلا ةيوازلا ناكم ددح ،ماهملا طيرش نم

.رتويبمكلا زمر ىلع اجودزم ارقن رقنا

.تنرتنإلاو ةكبشلا تادادعإ حتف ددح



Windows ماهم طيرش

 يتلا تنرثيإ ةهجاو ىلع نميألا سواملا رزب رقنا ،ةكبشلا تالاصتإ ةذفان حتف درجمب
.صئاصخلا رايخ ىلع رقنا .ISR Gig 0/1/0 ب طبترت

.ةقداصم بيوبتلا ةمالع قوف رقنا



ةهجاولل تنرثيإ صئاصخ

.IEEE 802.1X ةقداصم نيكمت رايتخالا ةناخ ددح



ةقداصملا تنرثيإ صئاصخ

.(PEAP) يمحملا EAP ددح



 اهيف متي ةرم لك يف لاصتالا اذهل يب ةصاخلا دامتعالا تانايب ركذت رايخلا ديدحت ءاغلإ
.لوخدلا ليجست

.تادادعإلا قوف رقنا



PEAP صئاصخ

.EAP-MSCHAP v2 وه ةقداصملا بولسأ نأ نم ققحت

.لكشي ةقطقط

MSCHAPv2 صئاصخ

ملا دامتعا تانايب مادختسإ مت اذإ ،كلذ عمو ،لاجملا دامتعا تانايب مادختسإ يرورضلا نم سيل

ك يف رورم ةملكو مدختسم مسا بلطل ،ةبلاطم ةذفان ءاشنإ ىلإ رايخلا اذه ديدحت ءاغلإ يدؤي

.OK قوف رقناو

.ىرخأ ةرم قفاوم ىلع رقنا ،ةيمحملا EAP صئاصخ ةذفان يف

.ةيفاضإلا تادادعإلا ىلع رقنا

...ةيفاضإ تادادعإ قوف رقنا

.ةقداصملا عضو نمض مدختسملا ةقداصم رايخ ديدحت نم ققحت

ةمدقتم تادادعإ

.دامتعالا تانايب ظفح/دامتعالا تانايب لادبتسإ قوف رقنا

.ISE ىلع تقلخ ناك نأ ةملكو username لا تلخد

ايودي مدختسملا تاغوسم ةفاضإ

.Windows نامأ ةذفان يف قفاوم قوف رقنا

.هقالغإل تنرثيإلا صئاصخ راطإلا يف قفاوم قوف رقنا ،اريخأو

.وتلل اهنيوكت مت يتلا دامتعالا تانايب عم ةقداصملا لوحملا لواحي فيك ظحال

ةيوهلا ديدحت ةكبش

ةحصلا نم ققحتلا

ISR Dot1x ةسلج ليصافت

 show authentication session interface <interface رمألا ضرعي
 1x sessionةطقنلل ةيليصفتلا تامولعملا ليصافت <لومحملا رتويبمكلا قافرإ متي ثيح
�.ددحملا ذفنملا ىلع ليغشتلا (تاسلج)

Router#show authentication sessions interface gigabitEthernet 0/1/0 details



 
 
            Interface:  GigabitEthernet0/1/0 
 
               IIF-ID:  0x08767C0D 
 
          MAC Address:  8c16.450d.f42b 
 
         IPv6 Address:  Unknown 
 
         IPv4 Address:  Unknown 
 
            User-Name:  iseiscool <--------- The username configured for Windows Native Supplicant 
 
               Status:  Authorized <--------- An indication that this session was authorized by the PSN 
 
               Domain:  DATA 
 
       Oper host mode:  multi-auth 
 
     Oper control dir:  both 
 
      Session timeout:  N/A 
 
    Common Session ID:  22781F0A0000000C83E28461 
 
      Acct Session ID:  0x00000003 
 
               Handle:  0xc6000002 
 
       Current Policy:  POLICY_Gi0/1/0 
 
 
 
 
 
 
 
Local Policies: 
 
        Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
      Security Policy:  Should Secure 
 
 
 
 
Server Policies: 
 
 
 
 
          
 
Method status list: 
 
       Method           State 
 
        dot1x           Authc Success <--------- An indication that dot1x is used for this authentication 
 
 
 



 
Router#

 

ISE تالجس

.ةرشابملا تالجسلا بيوبت ةمالع < RADIUS < تايلمعلا ىلإ لقتنا

.isiscool مدختسملا مسا مادختسإ متي لاثملا اذه يف ،مدختسملا مسا ةيوه بسح ةيفصتلا

زغوليفيل سيإ

زغوليفيل سيإ



:ةيساسأ تامولعم ةرشابملا تالجسلا رفوت ،هذه ةعيرسلا ضرعلا ةقيرط نم هنأ ظحال

•.ةقداصملل ينمزلا عباطلا
•.ةمدختسملا ةيوهلا
•.ةياهنلا ةطقن ىلإ لوصولا يف مكحتلا ناونع
•.هيلإ لوصولا مت يذلا ةقداصملا جهنو جهنلا ةعومجم
•.هيلإ لوصولا مت يذلا ليوختلا جهنو جهنلا ةعومجم
•.ليوختلا فيرعت فلم ةجيتن
•.ISE ىلإ Radius بلط لسري يذلا ةكبشلا زاهج
•.اهب ةياهنلا ةطقن قافرإ متي يتلا ةهجاولا
•.اهتقداصم تمت يتلا مدختسملا ةيوه ةعومجم
•.ةقداصملا تجلاع يتلا (PSN) جهنلا مداخ ةدقع

اهحالصإو ءاطخألا فاشكتسا

ISE Live لجس ليصافت ةءارق - 1

 :ةقداصملا ةلاح بسح ةيفصتلا ،Live Log بيوبتلا ةمالع < RADIUS < تايلمعلا ىلإ لقتنا
 ةطساوب وأ MAC ناونع ةطساوب وأ مدختسملا مدختسملا مدختسملا مسا ةطساوب وأ تلشف
.مدختسملا ةكبشلا ىلإ لوصولا زاهج

 < ةبولطملا ةقداصملا < ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لوصولاب مق
.رشابملا لجسلا ليصافت

.ثحبلا ةنوقيأ ىلع رقنا ،ةقداصملا ةيفصت درجمب ،ةحفصلا سفن يف

.يعبطم أطخب مدختسملا مسا مدختسملا لخدي :لوألا ويرانيسلا

رشابملا لجسلا ليصافت حتف

 لا اضيأ failed ةقداصملا نأ تيأر عيطتسي تنأ نوكي ليصفت لجس live لا حتف نإ ام
username تددع نوكي لمعتسي.



ةماع ةرظن مسق

 ىلع روثعلا نكمي ،ةقداصملا ليصافت مسق يف ،طشنلا لجسلا ليصافت سفن يف مث
.أطخلا لحو ،يرذجلا ببسلاو ،لشفلا ببس

ةقداصملا ليصافت

 أطخ ىلع يوتحي مدختسملا مسا نأ وه ةقداصملا لشف ببس نوكي ،ويرانيسلا اذه يف
 اذإ وأ ،ISE يف مدختسملا ءاشنإ متي مل اذإ ،هسفن أطخلا اذه ضرع متيس ،كلذ عمو ،يعبطم
 ،لاثملا ليبس ىلع ،ىرخألا ةيوهلا نزاخم يف مدختسملا دوجو نم ققحتلا نم ISE نكمتي مل
LDAP وأ AD.

تاوطخلا مسق



Live لجس ليصافت ةوطخ مسق

.RADIUS ةثداحم ءانثأ ISE اهب ماق يتلا ةيلمعلا ليصفتلاب تاوطخلا مسق فصي



:لثم انه تامولعم ىلع روثعلا كنكمي

•.ةثداحملا تأدب فيك
•.SSL ةحفاصم ةيلمع
•.EAP بولسأ ضوافت
•.EAP بولسأ ةيلمع

 مل .ةقداصملا هذهل ةيلخادلا تايوهلا عاديإب طقف ماق ISE نأ ةظحالم نكمي ،لاثملا اذه يف
.ةباجتسإك لوصو ضفر لاسرإب ISE ماق ،ببسلا اذهلو ،مدختسملا ىلع روثعلا متي

 ةعومجمل اهب حومسملا تالوكوتوربلا نم PEAP ليطعتب ISE لوؤسم ماق :يناثلا ويرانيسلا
.تاسايسلا

2 - PEAP لطعم

 PEAP" أطخلا ةلاسر رهظت ،ةلشافلا لمعلا ةسلج نم ليغشتلا لجس ليصافت حتف درجمب
."اهب حومسملا تالوكوتوربلا يف هب حومسم ريغ

رشابملا لجسلا ليصافت ريرقت

 < ةقداصملا < ةسايسلا رصانع < ةسايسلا ىلإ لاقتنالا يه ةقدلاو ،لحلا لهس أطخلا اذه
.قأعم PEAP حمسي رايخ نوكي نإ تققد .اهب حومسملا تالوكوتوربلا



اهب حومسملا تالوكوتوربلا مسق

.ISE ةداهش يف قثت ال ةياهنلا ةطقن نأل ةقداصملا لشفت :ثلاثلا ويرانيسلا

 نم ققحتو لشفت يتلا ةقداصملا لجس نع ثحبا .طشنلا لجسلا ليصافت ىلإ لقتنا
.رشابملا لجسلا ليصافت



Live لجس ليصافت

.PEAP قفن ءاشنإل ةمدختسملا ةداهشلا ةياهنلا ةطقن ضفرت

 CA ةلسلس نأ نم دكأت ،ةلكشملا كيدل ثيح Windows ةياهن ةطقن يف ،ةلكشملا هذه لحل
 قيدصتلا عجارم < مدختسملا تاداهش ةرادإ Windows مسق يف ةدوجوم ISE ةداهش تعقو يتلا
.اهب قوثوملا رذجلا تاداهش عجارم < رتويبمكلا تاداهش ةرادإ وأ اهب قوثوملا رذجلا

 ثحبلا طيرش يف ثحبلا لالخ نم Windows زاهج ىلع اذه نيوكتلا مسق ىلإ لوصولا كنكمي
.Windows يف



Windows يف ثحبلا طيرش جئاتن

(ةمزحلا طاقتلا) ISE TCP غيرفت ةادأ - 3

 ىلع لوصحلا نكمي .اهحالصإو ءاطخألا فاشكتسأ دنع ايرورض ةمزحلا طاقتلا ليلحت دعي
.دقعلل ةهجاو يأو دقعلا عيمج نم ةرشابم ISE مزح تاعومجم

 غيرفت < ةماعلا تاودألا < صيخشتلا تاودأ < تايلمعلا ىلإ لقتنا ،ةادألا هذه ىلإ لوصولل
TCP.

TCP غيرفت مسق

.PCAP نيوكت ءدبل ةفاضإ رز رقنا



TCP غيرفت ءاشنإ



TCP غيرفت مسق

:اهلخدت نأ بجي يتلا تانايبلا يه هذه ،ISE يف PCAP ءاشنإل

•.اهيف PCAP ذخأ ىلإ جاتحت يتلا ةدقعلا ددح
•.PCAP ل ةمدختسملا ISE ةدقع ةهجاو ددح
 ISE كل رفوي ،ةيفصتلا لماوع مدختسأ ،ةنيعم رورم ةكرح طاقتلا ىلإ تجتحا لاح يف
.ةلثمألا ضعب

•

•.ISEPCAP انمدختسإ ويرانيس اذه يف .PCAP مسا
 ISE صرق ىلع طاقتلالا ظفح متي ،عدوتسم يأ ديدحت مدع ةلاح يف ،عدوتسملا ددح
.ةيموسرلا مدختسملا ةهجاو نم هليزنت نكميو يلحملا

•

•.ايرورض ناك اذإ كلذ ىلإ ةفاضإلاب PCAP فلم مجح ليدعتب مق
 متي فلملا مجح PCAP فلم مجح زواجت اذإ ثيحب ،فلم نم رثكأ مدختسأ ايرورض ناك اذإ
.اقحال ديدج فلم ءاشنإ

•

•.رمألا مزل اذإ PCAP ل تقولا طاقتلا رورم ةكرح ديدمتب مق

. ظفح رز رقنا ،اريخأ



TCP غيرفت مسق

.ءدب رز رقناو ،PCAP ددح ةزهاج نوكت امدنع ،كلذ دعب

.ليغشتلا ةلاح ىلإ ةلاحلا دومع رييغت متي ءدب قوف رقنلا درجمب

 وأ لشافلا ويرانيسلا خسنب مق ،ليغشتلا ةلاح يف PCAP نوكت امنيب :ةظحالم
 رطقلا فصن ليصافت رهظت ،اهلامتكا درجمبو .هطاقتلا ىلإ جاتحت يذلا كولسلا
.PCAP يف ةثداحملاو



 هددح .PCAP عيمجت ءاهنإب مق ،PCAP ليغشت ءانثأ اهجاتحت يتلا تانايبلا طاقتلا درجمب
.فاقيإ رقناو ىرخأ ةرم

تاءاصحإلل لقتسملا دهعملا ريراقت نم دحاو ريرقت - 3

 يف قيقحتلل ةديفم ريراقت لقتسملا دهعملا مدقي ،قمعأ ليلحت ىلإ ةجاحلا ةلاح يفو
.ةقباسلا ثادحألا

نيمدختسملاو ةياهنلا طاقن < ريراقتلا < ريراقتلا < تايلمعلا ىلإ لقتنا ،اهيلع روثعلل

ISE ريراقت مسق



نيمدختسملاو ةياهنلا ةطقن ريراقت

ق نوكت نأ نكمي ةفلتخم تانايب رفوت ةددعتم ريراقت ىلع روثعلا كنكمي ،مسقلا اذه يف

.ةقداصملا ءاطخأ يف اهمادختسإ نكمي يتلا ريراقتلا ضعب يلي اميف

  RADIUS ةقداصم ريراقت 3-2

 ISE تالجس مسق نم



 نايحألا ضعب يف .ةقباسلا تانايبلا نم ةعاس 24 ىلإ لصي ام ديدحت كنكمي ،ةرشابملا
 ديج لكشب لمعت تناك يتلا تاقداصملا أدبت امدنع .ةميدقلا ةقداصملل ةجاح كانه نوكت
 لمعت نكت مل يتلا تاقداصملا كلت ةنراقم كيلع بجي ،يئاجفلا لشفلاب يضاملا يف
 ريرقت مادختساب كلذ قيقحت كنكمي .يضاملا يف لمعت تناك يتلا كلتب ،ايلعف
 .RADIUS ةقداصم

 ظافتحالا كنكمي امك .ةقباسلا اموي 30 لا ىتح تقولا نم قاطن ديدحتب ريرقتلا كل حمسي
.ةقداصم لكل رشابملا لجسلا ليصافت ريراقتب

ةقداصملا ريرقت

ةرداصلا وأ ةضوفرملا ةياهنلا طاقن 3-3

 طاقن ريرقت نم ققحتلا كنكمي .ةضوفرملا ةياهنلا طاقنل لشفلا بابسأ نم ققحت
 EAP ةداهش ثيدحت هيف متي يذلا ويرانيسلا يف .اهرادصإ مت يتلا وأ ةضوفرملا ةياهنلا
 .ةلماك ةقطنمل لشفلا يف PEAP ةقداصم أدبت مث ،ISE رشن يف PSN دقع عيمج ىلع
 نأ فرعتس رشابملا لجسلا ليصافت نم ققحتلا نود نمو ريرقتلا اذه نم ققحتلا نكمي
.اهيف قثي الو ISE ةداهش ضفري ليمعلا

ةضوفرملا ةياهنلا طاقن ريرقت

RADIUS يبساحملا ريرقتلا 3-4



 هذه يف  .دئازلا صيخرتلا كالهتسإ تالكشم رهظت امدنع اذه مدختسي ام ابلاغو
 دق ةسلجلا تناك اذإ ام ديدحت هنكمي ال هنأل صيخارتلا رادصإب ISE موقي ال ،تاهويرانيسلا
 يه هذه .كلذ ديدحتل ةكبشلا زاهج اهلسري يتلا ةبساحملا مزح ISE مدختسي .تهتنا
:ISE ىلإ ةكبشلا زاهج نم حيحص لكشب ةبساحملا ةكراشم دنع اهيلع ودبت يتلا ةقيرطلا

RADIUS ةبساحم ريرقت

ةقداصملا صخلم ريرقت 3-5

 ام ديدحت كل حيتي وهو .ISE اهمدقي يتلا ةديفملاو مادختسالا ةعئاشلا ريراقتلا يه هذه
:لثم تامولعم ةيؤر كنكمي ،ريرقتلا اذه يف .ةميدقلا تانايبلا نم اموي 30 ىلإ لصي

•.مويلا يف تلشفو اهريرمت مت يتلا ةقداصملل ةيوئملا ةبسنلا



مويلا بسح اهريرمت مت يتلا قيدصتلا تايلمع :ططخملا

 ىلع عالطالل ءاقرزلا ميقلا قوف رقنلا رايخ عمو ،ططخم يف ،مويلا يف تاقداصملا ددع
.ليصفتلاب تانايبلا

•

عيرسلا طبارلاو مويلا بسح تاقداصملا

 لقألا ىلإ اراركت رثكألا عم ،ايلع ةمئاق يف ةجردملاو ،لشفلا ببس بسح ةقداصملا
.اراركت

•

لشفلا ببس بسح تاقداصملا

•.رشنلا ةقداصم يف عئاش لكشب اهمادختسإ متي يتلا ةيوهلا تاعومجم ةيؤرل رايخ



ةيوهلا ةعومجم بسح تاقداصملا

•.ةقداصملا نم ديزملا PSN ملتسي يذلا

 ،كلذ عمو ؛طقف دحاو PSN مادختسإ مت ،دنتسملا اذهل مدختسملا رشنلا يف :ةظحالم
 تناك اذإ ام ةفرعمل ةديفم تانايبلا هذه نوكت ،ربكألا رشنلا تايلمعل ةبسنلاب
.لامحألا ةنزاوم ىلإ ةجاح كانه



ISE مداخ ةطساوب تاقداصملا

ISE راذنإلا ةزهجأ - 4

.رشنلا لكاشم تاهيبنتلا مسق ضرعي ،ISE تامولعم ةحول تحت

.اهحالصإو ءاطخألا فاشكتسأ ىلع دعاست يتلا ISE تاهيبنت ةدع يلي اميف

 ةياهن ةطقن قداصي ةكبش زاهج كانه نوكي امدنع هيبنتلا اذه رهظي — NAD فورعم ريغ
 يه اعويش بابسألا رثكأ .RADIUS لاصتا طقسيو ،هب ISE قثي ال ،نكلو .ISE ب لصتيو
 ISE ماق يذلا هسفن وه سيل ةكبشلا زاهج همدختسي يذلا IP نأ وأ ةكبشلا زاهج ءاشنإ مدع
.هليجستب

NAD لوهجم

 لاصتا يف ةلكشم كانه نوكت امدنع هيبنتلا اذه ثدحي — ةباجتسالا نع يعدتسملا فقوت
 بجي يذلا بلطتملا يف نيوكتلا يف أطخ ببسب نايحألا مظعم يف كلذ نوكي ثيح ،بلاطلا
.ةياهنلا ةطقن بناج نم هيف قيقحتلاو هصحف

ةباجتسالا نع بجعتملا فقوت

 ةحص نم ققحتلل Active Directory مادختسإ دنع — لكاشم Active Directory صيخشت ةادأ تدجو
 ،لاصتالا عطق مت اذإ وأ ،لاصتالا ةيلمع يف لكاشم دوجو يف أدب اذإ وأ ،مدختسملا ةيوه



.AD ىلع ةدوجوملا ةيوهلا ىلع تاقداصملا لشفت اذامل كردتس مث .هيبنتلا اذه ىرتسف

AD صيخشت لشف

 اذه موقي ،ISE CoA مادختسإ يف ةددعتملا تاقفدتلا — (ضيوفتلا رييغت) COA لشف
.ةكبش زاهج يأب CoA ذفنم لاصتا ءانثأ لكاشم ةهجاوم تمت اذإ كمالعإب هيبنتلا

COA لشف

تالجسلا عمجو ISE ءاطخأ حيحصت نيوكت - 5

 DEBUG يف ةيلاتلا تانوكملا نيكمت كيلع بجي ،ةقداصملا ةيلمع ليصافت ةعباتمل
:dot1x و MAB تالكشمل

dot1x/mab :ةلكشم

.ءاطخألا حيحصت ىوتسم ىلع اهنييعت متيس يتلا تامسلا

Runtime-AAA (prrt-server.log)•
nsf (ise-psc.log)•
nsf-session (ise-psc.log)•

 لبقتسي يذلا PSN عون ديدحت مزلي ،الوأ ،ءاطخألا حيحصت ىوتسم نم تانوكملا نيكمتل
 تامولعملا هذه ىلع لوصحلا كنكمي .قيقحتلا ىلإ جاتحت يتلا وأ لشفت يتلا ةقداصملا
 ءاطخألا فاشكتسأ < ISE ةمئاق ىلإ لاقتنالا كيلع بجي كلذ دعب .ةرشابملا تالجسلا نم
 رزلا قوف رقنا < PSN ديدحت < ءاطخألا لجس نيوكت < ءاطخألا حيحصت جلاعم < اهحالصإو
.ريرحت

:حشرملا ةنوقيأ رقنا .ةيلاتلا ةمئاقلا ضرع متي



حيحصتلا لجس نيوكت

 هرييغتب مقو لجس ىوتسم لك ددح .اقباس ةجردملا تامسلا نع ثحبا ،نوكملا مسا دومع يف
.تارييغتلا ظفحب مق .ءاطخألا حيحصت ىلإ

ليغشتلا تقول AAA نوكم دادعإ

 نم نكمتت ىتح DEBUG مادختساب اهتيفصتب مق ،نوكم لك نيوكت نم ءاهتنالا درجمب
.حيحص لكشب تانوكملا عيمج نيوكت مت اذإ ام ةفرعم



حيحصتلا لجس نيوكت

 ISE ةمئاق ىلإ لاقتنالاب اهليزنت كنكمي ،روفلا ىلع تالجسلا ليلحت ىلإ ةجاحلا ةلاح يف
 < زاهجلا ةدقع ةمئاق < ليزنتلا تالجس < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا < راسملل
PSN حيحصتلا تالجس < ءاطخألا حيحصت نيكمتو.

 .ise-psc.logو prrt-server.log لا يف رادصإ mab و dot1x ل تبلج يغبني تنأ ،ةلاحلا هذه يف
.رابتخإ رخآ خيرات ىلع يوتحي يذلا لجسلا وه هليزنت كيلع بجي يذلا لجسلا

(.قرزأ صنب ضورعم) هليزنتب مقو ةروصلا هذه يف ضورعملا لجسلا فلم رقنا طقف

PSN ةدقع نم حيحصتلا تالجس



حيحصتلا تالجس مسق

ةياهن ةطقن لكل ISE ءاطخأ حيحصت - 6

 ةطقن ءاطخأ حيحصت لجس لكل ،ءاطخألا حيحصت تالجس ىلع لوصحلل رخآ رايخ اضيأ كانه
 ةطقن ءاطخأ حيحصتل ISE ةادأ مادختسإ كنكمي .IP وأ MAC ناونع ىلإ ادانتسا ةياهنلا
.ةياهنلا

 تاودأ < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا < ISE ةمئاق ىلإ لقتنا
.ةياهنلا ةطقن ءاطخأ حيحصت < ةماع

ةياهنلا ةطقن ءاطخأ حيحصت

.ءدب ىلع رقنا .تالجسلا طاقتلا ءدبل ةبولطملا ةياهنلا ةطقن تامولعم لخدأ مث

.ريذحتلا ةلاسر يف ةعباتم قوف رقنا مث



ةياهنلا ةطقن ءاطخأ حيحصت

.فاقيإ قوف رقنا ،تامولعملا طاقتلا درجمب

.ةروصلا هذه يف .قرزألاب رهاظلا فلملا مسا قوف رقنا

ةياهنلا ةطقن ءاطخأ حيحصت

 اهنيكمت نود ءاطخألا حيحصت تالجس عم ةقداصملا تالجس ةيؤر ىلع ارداق نوكت نأ بجي
.حيحصتلا لجس نيوكت نم ةرشابم



 ،ةياهنلا ةطقن ءاطخأ حيحصت جارخإ يف ءايشألا ضعب فذح ةيناكمإل ارظن :ةظحالم
 لجس نيوكت مادختساب هنيوكتب موقي الامتكا رثكأ لجس فلم ىلع لصحتس
 وه امك .هيلإ جاتحت فلم يأ نم ةبولطملا تالجسلا عيمج ليزنتو ءاطخألا حيحصت
.قباسلا تالجسلا عمجو ISE ءاطخأ حيحصت نيوكت مسق يف حضوم

RADIUS مزح ريفشت كف - 7

 كمزلي ،كلذ عمو .مدختسملا رورم ةملك لقح ءانثتساب RADIUS مزح ريفشت متي ال
 لاقتنالاب مدختسملا اهلسرأ يتلا ةمزحلا ةيؤر كنكمي .ةلسرملا رورملا ةملك نم ققحتلا
 كرتشملا RADIUS حاتفم ةفاضإ مث RADIUS < تالوكوتورب < تاليضفت < Wireshark ىلإ
 كف مت يتلا RADIUS مزح ضرع متي كلذ دعبو .ةكبشلا زاهجو ISE لبق نم مدختسملا
.اهريفشت



Wireshark رطق فصن تارايخ

 اهحالصإو ةكبشلا زاهج ءاطخأ فاشكتسأ رماوأ - 8

.اهحالصإو ISR يكلسلا زاهجلا وأ ISR 1100 ءاطخأ فاشكتسأ دنع دعاسي يلاتلا رمألا

 مدختسأ ،ةكبشلا زاهج نم هيلإ لوصولا نكميو ارفوتم ISE وأ AAA مداخ ناك اذإ ام ةفرعمل 1 - 8
show aaa servers.

 
Router>show aaa servers 
 
RADIUS: id 1, priority 1, host 10.88.240.80, auth-port 1645, acct-port 1646, hostname ISE-PSN-1 
     State: current UP, duration 2876s, previous duration 0s 
     Dead: total time 0s, count 0 
 
     Platform State from SMD: current UP, duration 2876s, previous duration 0s 
     SMD Platform Dead: total time 0s, count 0 
 
     Platform State from WNCD (1) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (2) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (3) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (4) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (5) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (6) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (7) : current UP, duration 3015s, previous duration 0s 
     Platform State from WNCD (8) : current UP, duration 3015s, previous duration 0s 
 
     WNCD Platform Dead: total time 0s, count 0UP 
 



     Quarantined: No 
 
     Authen: request 11, timeouts 0, failover 0, retransmission 0 
 
             Response: accept 1, reject 0, challenge 10 
             Response: unexpected 0, server error 0, incorrect 0, time 33ms 
             Transaction: success 11, failure 0 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
             Dot1x transactions: 
 
             Response: total responses: 11, avg response time: 33ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 1, success 1, failure 0 
 
             MAC auth transactions: 
             Response: total responses: 0, avg response time: 0ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 0, success 0, failure 0 
 
     Author: request 0, timeouts 0, failover 0, retransmission 0 
             Response: accept 0, reject 0, challenge 0 
             Response: unexpected 0, server error 0, incorrect 0, time 0ms 
             Transaction: success 0, failure 0 
 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
             MAC author transactions: 
 
             Response: total responses: 0, avg response time: 0ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 0, success 0, failure 0 
 
     Account: request 6, timeouts 4, failover 0, retransmission 3 
             Request: start 1, interim 0, stop 0  
             Response: start 1, interim 0, stop 0 
 
             Response: unexpected 0, server error 0, incorrect 0, time 27ms 
             Transaction: success 2, failure 1 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
 
     Elapsed time since counters last cleared: 47m 
     Estimated Outstanding Access Transactions: 0 
     Estimated Outstanding Accounting Transactions: 0 
     Estimated Throttled Access Transactions: 0 
     Estimated Throttled Accounting Transactions: 0 
     Maximum Throttled Transactions: access 0, accounting 0 
 
     Consecutive Response Failures: total 0 
             SMD Platform : max 0, current 0 total 0 
             WNCD Platform: max 0, current 0 total 0 
             IOSD Platform : max 0, current 0 total 0 
 
     Consecutive Timeouts: total 3 
             SMD Platform : max 0, current 0 total 0 
             WNCD Platform: max 0, current 0 total 0 
             IOSD Platform : max 3, current 0 total 3 
 
     Requests per minute past 24 hours: 
             high - 0 hours, 47 minutes ago: 4 



             low  - 0 hours, 45 minutes ago: 0 
             average: 0 
 
Router>
 

 اهقيبطت مت يتلا (ACL) لوصولا يف مكحتلا مئاوقو ،ليصافتلاو ،ذفنملا ةلاح ضرعل 8-2
 show authentication رمألا مدختسأ ،ةدئاف رثكأ تامولعمو ،ةقداصملا ةقيرطو ،ةسلجلا ىلع
session interface <interface ليصافتلا <لومحملا رتويبمكلا قافرإ متي ثيح.

 

Router#show authentication sessions interface gigabitEthernet 0/1/0 details  
Interface: GigabitEthernet0/1/0 
IIF-ID: 0x01D9BEFB 
MAC Address: 8c16.450d.f42b 
IPv6 Address: Unknown 
IPv4 Address: Unknown 
User-Name: iseiscool 
Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Common Session ID: 22781F0A0000000C0777AECD 
Acct Session ID: 0x00000003 
Handle: 0x0a000002 
Current Policy: POLICY_Gi0/1/0 
 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
Security Policy: Should Secure 
 
Server Policies: 
 
 
Method status list: 
Method State 
dot1x Authc Success 
 
Router#

 

 ليغشتب مق ،ماعلا نيوكتلا يف AAA ل ةبولطملا رماوألا عيمج كيدل نأ نم ققحتلل 8-3
show running-config aaa.

 

Router#sh run aaa 
! 
aaa authentication dot1x default group ISE-CLUSTER 
aaa authorization network default group ISE-CLUSTER  
aaa accounting system default start-stop group ISE-CLUSTER 
aaa accounting dot1x default start-stop group ISE-CLUSTER 
! 
aaa server radius dynamic-author 
client <A.B.C.D> server-key Cisc0123 
! 
! 



radius server COHVSRADISE01-NEW 
address ipv4 <A.B.C.D> auth-port 1645 acct-port 1646 
timeout 15 
key Cisc0123 
! 
! 
aaa group server radius ISE-CLUSTER 
server name COHVSRADISE01-NEW 
! 
! 
! 
! 
aaa new-model 
aaa session-id common 
! 
! 
 
Router#

 

.AAA group radius <a.b.c.d> iseiscool VainillaISE97 legacy مداخ رابتخإ وه ديفم رخآ رمأ 8-4

 

Router#test aaa group radius server <A.B.C.D> iseiscool VainillaISE97 legacy 
User was successfully authenticated. 
 
Router#

 

ةكبشلا زاهجب ةلصلا تاذ ءاطخألا حيحصت - 9

debug dot1x all - لئاسر لك ضرعي dot1x EAP•
•AAA تاقيبطت نم ةقداصملا ءاطخأ حيحصت تامولعم ضرعي - debug aaa ةقداصم
•AAA ضيوفتل ءاطخألا حيحصت تامولعم ضرعي - AAA ءاطخألا حيحصت ضيوفت
debug radius authentication - ىوتسم ىلع ةطشنألا لوح ةيليصفت تامولعم رفوي 
ةقداصملل طقف لوكوتوربلا

•

debug radius - لوكوتوربلا ىوتسم ىلع ةطشنألا لوح ةيليصفت تامولعم رفوي•

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


