
 ل ةينقتلا Cisco TAC ةلوادتملا ةلئسألا
Cisco IOS XE Software Web UI Privilege 
Escalation Vulnerability - CVE-2023-20198

تايوتحملا
ةمدقملا

ةماع ةرظن

؟يجتنم رثأتي له .1

؟Cisco IOS XE جمانرب لغشي يجتنم ناك اذإ ام ديدحت يننكمي فيك .2

 يننكمي الو (ISE) ةيوهلا تامدخ كرحم مادختسإ هيجوت ةداعإ تالاح مدختسأ انأ .3
؟لعفأ نأ يننكمي اذام .HTTP/HTTPS مداوخ ليطعت

 لا تزجعأ عيطتسي الو (WLC) مكحت زاهج lan يكلسال C9800 مدختسأ انأ .4
http/http ؟لعفأ نأ يننكمي اذام .لدان

 .اهرظحو ةشاشهلا هذه نع فشكلل رخش دعاوق كانه نأ ركذي ،نامألا راعشإ يف .5
 قئاف لاسرإلا جمانرب" ىلع لمعلاو دعاوقلا هذه تيبثت ديكأت يننكمي فيك
؟يب صاخلا "(FTD) ةعرسلا

 له .Cisco IOS XE جمانرب لغشي Cisco نم (CUBE) دحوم دودح رصنع يدل .6
؟http/https مداخ ليطعت يننكمي

 .Cisco IOS XE جمانرب لغشي Cisco نم Express (CME) دحوم تالاصتإ ريدم يدل .7
؟http/https مداخ ليطعت يننكمي له

 ةرادإ ىلع يتردق ىلع اذه رثؤيس لهف ،HTTP/HTTPS مداخ ليطعتب تمق اذإ .8
؟Cisco نم ةيمقرلا ةكبشلا ةينب زكرم مادختساب يتزهجأ

 مداخ ليطعتب انمق اذإ يكذلا صيخرتلا ىلع ريثأت كانه نوكيس له .9
HTTP/HTTPS ؟زاهجلا ىلع

 يلحم مدختسم ءاشنإو فعضلا ةلاح لالغتسإ ديدهتلا لثممل نكمي له .10
؟هعضوم يف (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ناك اذإ ىتح

 متو CA مداخك يب صاخلا هجوملا مدختسأ تنك اذإ "curl" ةباجتسالا يه ام .11
؟زاهجلاب صاخلا IP رظحل لعفلاب HTTP/S ل لوصولا يف مكحتلا ةمئاق نيوكت

 رفوت وأ جماربلا حالصإب ةقلعتملا تامولعملا ىلع روثعلا يننكمي نيأ .12
؟(SMU) جماربلا ةنايص تادحو

ةمدقملا

 Cisco ل ةينقتلا ةدعاسملا زكرمب ةصاخلا ةينقتلا ةلوادتملا ةلئسألا دنتسملا اذه لثمي
IOS XE Software Web UI زايتماب ةصاخلا ديعصتلا ةجومب ةصاخلا Cisco IOS XE. رفوتت 
.Cisco Talos ةنودمو فعضلا طاقنل نامألا راعشإ يف ةيفاضإ ليصافت

 ةماع ةرظن

 يه امو ip http secure-server وأ ip http server رماوأ ليطعت تاريثأت دنتسملا اذه حضوي
 ةلثمأ مدقي هنإف ،كلذ ىلإ ةفاضإلابو .كلذب مايقلا لالخ نم رثأتت يتلا ىرخألا فئاظولا
 ةكبش ىلإ لوصولا نم دحلل تاداشرإلا يف ةحضوملا لوصولا مئاوق نيوكت ةيفيك ىلع
webui لماكلاب تازيملا ليطعت ىلع كتردق مدع ةلاح يف.  

/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://blog.talosintelligence.com/active-exploitation-of-cisco-ios-xe-software/
https://blog.talosintelligence.com/active-exploitation-of-cisco-ios-xe-software/


؟يجتنم رثأتي له     .1

 تارادصإلاو x.16 تارادصإلاب Cisco IOS XE جمانرب لغشت يتلا تاجتنملا طقف رثأتت
 ةيامحلا ناردجو IOS XR و ةيديلقتلا IOS ةزهجأو ACI و Nexus تاجتنم رثأتت ال  .ىلعألا
(ASA/FTD) و ISE. ةلاح يف Identity Services Engine، مداخ ليطعتل ىرخأ تاريثأت كانه نوكي دق 
HTTP/HTTPS.  مسق ةعجارم ءاجرلا ISE. 

 ماظنب لمعي يجتنم ناك اذإ ام ديدحت يننكمي فيك     .2
Cisco IOS XE؟

:اذه لثم جمانربلا عون ىرتسو (CLI) رماوألا رطس ةهجاو نم show version رمألا ذيفنتب مق

switch#show version

17.09.03 رادصإلا ،Cisco IOS XE جمانرب

 جمانرب ،17.9.3 رادصإلا ،C9800-CL (C9800-CL-K9_IOSXE) جمانرب ،Cisco IOS [Curelated] جمانرب
(FC6) رادصإلا

http://www.cisco.com/techsupport :ينقتلا معدلا

.Cisco Systems، Inc ةطساوب 1986-2023 (c) رشنلا قوقح

Tue 14-MAR-23 18:12 بسح MCPRE

.Cisco Systems، Inc ةطساوب 2005-2023 (c) رشنلا قوقح ،Cisco IOS-XE جمانرب

 صيخرتلا بجومب Cisco IOS-XE جمانرب تانوكم ضعب صيخرت متي .ةظوفحم قوقحلا عيمج
 جمانرب وه 2.0 رادصإلا GPL بجومب هب صخرملا جمانربلا دوك .2.0 رادصإلا GNU ("GPL") ماعلا
 اقبط اذه GPL زمر ليدعت وأ/و عيزوت ةداعإ كنكمي .قالطإلا ىلع نامض نودب يتأي يناجم
 "صيخرتلا راعشإ" فلم وأ قئاثولا عجار ،ليصافتلا نم ديزمل .0 .2 رادصإلا GPL دونبل
 ةقفرملا ةرشنلا يف دوزملاو قيبطتلل لباقلا URL ناونع وأ IOS-XE جمانربب قفرملا
.IOS-XE جمانربب

 جماربلا تارادصإ لاثم  .ثدحألا تارادصإلاو x.16 جماربلا تارادصإ الإ فعضلا اذهب رثأتت الو
:يه ةرثأتملا

16.3.5

16.12.4

17.3.5

17.6.1

17.9.4

:رثأتت ال يتلا IOS XE تارادصإ ةلثمأ

http://www.cisco.com/techsupport
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 ةيوهلا تامدخ كرحم مادختسإ هيجوت ةداعإ تالاح مدختسأ انأ     .3
(ISE) مداوخ ليطعت يننكمي الو HTTP/HTTPS. نأ يننكمي اذام 
 ؟لعفأ

 نم ةيلاتلا لثم مادختسالا تالاح عنم ىلإ ip http secure-server و ip http مداخ ليطعت يدؤيس
:لمعلا

•زاهجلا رعشتسم ىلإ دنتسملا طيمنتلا
•فاشتكالاو عضولا هيجوت ةداعإ
•فيضلا هيجوت ةداعإ
•دوياب مض
•MDM مض

 ةيلاتلا رماوألا مادختساب ىصوي ،Webui ىلإ لوصولا بلطتت ال يتلا IOS-XE ةزهجأ يف
:ISE مادختسإ هيجوت ةداعإ تالاحب حامسلا يف رارمتسالا عم Webui ىلإ لوصولا عنمل

ip http active-session-modules none•
ip http secure-active-session-modules none•

 مكحتلا تادحو مادختسإ لثم ،(WEBUI) مدختسملا ةهجاو ىلإ لوصولا ىلإ ةجاح كانه تناك اذإ
Catalyst 9800، مدختسملا ةهجاو ىلإ لوصولا دييقت نكمي (WEBUI) مكحتلا مئاوق مادختساب 
-HTTP: https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios ةئف نم لوصولا يف
xe-17/221107-filter-traffic-destin...

 هيجوت ةداعإ تالاحب حمست HTTP ىلإ لوصولا ةئف نم لوصولا يف مكحتلا مئاوق لازت ال
.لمعت يك ISE مادختسإ

 الو (WLC) مكحت زاهج lan يكلسال C9800 مدختسأ انأ .4
 ؟لعفأ نأ يننكمي اذام .لدان http/http لا تزجعأ عيطتسي
 

A4. ليطعت يدؤيس ip http server و ip http secure-server ةيلاتلا مادختسالا تالاح رسك ىلإ: 
 ةيكلساللا ةرادإلا ةهجاو تناك ءاوس حيحص اذه .WLC بيو مدختسم ةهجاو ىلإ لوصولا -       
(WMI) يأ وأ ةمدخلا ذفنم وأ SVI ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل همادختسإ متي رخآ 
(GUI) ل WebAdmin.  
 .0 مويلا دادعإ جلاعم لشفيس -       
 مكحتلا ةدحوب ةصاخلا ةيلخادلا ةحفصلا تناك اذإ ام فيضلا لوصو - بيولا ةقداصم -       

/content/en/us/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html
/content/en/us/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html


 ةقداصمو ةصصخملا بيولا ةقداصم ةحفصو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 هيجوتلا ةداعإ نع فقوتتس بيولل ةيزكرملا ةقداصملاو ةيلحملا بيولا
  ايتاذ عقوملا ةداهشلا ءاشنإ لشفيس ،C9800-CL يف -       
 RESTCONF ىلإ لوصولا -       
       - S3 و CloudWatch 
ةيكلساللا لوصولا طاقن ىلع IOx قيبطت ةفاضتسإ -       

:ةيلاتلا تاوطخلاب مايقلا ىلإ جاتحتس ،تامدخلا هذه مادختسإ ةعباتمل

HTTP/HTTPS لوكوتورب نيكمت ىلع ظافحلا (1)

 ،C9800 WLC بيولا مداخ ىلإ لوصولا نم دحلل (ACL) لوصولا يف مكحت ةمئاق مدختسأ (2)
   .اهب قوثوملا نيوانعلا / ةيعرفلا تاكبشلا ىلإ طقف
 :لوصولا ةمئاق نيوكت لوح ليصافت ىلع روثعلا نكمي
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-
destined-to-cisco-ios-xe.html. 

  :ةظحالم
  AireOS ماظن يف ةفيعضلا ةيكلساللا ةيلحملا تاكرشلا نوكت ال - 1
 كلذ يف امب C9800 (C9800-80، C9800-40، C9800-L، C9800-CL) تاميمصت ةفاك رثأتت .2
 يكلساللا لوحملاو (EWC-AP) لوصولا ةطقن ىلع ةنمضملا ةيكلساللا تاكبشلا
  (EWC-SW) لوحملا ىلع نمضملا
 رصنع ىلع HTTP مداخ ىلإ لوصولا رظحب HTTP ل لوصولا يف مكحتلا ةمئاق موقت .3
 ىلع كلذ رثؤي نل .طقف C9800 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 ةحفص وأ WLC ل ةيلخادلا ةحفصلا مادختساب كلذ ناك ءاوس WebAuth فيض لوصو
  ةيزكرملا بيو ةقداصم وأ ةيلحم بيو ةقداصم وأ ةصصخم بيو ةقداصم
 ةكرح وأ CAPWAP يف مكحتلا ىلع اضيأ HTTP ل لوصولا يف مكحتلا ةمئاق رثؤت ال .4
  .تانايبلا رورم
 مكحتلا ةمئاق يف فيضلا لثم اهب قوثوملا ريغ تاكبشلاب حامسلا مدع نم دكأت .5
.HTTP ل (ACL) لوصولا يف

 مدختسملا ةهجاو ىلإ لوصولا نم نييكلساللا كئالمع عنم ديرت تنك اذإ ،ايرايتخإ
 ةكبشلا ربع ةرادإلا" ليطعت نم دكأتف ،لماك لكشب WebAdmin ل (GUI) ةيموسرلا
 ."ةيكلساللا

GUI:

/content/en/us/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html
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CLI: 

 

C9800(config)#no wireless mgmt-via-wireless 
C9800(config)#exit

 

 فشكلل ريخش دعاوق كانه هركذي يذلا نامألا ريذحت يف     .5
 هذه تيبثت ديكأت يننكمي فيك .اهرظحو ةشاشهلا هذه نع
 "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ىلع لمعلاو دعاوقلا
؟يب صاخلا

 وأ LSP 20231014-1509 دوجو نم دكأتلل ققحت ،كزاهج ىلع لفطتلا دعاوق تيبثت نم دكأتلل
SRU-2023-10-14-001 ةرادملا ةزهجألا ىلع فلتخم لكشب اتبثم اذه ناك اذإ امم ققحتلا .كيدل 
:FMC و FDM نم

:دعاوقلا تيبثت نم دكأت .أ

FDM

 .1(نيوكتلا ضرع) تاثيدحتلا < زاهجلا ىلإ لقتنا



 ثدحأ وأ 1509-20231014 اهنأ نم دكأتو لفطتلا ةدعاق نم ققحت
 

2. 

FMC

 .1دعاوقلا تاثيدحت < تاثيدحتلا < ماظنلا ىلإ لقتنا
 Lightweight (LSP) نامألا ةمزح ليغشتو تاريخشلا ةدعاق ثيدحت ليغشت نم ققحت
 .ىلعأ وأ SRU-2023-10-14-001 وأ LSP 20231014-1509 نولغشي مهنأ نم دكأتو
 

2. 

كب ةصاخلا لفطتلا ةسايس يف ةنكمملا دعاوقلا نم دكأت .ب

 ربع نامألاو نامألا ربع لاصتالا) ةجمدملا Talos جهن ىلع ةمئاق للستلا جهن تناك اذإ
 طاقسإلل اهنييعتو دعاوقلا هذه نيكمت متيسف (لاصتالاو نزاوتملا نامألاو لاصتالا
.يضارتفا لكشب

 تاءارجإ نييعت نيكمت ىلإ جاتحتس .Talos يف ةجمدملا تاسايسلا دحأ ىلع موقت نكت مل اذإ
:ةيلاتلا قئاثولا ةعجارم ىجري ،كلذب مايقلل  .للستلا جهن يف دعاوقلا هذهل ايودي ةدعاقلا

-https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management  :3 ترون

/content/en/us/td/docs/security/secure-firewall/management-center/snort/720/snort3-configuration-guide-v72/tuning-intrusion-policies.html#ID-2237-00000683_snort3


center/snort/720/snort3-configuration-guide-v72/tuning-intrusion-policies.html#ID-2237-
00000683_snort3

-https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management :2 ترون
center/device-config/720/management-center-device-config-72/intrusion-tuning-rules.html#ID-
2237-00000683

:كيدل FTD ةزهجأ ىلع (IPS) ةشاشلا لخاد ليدبتلا تاسايس رشن نم دكأت .ج

FDM

 .1           رشنلا زمر ىلع رقنا
 sru/LSP ةدحوب قلعتت ةقلعم تارييغت دوجو مدع نم دكأتلا
 

2. 
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/content/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/intrusion-tuning-rules.html#ID-2237-00000683
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FMC

 .1مدقتم رشن < رشن قوف رقنا
 .SRU/LSP2 ةمدخلا ةدحوب قلعتت ةقلعم رشن تايلمع دوجو مدع نم دكأت

 

 جمانرب لغشي Cisco نم (CUBE) دحوم دودح رصنع يدل     .6
Cisco IOS XE. مداخ ليطعت يننكمي له http/https؟

 رثؤي نلو IOS XE عم ةنمضملا HTTP/HTTPS ةمدخ بعكملا رشن تايلمع مظعم مدختست ال
 ،XMF ىلإ ةدنتسملا طئاسولا نع ثحبلا ةزيم مدختست تنك اذإ .فئاظولا ىلع اهليطعت
 نيمضتل HTTP ةمدخ ىلإ لوصولا دييقتو لوصو ةمئاق نيوكت ىلإ ذئدنع جاتحتسف
 نيوكت لاثم ضرع كنكمي  .طقف (ثلاثلا فرطلا/CUCM ءالمع) ةقوثوملا ةفيضملا ةزهجألا
 .انه

 لغشي Cisco نم Express (CME) دحوم تالاصتإ ريدم يدل     .7
؟http/https مداخ ليطعت يننكمي له .Cisco IOS XE جمانرب

 .ةلجسملا IP فتاوهل ةيفاضإلا تامدخلاو مدختسملا ليلد ىلإ HTTP تامدخ CME لح مدختسي
 دييقتو لوصو ةمئاق نيوكت ىلإ جاتحتس .ةفيظولا هذه لشف ىلإ ةمدخلا ليطعت يدؤيس
 ضرع كنكمي .طقف IP Phone ةكبشل ةيعرفلا ةكبشلا نيمضتل HTTP ةمدخ ىلإ لوصولا
 .انه نيوكت لاثم

 ىلع اذه رثؤيس لهف ،http/https مداخ ليطعتب تمق اذإ     .8
 ةكبشلا ةينب زكرم مادختساب يتزهجأ ةرادإ ىلع يتردق
؟Cisco نم (DNA) ةيمقرلا

 يتلا ةزهجألل لوصولا ةيناكمإ وأ ةزهجألا ةرادإ فئاظو ىلع HTTP/HTTPS مداخ ليطعت رثؤي نل
 كلت كلذ يف امب ،Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم مادختساب اهترادإ متت
 HTTP/HTTPS مداخ ليطعتل نوكيس .(جماربلاب فرعملا لوصولا) SDA تائيب يف ةدوجوملا
 متي ةيجراخ تاهج جاتنإ نم تاقيبطت يأو ،تاقيبطتلا ةفاضتسإ ةزيم ىلع ريثأت
 دق .Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل تاقيبطتلا ةفاضتسإ ةئيب لخاد اهمادختسإ
.فئاظولاو لاصتالل HTTP/HTTPS مداخ ىلع ةيجراخ تاهجل ةعباتلا تاقيبطتلا هذه دمتعت

 انمق اذإ يكذلا صيخرتلا ىلع ريثأت كانه نوكيس له     .9

/content/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-uc-gateway-services.html
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؟زاهجلا ىلع HTTP/HTTPS مداخ ليطعتب

 ةزيم ليطعت رثؤي ال مث نمو ،HTTPS ليمع فئاظو "يكذلا صيخرتلا" مدختسي ،ماع لكشبو
 ليطعت ىلإ يدؤي يذلا ديحولا ويرانيسلاو  .ةيكذلا صيخرتلا تايلمع ىلع HTTP(s) مداخ
 PREM ىلع SSM وأ يجراخلا CSLU قيبطت مادختسإ متي امدنع وه صيخرتلاب يكذلا لاصتالا
.ةزهجألا نم RUM ريراقت دادرتسال RESTCONF مادختساب هنيوكتو

 ةينمألا تارغثلا لالغتسإ ديدهتلا لثممل نكمي له     .10
 ضيوفتلاو ةقداصملا ناك اذإ ىتح يلحم مدختسم ءاشنإو
  ؟هعضوم يف (AAA) ةبساحملاو

 ةقيرط نع رظنلا ضغب يلحم مدختسم ءاشنإل ةرغثلا هذه لغتسي نأ نكمي ديدهتلا لثمم نأ دقتعن نحن ،معن
 تسيلو لغتسملا زاهجلل ةبسنلاب ةيلحم نوكتس دامتعالا تانايب نأ ةظحالم ىجري .اهمدختست يتلا ةقداصملا
.AAA ماظن يف ةدوجوم

 صاخلا هجوملا مدختسأ تنك اذإ "curl" ةباجتسالا يه ام     .11
 ل لوصولا يف مكحتلا ةمئاق نيوكت متو CA مداخك يب
HTTP/S رظحل لعفلاب IP ؟زاهجلاب صاخلا

:هاندأ حضوم وه امك 403 ةبسنب "curl" ةباجتسالا عنم مت

(base) بتكملا حطس ~ ٪ curl http://<device ip>

<html>

<head><title>403 عونمم</title></head>

<body bgcolor="white">

<center><h1>403 عونمم</h1></center>

<hr><center>nginx</center>

</body>

</html>

 حالصإب ةقلعتملا تامولعملا ىلع روثعلا يننكمي نيأ .12
؟(SMU) جماربلا ةنايص تادحو رفوت وأ جماربلا

 Cisco IOS جمانربل بيولا مدختسم ةهجاو زايتما ديعصتب ةصاخلا تارغثلا ةحفص ةرايز ىجري
XE تامولعملا نم ديزم ىلع لوصحلل.
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


