
 اًيطايتحا نيوكتلا تافلم خسن ةيفيك مهف
اهتداعتساو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

نيوكتلل يطايتحا خسن ةيلمع ءارجإ

هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل TFTP مداخ مادختسا

هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل FTP مداخ مادختسا

هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل ةيفرط ةاكاحم جمانرب مادختسا

Kron ةقيرط مادختساب نيوكتلل يئاقلتلا يطايتحالا خسنلا

TFTP مداخ ىلإ نيوكتلل يطايتحالا خسنلا

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

.ديدج هّجوم ىلإ يلاح هّجوم نم نيوكتلا ليحرت ةيفيك دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:بولطملا لوصولا كيدل نوكي نأو ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

يوق

 لقن لوكوتورب وأ (TFTP) طسبملا تافلملا لقن لوكوتورب مداوخ دحأ ىلإ لوصولا
.(FTP) تافلملا

•

 مدختسا .TFTP وأ FTP مداخلا ىلإ لوصولا ىلع ةرداق تاهّجوملا نوكت نأ بجي - لاصتالا
.لاصتالا نم ققحتلل ping رمألا

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلل يطايتحا خسن ةيلمع ءارجإ

:هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل اهنيب نم رايتخالل قرط ةدع كانه

•TFTP مداخ مادختسا

•FTP مداخ مادختسا

•ةيفرط ةاكاحم جمانرب مادختسا

•Kron ةقيرط مادختساب نيوكتلل يئاقلتلا يطايتحالا خسنلا

•TFTP مداخ ىلإ نيوكتلل يطايتحالا خسنلا

هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل TFTP مداخ مادختسا

 .رخآ هّجوم ىلإ هتداعإو ،TFTP مداخ ىلإ هّجوم نم ام نيوكت خسنل ةوطخب ةوطخ لّصفم جهن اذه
 رفوتي يتلا ةكبشلا ىلع كيدل TFTP مداخ دوجو نم دكأت ،ةقيرطلا هذهب ةعباتملا لبق
.اهب IP لاصتا كيدل

.اهبلط دنع ةبولطملا رورملا ةملك ميدقتو ، enable رمألا رادصإب مق ، <Router رمألا هّجوم يف

 يذ عضولا يف نآلا هّجوملا نأ ىلإ ريشي يذلاو ،#Router ىلإ رمألا هّجوم ريغتي
.تازايتمالا

1. 

:TFTP مداخ ىلإ اذه نيوكتلا فلم خسنا

 
<#root>

CE_2#

copy running-config tftp:

Address or name of remote host []? 

10.104.207.171

Destination filename [ce_2-confg]? 

backup_cfg_for_my_router

!! 
1030 bytes copied in 2.489 secs (395 bytes/sec) 
CE_2#

 

2. 

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#tftp
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#tftp
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#ftp
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#ftp
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#em-prog
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#ab
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#ab
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#bcb
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-122-mainline/46741-backup-config.html#bcb


.هتلازإب مقو AAA ب أدبي رطس يأ نع ثحبا .يصن ررحم مادختساب نيوكتلا فلم حتفا

 لوصولا نم كعنمت نأ نكمي نامأ رماوأ يأ ةلازإ وه ةوطخلا هذه نم ضرغلا :ةظحالم
.هجوملا ىلإ

3. 

 تازايتما يذ (نيكمت) عضو يف ديدج هّجوم ىلإ TFTP مداخ نم نيوكتلا فلم خسنا
.يساسأ نيوكتب

 
<#root>

Router#

copy tftp: running-config

Address or name of remote host []? 

10.104.207.171

Source filename []? 

backup_cfg_for_my_router

Destination filename [running-config]? 
Accessing tftp://10.66.64.10/backup_cfg_for_my_router... 
Loading backup_cfg_for_router from 10.104.207.171 (via FastEthernet0/0): ! 
[OK - 1030 bytes] 
 
1030 bytes copied in 9.612 secs (107 bytes/sec) 
CE_2#

 

4. 

هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل FTP مداخ مادختسا

.TFTP مداخ نم ًالدب FTP مداخ مادختسا نكمي ،ءارجإلا اذه يف

.اهبلط دنع ةبولطملا رورملا ةملك ميدقتو ، enable رمألا رادصإب مق ، <Router رمألا هّجوم يف

.تازايتمالا يذ عضولا يف نآلا هّجوملا نأ ىلإ ريشي يذلاو ،#Router ىلإ رمألا هّجوم ريغتي

1. 

.FTP رورم ةملكو مدختسم مسا نيوكتب مق

 
<#root>

CE_2#

configure terminal

CE_2(config)#

ip ftp username cisco

CE_2(config)#

ip ftp password cisco123

2. 



CE_2(config)#

end

CE_2#

 

.FTP مداخ ىلإ نيوكتلا خسنا

 
<#root>

CE_2#

copy running-config ftp:

Address or name of remote host []? 

10.66.64.10

Destination filename [ce_2-confg]? 

backup_cfg_for_router

Writing backup_cfg_for_router ! 
1030 bytes copied in 3.341 secs (308 bytes/sec) 
CE_2#

 

3. 

.هتلازإب مقو AAA ب أدبي رطس يأ نع ثحبا .يصن ررحم مادختساب نيوكتلا فلم حتفا

 لوصولا نم كعنمت نأ نكمي نامأ رماوأ يأ ةلازإ وه ةوطخلا هذه نم ضرغلا :ةظحالم
.هجوملا ىلإ

4. 

 تازايتما يذ (نيكمت) عضو يف ديدج هّجوم ىلإ FTP مداخ نم نيوكتلا فلم خسنا
.يساسأ نيوكتب

 
<#root>

Router#

copy ftp: running-config

Address or name of remote host [10.66.64.10]? 
Source filename [backup_cfg_for_router]? 
Destination filename [running-config]? 
Accessing ftp://10.66.64.10/backup_cfg_for_router... 
Loading backup_cfg_for_router ! 
[OK - 1030/4096 bytes] 
1030 bytes copied in 13.213 secs (78 bytes/sec) 
CE_2#

 

5. 

هتداعتساو ام نيوكتل يطايتحا خسن ءارجإل ةيفرط ةاكاحم جمانرب مادختسا



 فصو اذه .هتداعتساو ام نيوكتل يطايتحإ خسن ءارجإل ةيفرط ةاكاحم جمانرب مادختسإ نكمي
 اذهو موهفملا مادختسإ كنكمي نكلو ،Microsoft HyperTerminal ةاكاحملا جمانرب عم ءارجإلل
:كيدل لضفملا ةيفرطلا ةاكاحملا جمانرب عم لاثملا

 ةدحو لالخ نم هّجوملا كلذب لاصتالاب مقف ،رخآ هّجوم نم نيوكتلا خسن مزلي ناك اذإ
.Telnet جمانرب وأ مكحتلا

1. 

.اهبلط دنع ةبولطملا رورملا ةملك ميدقتو ، enable رمألا رادصإب مق ، <Router رمألا هّجوم يف

.تازايتمالا يذ عضولا يف نآلا هجوملا نأ ىلإ ريشي يذلاو ،#Router ىلإ رمألا هجوم ريغتي

2. 

 ،ةدحاو ًةرم لماكلاب ةباجتسالا ةداعإ ىلع هّجوملا رابجإل terminal length 0 رمألا رادصإب مق
.ةرم لك يف ةدحاو ةشاش نم ًالدب

 ةباجتسإ دنع اهؤاشنإ مت ةيجراخ —رثكأ— تاهجوم نودب نيوكتلا طاقتلا كل حيتي اذهو
.ةرم لك يف ةدحاو ةشاشب هجوملا

3. 

.(صن طاقتلا) Capture Text < (لقن) Transfer رتخا ،HyperTerminal ةمئاق يف

.(صن طاقتلا) Capture Text ةذفان رهظت

4. 

 .config.txt.5 مساب فلملا اذه ةيمستب مق

 .6.طاقتلالا ةيلمع أدباو (صن طاقتلا) Capture Text ةذفان لهاجتل ءدب ىلع رقنا

 .هتباجتسإ لامكتسال يفاكلا تقولا هجوملا حنمأو show running-config رمألا رادصإب مق
:ىرت نأ كنكمي

 

Building configuration...

 

.نيوكتلاب اًعوبتم

7. 

 Stop < (صن طاقتلا) Capture Text < (لقن) Transfer رتخا ،HyperTerminal ةمئاق يف
.ةشاشلا طاقتلا ءاهنإل(فاقيإ)

8. 

 .WordPad.9 وأ Notepad لثم ،صوصن ررحم يأ يف هتأشنأ يذلا config.txt فلم حتفا

.هتلازإب مقو AAA ب أدبي رطس يأ نع ثحبا

 لوصولا نم كعنمت نأ نكمي نامأ رماوأ يأ ةلازإ وه ةوطخلا هذه نم ضرغلا :ةظحالم
.هجوملا ىلإ

10. 

 .11.فلملا ظفحا مث

 .12.نيوكتلا ىلإ جاتحي يذلا هّجوملاب لاصتالاب مق

 .config.txt.13 فلم حتفا



.لماكلاب config.txt فلم تايوتحم زييمتب مق

 نم ًالدبو .رسيألا سواملا رز مادختساب اهلمكأب تايوتحملا زييمتب مق ،كلذب مايقلل
 (لكلا ديدحت) Select All < (ريرحت) Edit رايتخا كنكميف ،Notepad مدختست تنك اذإ ،كلذ
.ةمئاقلا نم

14. 

.Windows ةظفاح ىلإ ددحملا صنلا خسنا

 عم طغضلا وأ صوصنلا ررحم ةمئاق نم (خسن) Copy < (ريرحت) Edit رايتخإ امإ كنكمي
.خسنلا ءارجإل C حاتفملا ىلع هسفن تقولا يف طغضلاو CTRL حاتفم ىلع رارمتسالا

15. 

 رمألا هجوم يف configure terminal رمألا ردصأو HyperTerminal ةذفان ىلإ ليدبتلاب مق
Router#. حاتفملا ىلع طغضا مث Enter.

16. 

 ىلإ قصل) Paste to Host < (ريرحت) Edit مادختساب هجوملا يف نيوكتلا فلم قصلا
.HyperTerminal ةمئاق يف (فيضملا

17. 

 مق ،نيوكتلا رمأ هّجوم ىلإ كتداعإب هّجوملا موقيو قصللا نم نيوكتلا يهتني نأ دعب
.ةركاذلا يف نيوكتلا ةباتكل copy running-config startup-config رمألا رادصإب

18. 

 .Router#.19 رمألا هّجوم ىلإ ةدوعلل exit رمألا رادصإب مق

Kron ةقيرط مادختساب نيوكتلل يئاقلتلا يطايتحالا خسنلا

 دحأ موي لك ،لاثملا ليبس ىلع ،startup-config ىلإ running-config خسنل هّجوم ىلع لوصحلل
:ةيلاتلا تاوطخلا لمكتسا ،23:00 ةعاسلا مامت يف

Create a kron policy list— اهلغشي نأ بجي يتلا رماوألا درسي يذلا يجمربلا صنلا وه اذه 
.لودجملا تقولا يف هجوملا

 
<#root>

Router(config)#

kron policy-list SaveConfig

Router(config-kron-policy)#

cli write

Router(config-kron-policy)#

exit

 

cli — رماوأ ددحي CLI عضولا نمض EXEC رماوألا لِودجم" تاسايسب ةمئاق لخاد".•

Policy-list — رماوألا لِودجم" ثودح راركتب ةطبترملا تاسايسلا ةمئاق ددحي".•

-copy running-config startup نم الدب write مادختسإ ءارو ببسلا لثمتي :ةظحالم
config نأ يف kron رمألا نألو ةيلعافتلا رماوألا تاهجوم معدي ال copy running-config 

1. 



startup-config اضيأ ظحال .رماوألا ءاشنإ دنع كلذ رُّكذت مهملا نم .لعافتلا بلطتي 
.نيوكتلا رماوأ معدي ال kron نأ

Create a kron occurrence — اهيف بجي يتلا تارملا ددعو دعومب هجوملا مالعإب اذه موقي 
.ةسايسلا ليغشت

 
<#root>

Router(config)#

kron occurrence SaveConfigSchedule at 23:00 Sun recurring

Router(config-kron-occurrence)#

policy-list SaveConfig

 

SaveConfigSchedule — ىلإ 1 نيب ام راركتلا مسا لوط حوارتي .راركتلا مسا وه اذه 
 مسا نكي مل اذإو .راركت ةينب ءاشنإ نكمي ،اديدج راركتلا مسا ناك اذإو .اًفرح 31
.يلاحلا راركتلا ريرحت نكمي ،اديدج راركتلا

•

at —ميوقتلا ىلع نيددحم تقوو خيرات يف هليغشت متيس راركتلا نأ دّدحي.•

recurring — رركتم ساسأ ىلع هليغشت متي راركتلا نأ دّدحي.•

2. 

.show رمألا مادختساب kron نيوكت نم ققحت

 
<#root>

Router#

show kron schedule

Kron Occurrence Schedule 
SaveConfigSchedule 

inactive

, can run again in 1 days 12:37:47 at 23:00 on Sun

 

inactive — نأ ينعي kron يلاحلا تقولا يف (رماوألا) رمألا لّغشي ال.•

Active — نأ ينعي kron ةيلاحلا (رماوألا) رمألا لّغشي.•

 
<#root>

Router#

show running-configuration

 

3. 



kron occurrence SaveConfigSchedule at 23:00 Sun recurring 
policy-list SaveConfig 
kron policy-list SaveConfig 
cli write

 

TFTP مداخ ىلإ نيوكتلل يطايتحالا خسنلا

 مامت يف دحأ موي لك TFTP (10.1.1.1) مداخ يف يلاحلا نيوكتلا ظفح وه لاثملا اذه نم ضرغلا
:23:00 ةعاسلا

 
<#root>

Router(config)#

kron policy-list Backup

Router(config-kron-policy)#

cli show run | redirect

 

tftp://10.1.1.1/test.cfg

Router(config-kron-policy)#

exit

! 
Router(config)#

kron occurrence Backup at 23:00 Sun recurring

Router(config-kron-occurrence)#

policy-list Backup

 

ةحصلا نم ققحتلا

.ةهجولا هّجوم ىلإ نيوكتلا فلم خسن ديكأتل show running-config رمألا مدختسا

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


