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ةلص تاذ تامولعم

ةمدقملا

 ةطساوب اهيقلت مت يتلا Duplicate IP Address 0.0.0.0 أطخلا ةلاسر دنتسملا اذه فصي
Microsoft Windows Vista اهليلحتو ثدحألا تارادصإلا يمدختسمو.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 ةيلآ Microsoft تمدق ،ثدحألا تارادصإلاو Microsoft Windows Vista ليغشتلا ماظن لالخ نم
 لوكوتورب ةيلمع ثودح دنع ةكبشلا ىلع ةرركملا نيوانعلا نع فشكلل مدختست ةديدج
 RFC يف اذه ديدجلا فشكلا قفدت فصو متي .(DHCP) فيضملل يكيمانيدلا نيوكتلا
5227 .

.2.1.1 مسقلا يف اذه فشكلا قفدتل تالغشملا دحأ فيرعت متي :فيرعتلا يلي اميفو 

 لوكوتورب يف قيقحت يأ ىقلتي ةرتفلا هذه لالخ فيضملا ناك اذإ ،كلذ ىلإ ةفاضإلاب

http://tools.ietf.org/html/rfc5227
http://tools.ietf.org/html/rfc5227
http://tools.ietf.org/html/rfc5227#section-2.1.1


 ،هنم ققحتلا متي يذلا ناونعلا وه ةمزحلل "فدهلا IP ناونع" نوكي ثيح (ARP) ناونعلا ليلحت
 ىلع بجيف ،فيضملا تاهجاو نم يأل زاهجلا ناونع وه ةمزحلل "لسرملا زاهج ناونع" نوكي الو
 يف أطخ ىلإ ةراشإو ناونعلا يف ضراعت هنأ ىلع لثامم لكشب اذه عم لماعتلا فيضملا
 يأل ،(رثكأ وأ) نيفيضم نيوكت مت اذإ اذه ثدحي نأ نكمي .هالعأ حضوم وه امك نيوكتلا ليكو
 ةيلمع يف دحاو تقو يف امهنم الك ناكو ،هسفن ناونعلا مادختساب دصق نود ،ناك ببس
.نامأب همادختسإ نكمي ناك اذإ ام ةفرعمل ناونعلا اذه صحف

 لوصحلا متي يذلا (ARP) ناونعلا ليلحت لوكوتوربب صاخلا قيقحتلا ®Cisco IOS مدختسي
 بقعت ثودح دنع IP ةزهجأ عبتتل تقؤملا نيزختلا ةركاذ ىلع ظافحلل 0.0.0.0 ناونع نم هيلع
 بقعت نم ضرغلا .Cisco IOS لوحم ىلع (802.1x لثم) نيكمتلا يف اهمدختست ةزيمو ،IP زاهج
 IP ناونع ةطساوب لوحملاب ةلصتملا ةزهجألاب ةمئاق ىلع لوحملا لوصح وه IP زاهج
 يف لاخدإلا طيشنتل همادختسإ متي .راسملا لاخدإ ءلمب رابسملا موقي ال .اهتنايصو
 ةمئاق قيبطت دنع اذه IP ناونع مادختسإ متي مث .هيلع ظافحلاو هيلع فرعتلا دعب لودجلا
 يف مكحتلا ةمئاق يف ردصملا ناونع لادبتسال ةهجاولا ىلع (ACL) لوصولا يف مكحتلا
 مئاوق مادختسإ دنع ةساسح ةفيظولا هذه نوكت .ليمعلاب صاخلا IP ناونعب لوصولا
.Cisco تالوحم ىلع ىرخأ ةقداصم ةفيظو يأ وأ 802.1x عم لوصولا

رركم IP ناونع ببس

 يف Microsoft Windows رتويبمك نوكي امنيب ليمعلل ARP رابسم لسري لوحملا ناك اذإ
 رركم IP ناونعك رابسملا فشتكي Microsoft Windows نإف ،ةرركملا نيوانعلا فاشتكا ةلحرم
 لصحي ال .0.0.0.0 ل ةكبشلا ىلع رركم IP ناونع ىلع روثعلا مت هنأ ةلاسر مدقيو
 عطق وأ ايودي ناونعلا ديدجت/ريرحت امإ مدختسملا ىلع بجيو ،IP ناونع ىلع رتويبمكلا
.ةكبشلا ىلإ لوصولل رتويبمكلا ديهمت ةداعإ وأ اهب لاصتالا ةداعإو ةكبشلاب لاصتالا

:ةلشافلا ةمزحلا لسلست ىلع لاثم اذه



لحلا

 ةليدبلا لولحلاب ةمئاق هذه .رادصإ اذه لوح تلمع تنك عيطتسي نأ ةقيرط ددعتي كانه
:ةلمتحملا

 وه كلذل حاتفملا لكشي نأ رادصإ اذه عنمي نأ لمعتسي ةيلاعف رثكألا ةقيرطلا
 (SVI) يرهاظ نراق حاتفملا نم قيقحتلا ردصم نأ قيقحت ARP قفاوتم RFC ريغ لسري
 ةيرهاظلا ةيلحملا ةقطنملا ةكبشل SVI نيوكت مت اذإ .ميقي pc لا ثيح VLAN لا يف
(VLAN) ناونع نوكي نلف ،كلذ دعب امهمادختسإ متي نيذللا نيرمألا نم يأو IP صاخلا 
 أطخ ثودح مدع دكؤملا نم ،كلذل .0.0.0.0 وه IP (IPDT) زاهج بقعت تامالعتسا يف لسرملاب
 .فعاضملا IP ناونع
 
 :مدقألا زومرلا تارادصإب صاخ اذه رمألا قيسنت
 
 
<#root>
ip device tracking probe use-svi

 
 يف ةرركملا نيوانعلا فاشتكا أطخ ةلاسر ليغشتب ايلاح نيوكتلا اذه موقي ال

•



Microsoft Windows. نأ ةقيرط اذه ىلإ ريذحت لا SVI يف حاتفم لك ىلع تدجاوت يغبني 
 هذه سايق بعصلا نم .ميقي DHCP ضكري نأ نوبز Microsoft Windows ثيح VLAN لك
 .ةيساسأ ةقيرطك IP زاهج بقعت رابسم ريخأت مادختساب Cisco يصوت كلذل ،ةقيرطلا
 اذه ذيفنت مت .6500 ةلسلسلا نم لوحملل يساسألا ماظنلا ىلع ايلاح SVI رفوتي ال
 نم لوحملل ةيساسألا ةمظنألا ىلع Cisco IOS نم SE(55)12.2 رادصإلا يف رمألا
 ماظنلا ىلع SG(1)15.1 رادصإلا يفو ،Series Switch 3700 و 3500 و 2900 ةلسلسلا
 .4500 ةلسلسلا نم لوحملل يساسألا
 
 :ثدحألا ةيجمربلا تاميلعتلا تارادصإب صاخ اذه رمألا قيسنت
 
 
<#root>
ip device tracking probe auto-source fallback 

 

 

 

 

 

 

          

 

 

 

           

 

 

 

         [override] 

 

 

 

           

 

 

 

 

 
 Cisco نم ءاطخألا حيحصت فرعم لالخ نم اذه ريخألا (CLI) رماوألا رطس ةهجاو رمأ لاخدإ مت
CSCtn27420 (2)15.2 رادصإلا يفE نم Cisco IOS. ناونعب حامسلل هتفاضإ تمت IP 
 ردصملا IP ناونع مادختسإ بلطتم نم الدب مدختسملا لبق نم ددحملا ARP بلط ردصمل
  ip device tracking probe auto-source fallback 0.0.0.x 255.255.255.0 override ديدجلا ماعلا رمألا .0.0.0 يضارتفالا
 يأ بنجتل ةيعرفلا ةكبشلا يف x.0.0.0 فيضملا ناونع مادختساب مدختسملل حمسي
 تلمعتسا ip-فيضم ليذلا ،VLAN صاخ ل SVI نم ام كانه ال نإ  .رركم IP ناونعل لكاشم
 .نم الدب رابسملا ردصم نأ
 
 نم رابسملا ريخأت وه ةلكشملا لوح لمعلل مدختسملا SVI ريغ يساسألا ليدبلا
 نوكي الو .فشك ناونع ةفعاضملا ءاهنإل تقو اهيدل زودنيو تفوسوركيام كلذل لوحملا
  :رابسملا رخؤي نأ رمأ اذه تلخد .طبرلا تاهويرانيسو لوصولا ذفانم ىلع الإ الاعف اذه
 
 
<#root>

•

https://tools.cisco.com/bugsearch/bug/CSCtn27420


ip device tracking probe delay 10

 
 قيقحتلا ليجأتب تمق اذإ .رركملا ناونعلا فاشتكال ناوث رشع نم ةذفان RFC ددحي
 ريخأت ىلإ ةفاضإلابو .ابيرقت تالاحلا لك يف ةلكشملا لحي هنإف ،زاهجلا عبتت يف
 نم ارابسم لوحملا فشتكي امدنع طبضلا اضيأ ديعي ريخأتلا نإف ،رابسملا
 سمخ ىتح باسحب رابسملا تقؤم ماق اذإ ،لاثملا ليبس ىلع .يصخشلا رتويبمكلا
 ةداعإب موقي تقؤملا نإف ،يصخشلا رتويبمكلا نم ARP رابسم فاشتكاو ناوث
 لفطتلا نيكمتب تمق اذإ ربكأ لكشب راطإلا اذه ليلقت نكمي .ناوث رشع ىلإ طبضلا
 لكشب تقؤملا طبض ةداعإب رمألا اذه موقي ثيح ،اضيأ DHCP لوكوتورب ىلع
 نأ لبق ةيناث يللم ARP رابسم يصخشلا رتويبمكلا لسري ،ةردان تالاح يف .لثامم
 ةرركتم ناونع ةلاسر ليغشت ىلإ يدؤي لازي ال يذلاو ،هب صاخلا رابسملا لوحملا لسري
 ىلع Cisco IOS نم SE(1)15.0 رادصإلا يف رمألا اذه لاخدإ مت .يئاهنلا مدختسملا ىلإ
 SG(2)15.0 رادصإلا ،Series 3700 و 3500 و 2900 ةلسلسلا نم لوحملل ةيساسألا ةمظنألا
 ماظنلا ىلع SXI7(33)12.2 رادصإلاو ،4500 ةلسلسلا نم لوحملل يساسألا ماظنلا ىلع
 .6500 ةلسلسلا نم لوحملل يساسألا
 
 اهحالصإو ليمعلا ءاطخأ فاشكتسأ ةلكشملا هذه لحل مدختست ىرخأ ةقيرط نمضتتو
 ىلإ لوصولا يف طابترالا رخأت دعب ةرركملا نيوانعلا فشك ثودح ببس ديدحتل
 تقولا ردق كلذل ،ةيلمعلا هذه ثودح تقو ديدحتل ةقيرط لوحملل سيل .تنرتنإلا
 فشك ثودح ببس ءاطخأ فاشكتسال .ضراعتلا عنمل رابسملا ريخأتل نيعملا
 ىلع لوصحلا ديفملا نمف ،ناوألا تاوف دعب اهحالصإو لاعف لكشب ةرركملا نيوانعلا
 .IP ةزهجأ بقعت قيقحت كولس لوح تامولعملا نم ديزم
 
 :نيفرظ لظ يف ARP صحف لاسرإ متي
 

 ىلإ" ةلاح نم IPDT تانايب ةدعاق يف يلاحلا لاخدإلاب طبترم طابترإ لقتني
."ىلعأ" ىلإ "لفسأ

○

 IPDT تانايب ةدعاق يف لاخدإب نرتقم UP ةلاح يف لعفلاب دوجوم طابترإ يوتحي
 .ةيحالصلا ةيهتنم رابتخإ ةرتف ىلع
 

○

 :لصاف بقعت ةادأ ip لا تبثي نأ رمأ اذه تلخد
 
 
<#root>
ip device tracking probe interval 

 

 

 

 

 

 

 

 
 :رمألا اذه لخدأ ،تامولعملا هذه ضرعل .ةيناث نوثالث وه يضارتفالا ينمزلا لصافلا
 
 
<#root>

•



show ip device tracking all

 
 
IP Device Tracking = Enabled 
IP Device Tracking Probe Count = 3 
IP Device Tracking Probe Interval = 30 
IP Device Tracking Probe Delay Interval = 0 
------------------------------------------------------------ 
IP Address  MAC Address   Vlan  Interface            STATE 
------------------------------------------------------------ 
10.0.0.1   a820.661b.b384  301  GigabitEthernet0/1  INACTIVE 
 
Total number interfaces enabled: 1 
Enabled interfaces: 
   Gi0/1 

 
 ام ،تارابتخالا نم ديزملا لاسرإ متي ال ،UP ىلإ DOWN ةلاح نم يلوألا لاخدإلا لقن دعب
 امك ،اضيأ .رابسملا ريخأتل ينمزلا لصافلل زاهجلا كلذ نم رورم ةكرح لوحملا ري مل
 ARP رابسم لاسرإب يصخشلا رتويبمكلا ماق اذإ طقف ضراعتلا ثدحي ،اقباس انركذ
.(تقولا سفن يف) ARP رابسم لوحملا لسري نأ لبق ةيناث يللم

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


