
VPN تاينقتل يعجرملا ليلدلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

Cisco نم ةيامحلا رادجل نمآلا ASA قئاثو

ريفشتلا ةطيرخ / ةسايسلا ىلإ دنتسم - VPN عقوم ىلإ عقوم

راسملا ىلإ ةدنتسملا (VTI) ةيرهاظلا قفنلا ةهجاو - VPN عقوم ىلإ عقوم

(RAVPN) دعب نع لوصولل VPN ةكبش

ClientWithout SSL VPN

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

تاعونم

Cisco نم (FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا قئاثو

ريفشتلا ةطيرخ / ةسايسلا ىلإ دنتسم - VPN عقوم ىلإ عقوم

راسملا ىلإ ةدنتسملا (VTI) ةيرهاظلا قفنلا ةهجاو - VPN عقوم ىلإ عقوم

(RAVPN) دعب نع لوصولل VPN ةكبش

(ZTNA) ةقث نود ةكبشلا ىلإ لوصولا

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

(AnyConnect كلذ يف امب) Cisco Secure Client قئاثو

تاعونم

Cisco IOS/IOS-XE قئاثو

ريفشتلا ةطيرخ / ةسايسلا ىلإ دنتسم - VPN عقوم ىلإ عقوم

راسملا ىلإ ةدنتسملا (VTI) ةيرهاظلا قفنلا ةهجاو - VPN عقوم ىلإ عقوم

Dynamic Multipoint VPN (DMVPN)

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

FlexVPN ىلإ دعب نع لوصولا

FlexVPN

SSL VPN ىلإ دعب نع لوصولا

Cisco Group Encrypted Transport VPN (GETVPN)

IPsec / (IKE) تنرتنإلا لدابت حاتفم

تاعونم

Cisco تاودأ

ةلص تاذ تامولعم

ةمدقملا

 ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا تاينقتب ةقلعتملا Cisco قئاثو دنتسملا اذه درسي
Secure Firewall ASA، و Secure Firewall Threat Defense (FTD)، و Secure Client، و Cisco IOS/IOS-



XE.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ءاطخأ فاشكتسأ وأ نيوكتلا وأ ةماعلا تامولعملا نمضتي يعجرم ليلد وه لاقملا اذه
 امب) Cisco Secure Client وأ نمآلا Cisco ةيامح رادج يف VPN تاينقتب ةقلعتملا تادنتسملا
 ةدوجوملا تادنتسملا ىلإ عوجرلا نكمي .اهحالصإو Cisco IOS/IOS-XE و (AnyConnect كلذ يف
.Cisco TAC كارشإ لبق ةمئاقلا هذه يف

  !نسحتلا ىلع اندعاس :ةظحالم
 ،دنتسملا اذه يف ةجردملا ريغ VPN تاينقتب ةلص يذ Cisco دنتسم يأ ىلع ترثع اذإ
.نيميلا ىلع دوجوملا تاظحالملا رز مادختساب انمالعإ ىجريف

Cisco نم ةيامحلا رادجل نمآلا ASA قئاثو

ريفشتلا ةطيرخ / ةسايسلا ىلإ دنتسم - VPN عقوم ىلإ عقوم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ASA نيب عقوم ىلإ عقوم نم IPSec IKEv1 قفن نيوكت
Cisco IOS هّجومو

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 مادختساب عقوم ىلإ عقوم نم VPN ةكبش قفن نيوكت
ASA وStrongswan

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم) ASA Dynamic-to-Static IKEv1/IPsec ىلإ ASA نيوكت

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 مادختساب عقوم ىلإ عقوم نم IKEv1 IPsec قافنأ نيوكت
ASDM وأ CLI ىلع ASA

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 و ASA نيب عقوم ىلإ عقوم نم IKEv2 IPv6 قفن نيوكت
FTD

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ةمئاقو ةسايسلا ىلإ ةدنتسملا VPN ةكبش نيوكت
Microsoft Azure ىلإ FTD و ASA نم راسملا ىلع
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 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم) هجوملاو ASA نيب عقوم ىلإ عقوم نم IKEv2 قفن نيوكت

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 نانثإ نيب IKEv2 VPN قفن عقوم ىلإ يكيمانيد عقوم
ASAs لاثم ليكشت

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ذيفنت تايلمع يف اهحالصإو عقوملا ءاطخأ فاشكتسأ
VPN عقوملل

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 لوكوتوربل VPN ةكبشو L2L تالكشم فاشكتسا
IPsec اهحالصإو ةعئاشلا دعُب نع لوصولل

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 نم VPN ةكبشل ASA IKEv2 ءاطخأ حيحصت مادختسإ
PSKs عم عقوم ىلإ عقوم

راسملا ىلإ ةدنتسملا (VTI) ةيرهاظلا قفنلا ةهجاو - VPN عقوم ىلإ عقوم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم) Azure ب ASA IPsec VTI لاصتا نيوكت

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 ويرانيس يف ASA ةيرهاظلا قفنلا تاهجاو نيوكت
ISP جودزملا

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 ةمئاقو ةسايسلا ىلإ ةدنتسملا VPN ةكبش نيوكت
Microsoft Azure ىلإ FTD و ASA نم راسملا ىلع

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 لوكوتوربل VPN ةكبشو L2L تالكشم فاشكتسا
IPsec اهحالصإو ةعئاشلا دعُب نع لوصولل

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 نم VPN ةكبشل ASA IKEv2 ءاطخأ حيحصت مادختسإ
PSKs عم عقوم ىلإ عقوم

(RAVPN) دعب نع لوصولل VPN ةكبش

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
ASA Remote Access 
VPN

AnyConnect ربع IKEv2 ىلإ ASA مادختساب AAA 
ةداهشلا ةقداصمو

ASA Remote Access 
VPN

ASA IKEv2 RA VPN ءالمع عم Windows 7 وأ Android VPN 
ةداهشلا ةقداصم نيوكتو

ASA Remote Access 
VPN

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا دعاسم فينصت
قيبطتلا نيوكت لاثمو ASA 9.2 رادصإلا

ASA Remote Access 
VPN

ASA: دعب نع لوصولا تاقايسلا ددعتم عضولا 
(AnyConnect) VPN

ASA Remote Access 
VPN

 AnyConnect Remote ةكبش ىلع تباث IP ناونع نيوكت
Access VPN مادختساب ISE و AD

ASA Remote Access 
VPN

 FTD ىلع مدختسملا ةيوهو AD (LDAP) ةقداصم نيوكت
AnyConnect ءالمعل FDM ةطساوب ةرادملا

ASA Remote Access ةقداصم نيوكت AD (LDAP) ىلع مدختسملا ةيوهو FTD 
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VPN AnyConnect ءالمعل FMC ةطساوب ةرادُملا
ASA Remote Access 
VPN

 LAN ةكبش ىلإ AnyConnect Client لوصو نيوكت
ةيلحملا

ASA Remote Access 
VPN

 ةمئاق نم AnyConnect ءافخإو AnyConnect نيمأت نيوكت
Windows ل جماربلا ةلازإ/ةفاضإ

ASA Remote Access 
VPN ASA ىلع AnyConnect ةرادإل VPN قفن نيوكت

ASA Remote Access 
VPN

 Meraki مادختساب iOS ل AnyConnect PerApp VPN نيوكت
System Manager

ASA Remote Access 
VPN

 ماظنل AnyConnect Secure Mobility Client ليمع نيوكت
 ليمعلا ةداهش ةقداصم مادختساب Linux ليغشتلا
Client Certificate Authentication ىلع ASA

ASA Remote Access 
VPN

 مادختساب AnyConnect Secure Mobility Client نيوكت
ةدحاولا ةرملا رورم ةملك

ASA Remote Access 
VPN

 DHCP مداخ :FTD ىلع AnyConnect VPN ليمع نيوكت
نيوانعلا نييعتل

ASA Remote Access 
VPN

 AnyConnect VPN Client U-turn تانايب رورم ةكرح نيوكت
ASA 9.x ىلع

ASA Remote Access 
VPN  CSM ىلع LDAP ةقداصمب AnyConnect نيوكت

ASA Remote Access 
VPN CSM ىلع RADIUS ةقداصمب AnyConnect نيوكت

ASA Remote Access 
VPN ASA AnyConnect Secure Mobility Client ةقداصم نيوكت

ASA Remote Access 
VPN

 Duo طورشملا لوصولا عم ASA AnyConnect VPN نيوكت
MFA و Microsoft Azure لالخ نم SAML

ASA Remote Access 
VPN

 ةدحو AnyConnect و يلحم CA مداخك ASA نيوكت
ثبلاو لابقتسالا

ASA Remote Access 
VPN

 مادختساب AnyConnect ءالمعل SSL ةباوبك ASA نيوكت
ةددعتم تاداهش ىلإ ةدنتسملا ةقداصملا

ASA Remote Access 
VPN

 ميسقتلل يقفنلا ASA/AnyConnect لاصتا نيوكت
يكيمانيدلا

ASA Remote Access 
VPN ةيصنلا Secure Client (AnyConnect) جمارب نيوكت

ASA Remote Access 
VPN

 يقفنلا لاصتالا مادختساب نمآ ليمع نيوكت
ASA ىلع مسقنملا

ASA Remote Access 
VPN

 ةئفلا ةمسو ISE ةقداصمب SSL AnyConnect نيوكت
ةعومجملا جهن نييعتل

ASA Remote Access 
VPN ASA 9.x (DAP) ل يكيمانيدلا لوصولا تاسايس رشن

ASA Remote Access 
VPN

 AnyConnect Secure Access عم Duo SAML SSO جمد
ISE Posture مادختساب

ASA Remote Access 
VPN LDAP تامس طئارخ نيوكت لاثم مادختسإ

https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/216955-configure-ad-ldap-authentication-and-u.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/217157-configure-anyconnect-lockdown-and-hide-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/215442-configure-anyconnect-management-vpn-tunn.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/220259-configure-anyconnect-perapp-vpn-for-ios.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/214612-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/213931-configure-anyconnect-secure-mobility-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215854-configure-anyconnect-vpn-client-on-ftd.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220645-configure-anyconnect-with-ldap-authentic.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/ar_ae/support/docs/security/security-manager-versions-418-/220652-configure-anyconnect-with-radius-authent.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/116111-11611-config-double-authen-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/116111-11611-config-double-authen-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/200602-Configure-ASA-as-a-Local-CA-Server-and-A.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client-v4x/212483-configure-asa-as-the-ssl-gateway-for-any.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215383-asa-anyconnect-dynamic-split-tunneling.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/220648-configure-secure-client-anyconnect-scr.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/220648-configure-secure-client-anyconnect-scr.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/220648-configure-secure-client-anyconnect-scr.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/119006-configure-anyconnect-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215432-configure-ssl-anyconnect-with-ise-authen.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/anyconnect-secure-mobility-client/215672-integrate-duo-saml-sso-with-anyconnect-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/91831-mappingsvctovpn.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/91831-mappingsvctovpn.html


ASA Remote Access 
VPN ASA VPN لمح ةنزاوم ريدم باختنا ةيلمع

ASA Remote Access 
VPN

 لوكوتوربل VPN ةكبشو L2L تالكشم فاشكتسا
IPsec اهحالصإو ةعئاشلا دعُب نع لوصولل

ASA Remote Access 
VPN

ASA: نيسحت ىلإ دعب نع لوصولل تاسرامملا لضفأ 
VPN (AnyConnect) ءادأ

ClientWithout SSL VPN

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا

ClientWithout SSL VPN
 رادصإلا ،Cisco ASA ةلسلسب ةصاخلا رادصإلا تاظحالم
9.17(x): ل معد ال SSL VPN (1)9.17 يف ءالمعلا ميدع 
ثدحألا تارادصإلاو

ClientWithout SSL VPN  Citrix لابقتسإ زاهج مادختساب ASA ءالمع نودب لوصولا
ةلومحملا ةزهجألا نيوكت لاثم ىلع

ClientWithout SSL VPN -IPsec LAN ربع ASA Client SSL VPN قفن نيوكت لاثم
to-LAN

ClientWithout SSL VPN ASA: نيوكت لاثم مادختساب يكذلا قفنلا ASDM
ClientWithout SSL VPN ASA ىلع (WebVPN) ليمع نودب SSL VPN نيوكت

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا

PKI  لبق نم ةرادملا ASA ىلع تاداهشلا ديدجتو تيبثت
ASDM

PKI  CLI ةطساوب ةرادملا ASA ىلع تاداهشلا ديدجتو تيبثت
(رماوألا رطس ةهجاو)

تاعونم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا

تاعونم  نامألا زاهجل ىلع ةمدخلا ةدوج نيوكت ىلع ةلثمأ
Cisco نم (ASA) يفيكتلا

Cisco نم (FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا قئاثو

ريفشتلا ةطيرخ / ةسايسلا ىلإ دنتسم - VPN عقوم ىلإ عقوم
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ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 زاهج نيوكت ليلد :عقوم ىلإ عقوم نم VPN تاكبش
7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ىلإ عقوم نم IPSec قافنأل لاطعألا زواجت نيوكت
 FTD ىلع ةيطايتحالا ISP تاطابترإ مادختساب عقوم
FMC ةطساوب ةرادملا

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم) IPSec VPN ربع FTD BGP نيوكت

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ASA نيب عقوم ىلإ عقوم نم IKEv2 IPv6 قفن نيوكت
FTD و

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ةمئاقو ةسايسلا ىلإ ةدنتسملا VPN ةكبش نيوكت
Microsoft Azure ىلإ FTD و ASA نم راسملا ىلع

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ةيامحلا رادج مادختساب Umbrella SIG قافنأ نيوكت
Cisco نم نمآلا

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 قفن - FirePOWER ديدهت نع عافدلا ىلإ ASA ليحرت
 عقوم نم ةيكيمانيدلا ريفشتلا ةطيرخ ىلإ دنتسم
FTD ىلع عقوم ىلإ

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 :اهحالصإو ءاطخألا فاشكتساو VPN ةكبش ةبقارم
 نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد
Cisco، 7.4 رادصإلا

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 لوكوتوربل VPN ةكبشو L2L تالكشم فاشكتسا
IPsec اهحالصإو ةعئاشلا دعُب نع لوصولل

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 نم VPN ةكبشل ASA IKEv2 ءاطخأ حيحصت مادختسإ
PSKs عم عقوم ىلإ عقوم

راسملا ىلإ ةدنتسملا (VTI) ةيرهاظلا قفنلا ةهجاو - VPN عقوم ىلإ عقوم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 زاهج نيوكت ليلد :عقوم ىلإ عقوم نم VPN تاكبش
7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 هيجوتلا تالوكوتورب مادختساب DVTI نيوكت
نمآلا ةيامحلا رادج ىلع ةيكيمانيدلا

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 ةيامحلا رادج ىلع Multi-SA مادختساب DVTI نيوكت
نمآلا

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 ةمئاقو ةسايسلا ىلإ ةدنتسملا VPN ةكبش نيوكت
Microsoft Azure ىلإ FTD و ASA نم راسملا ىلع

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 VPN قفن ىلإ راسملا ىلإ دنتسملا عقوملا نيوكت
FMC ةطساوب هترادإ متت يذلا FTD ىلع عقوملل

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 ةيامحلا رادج مادختساب Umbrella SIG قافنأ نيوكت
Cisco نم نمآلا

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 :اهحالصإو ءاطخألا فاشكتساو VPN ةكبش ةبقارم
 نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد
Cisco، 7.4 رادصإلا
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 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 لوكوتوربل VPN ةكبشو L2L تالكشم فاشكتسا
IPsec اهحالصإو ةعئاشلا دعُب نع لوصولل

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 نم VPN ةكبشل ASA IKEv2 ءاطخأ حيحصت مادختسإ
PSKs عم عقوم ىلإ عقوم

(RAVPN) دعب نع لوصولل VPN ةكبش

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا

FTD Remote Access VPN Remote Access VPN: رادج ةرادإ زكرم زاهج نيوكت ليلد 
7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا

FTD Remote Access VPN  FTD ىلع (DAP) يكيمانيدلا لوصولا ةسايس ذيفنت
 ةفلتخم مادختسإ تالاح يف

FTD Remote Access VPN  AnyConnect ةداهش ىلإ ةدنتسملا ةقداصملا نيوكت
لقنتلا ءانثأ لوصولل

FTD Remote Access VPN  يكيمانيدلا ميسقتلل AnyConnect قفن نيوكت
FMC ةطساوب هترادإ متت يذلا FTD ىلع

FTD Remote Access VPN  نع لوصولل AnyConnect ةيطمنلا تادحولا نيوكت
FTD ىلع VPN دعب

FTD Remote Access VPN FTD ىلع AnyConnect Remote Access VPN نيوكت

FTD Remote Access VPN  و Duo طيطخت مادختساب AnyConnect نم SSO نيوكت
LDAP نمآلا ةيامحلا رادج ىلع

FTD Remote Access VPN
 Cisco مادختساب FTD ىلع AnyConnect VPN نيوكت
ISE مداخك RADIUS مادختساب Windows Server 2012 
Root CA

FTD Remote Access VPN  رادملا FTD ىلع SAML ةقداصمب AnyConnect نيوكت
FMC ربع

FTD Remote Access VPN DUO SAML ةقداصمو ةداهشلا ةقداصم نيوكت

FTD Remote Access VPN  مادختساب ةيكيمانيدلا ةعومجملا جهن نييعت نيوكت
SAML نمآلا ليمعلل نمآلا ةيامحلا رادج ىلع

FTD Remote Access VPN  ةرادملا FTD ىلع RAPN ل LDAP ةمس ةطيرخ نيوكت
 FDM ةطساوب

FTD Remote Access VPN نمآ ليمعل ةيلحملا LAN ةكبش ىلإ لوصولا نيوكت
FTD Remote Access VPN RAPN ل ةثيدحلا DTLS و TLS تارفش نيوكت

FTD Remote Access VPN  ىلع RA VPN ل LDAPs لمعتسي ةرادإ ةملك تلكش
FTD ب رادي FMC

FTD Remote Access VPN  LDAP ةقداصم مادختساب RA VPN ةكبش نيوكت
 FTD ل ليوختلاو

FTD Remote Access VPN  ةرادملا FTD ىلع دعب نع لوصولل VPN ةكبش نيوكت
FDM ةطساوب

FTD Remote Access VPN FTD ىلع SSL AnyConnect Management VPN نيوكت

FTD Remote Access VPN  ةقداصملا مادختساب نمآلا SSL ليمع نيوكت
FTD ىلع ةيلحملا
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FTD Remote Access VPN  لالخ نم FDM ىلإ ASA نم HostScan و DAP ليحرت
REST API

FTD Remote Access VPN  Cisco Firepower Threat ل لماوعلا ةيئانث ةقداصملا
Defense (FTD) VPN عم AnyConnect

FTD Remote Access VPN VPN يمدختسمل FMC ريراقت ءاشنإ

FTD Remote Access VPN
 :اهحالصإو ءاطخألا فاشكتساو VPN ةكبش ةبقارم
 نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد
Cisco، 7.4 رادصإلا

FTD Remote Access VPN  ىلع ةعئاشلا AnyConnect تالاصتإ ءاطخأ فاشكتسأ
FTD اهحالصإو

FTD Remote Access VPN  لوكوتوربل VPN ةكبشو L2L تالكشم فاشكتسا
IPsec اهحالصإو ةعئاشلا دعُب نع لوصولل

FTD Remote Access VPN
 اهحالصإو PKCS#12 تافلم تيبثت ءاطخأ فاشكتسأ
 ريياعم عم ةقفاوتملا ريغ PBE تايمزراوخ مادختساب
FIPS

FTD Remote Access VPN  ديدهت دض عافدلا مادختساب AnyConnect رشن
FirePOWER رتويبمكلا ةيعضو مادختساب (MFA)

(ZTNA) ةقث نود ةكبشلا ىلإ لوصولا

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 مادعنا ىلإ لوصولا
ةقثلا

 رادجلا ةرادإ زكرم زاهج نيوكت ليلد :ةقث نود لوصولا
7.4 رادصإلا ،Cisco نم نمآلا يرانلا

 مادعنا ىلإ لوصولا
ةقثلا

 ةيامحلا رادج ىلع ةقث نود دعب نع لوصولا رشن نيوكت
نمآلا

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
PKI FDM لبق نم ةرادملا FTD ىلع ةداهشلا ديدجتو تيبثت
PKI FMC لبق نم ةرادملا FTD ىلع تاداهشلا ديدجتو تيبثت

(AnyConnect كلذ يف امب) Cisco Secure Client قئاثو

تاعونم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا

Cisco Secure Client  كلذ يف امب) Cisco Secure Client جتنم قئاثو
AnyConnect)
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Cisco Secure Client  كلذ يف امب) Cisco Secure Client لوؤسم ليلد
AnyConnect)، 5.1 رادصإلا

Cisco Secure Client  كلذ يف امب) Cisco Secure Client لوؤسم ليلد
AnyConnect)، 5 رادصإلا

Cisco Secure Client  دادعتسالل ريوطتلا/ءادألاو AnyConnect ذيفنت عجرم
19-ديفوكل

Cisco Secure Client  AnyConnect ل ةديقملا ةباوبلا فاشتكا مادختسإ
اهتجلاعمو

Cisco Secure Client CESA ل Splunk و AnyConnect NVM نيوكت

Cisco Secure Client  طاقن ىلع ةيطمنلا AnyConnect ةدحو تيبثت صيصخت
MAC ةياهن

Cisco Secure Client  نم ىلثملا ةرابعلا ديدحت ءاطخأ فاشكتسأ ليلد
AnyConnect اهحالصإو

Cisco Secure Client  لاجملا مسا ةقدو DNS تامالعتسا كولس صحف

Cisco Secure Client  تايلمع نع ةمجانلا رورملا ةكرح قفدت تابارطضا حالصإ
 AnyConnect لاصتا ةداعإ

Cisco Secure Client iOS قيبطت ىلع AnyConnect DART تالجس عيمجت

Cisco Secure Client  اهحالصإو AnyConnect DNS تامالعتسا ءاطخأ فاشكتسأ
mus.cisco.com ىلإ

Cisco Secure Client  ل ةكبشلا ةيؤر ةدحو عبتت ءاطخأ فاشكتسأ
AnyConnect اهحالصإو ةنمآلا ةكبشلا تاليلحت يف

Cisco Secure Client  و IP فتاوه - AnyConnect VPN فتاه ءاطخأ فاشكتسأ
ASA و CUCM اهحالصإو

Cisco Secure Client  و ASA عم Cisco AnyConnect VPN ل ةيئانثلا جمدلا تارايخ
FTD

Cisco IOS/IOS-XE قئاثو

ريفشتلا ةطيرخ / ةسايسلا ىلإ دنتسم - VPN عقوم ىلإ عقوم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم) IPsec مادختساب VPN تاكبشل نامألا نيوكت

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 ASA نيب عقوم ىلإ عقوم نم IKEv2 قفن نيوكت
هجوملاو

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 Cisco IOS نيب IKEv1/IKEv2 نيوكت لاثم
strongSwanو

 VPN عقوم ىلإ عقوم
(ةسايسلا ىلإ دنتسم)

 - IPsec ةطيرخ ىلإ ةدنتسملا VPN تايساسأ
نيوكتلاو ضوافتلا
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راسملا ىلإ ةدنتسملا (VTI) ةيرهاظلا قفنلا ةهجاو - VPN عقوم ىلإ عقوم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم) IPsec يرهاظلا قفنلا ةهجاو

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم)

 Cisco هجوم ىلع Multi-SA يضارتفا قفن ةهجاو نيوكت
IOS XE

 VPN عقوم ىلإ عقوم
(راسملا ىلإ دنتسم) IKEv2 VRF Aware SVTI نيوكت

Dynamic Multipoint VPN (DMVPN)

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
DMVPN Dynamic Multipoint VPN (DMVPN) جتنملا قئاثو

DMVPN  ةقرو :Cisco نم طاقنلا ةددعتم ةيكيمانيدلا VPN ةكبش
عرف ىلإ عرف نم ةنمآو ةطيسب تالاصتإ تانايب

DMVPN DMVPN - نيوكتلاو ميهافملا
DMVPN NHRP نيوكت ليلد :IP ةنونع

DMVPN  تاكبش يف NHRP ل رصتخملا ليوحتلا تانيسحت
DMVPN

DMVPN  تالوحملا مادختساب 3-ةلحرملل يمرهلا DMVPN نيوكت
ةيعرفلا تاكبشلا ةددعتم ةيعرفلا

DMVPN NAT زاهج فلخ عورفلا نيب ةيكيمانيدلا DMVPN قافنأ
DMVPN DMVPN ةكبش نيوكت لاثمل CA مداخك DMVPN عزوم

DMVPN  ل اهحالصإو ىلوألا ةلحرملا ءاطخأ فاشكتسأ ليلد
DMVPN

DMVPN  DMVPN ةددعتملا ةيعرفلا ةكبشلا ميمصت ذيفنت
Phase3

DMVPN  3 ةلحرملا يف DMVPN هيجوت ةداعإ ءاطخأ فاشكتسأ
NHRP اهحالصإو

DMVPN DMVPN يف ضومغلا ةلازإ

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
PKI PKI تانايب تاقيسنت
PKI طيسبلا ةداهشلا ليجست لوكوتورب ىلع ةماع ةرظن
PKI رشنلاو يلوألا ميمصتلا :IOS PKI رشن ليلد

PKI تاذ تافيصوتل IKEv2 و IOS IKEv1 مزح لدابت تايلمع
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ةددعتم تاداهش

PKI
 نم اهيقلت مت يتلا اهحالصإو 404 ماع ءاطخأ فاشكتسأ
 تايلمعل Cisco IOS ىلإ (CA) لوصولا يف مكحتلا عجرم
قاطنلا ةعساو رشنلا

FlexVPN ىلإ دعب نع لوصولا

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 ىلإ دعب نع لوصولا
FlexVPN Cisco نم FlexVPN جتنم قئاثو

 ىلإ دعب نع لوصولا
FlexVPN Cisco IOS FlexVPN تانايب ةقرو

 ىلإ دعب نع لوصولا
FlexVPN

AnyConnect ربع ثبلاو لابقتسالا ةدحو ىلإ IPsec عم 
IKEv2 تاداهشلا نيوكت لاثمو 

 ىلإ دعب نع لوصولا
FlexVPN

 EAP ةقداصم مادختساب AnyConnect FlexVPN نيوكت
DUO و

 ىلإ دعب نع لوصولا
FlexVPN  نيجمدملا Windows ءالمعل FlexVPN IKEv2 نيوكت

 ىلإ دعب نع لوصولا
FlexVPN

 AnyConnect IKEv2 ل دعب نع لوصولا :FlexVPN نيوكت
يلحملا مدختسملا تانايب ةدعاق مادختساب

 ىلإ دعب نع لوصولا
FlexVPN FlexVPN مادختساب ISE ةيعضو نيوكت

 ىلإ دعب نع لوصولا
FlexVPN

 SD-WAN (SDRA) ىلإ دعب نع لوصولا نيوكت
ISE و AnyConnect مداخ مادختساب

 ىلإ دعب نع لوصولا
FlexVPN  AnyConnect IKEv2 و FlexVPN ليمع نيوكت لاثم

 ىلإ دعب نع لوصولا
FlexVPN

 AnyConnect IKEv2 ىلإ دعب نع لوصولا :FlexVPN رشن
 EAP-MD5 مادختساب

 ىلإ دعب نع لوصولا
FlexVPN

 VRF ىلإ سوردملا دعب نع لوصولا نيوكت لاثم
 FlexVPN ب صاخلا

 ىلإ دعب نع لوصولا
FlexVPN

FlexVPN ليجلا نم ريفشتلا نيوكت لاثم عم 
 يلاتلا

 ىلإ دعب نع لوصولا
FlexVPN

IKEv2 نم Android StrongSwan ىلإ Cisco IOS عم 
 RSA و EAP ةقداصم

 ىلإ دعب نع لوصولا
FlexVPN

IKEv2 ليمع عم IKEv2 AGILE VPN نم Windows 7 
 FlexVPN ىلع ةداهشلا ةقداصمو

 ىلإ دعب نع لوصولا
FlexVPN

 تنرتنإو عقوملل مدقتملا ريفشتلا ميمصت
دعب نع لوصولل FlexVPN لخدمو تنرتنإلا

FlexVPN 
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ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
FlexVPN Cisco نم FlexVPN جتنم قئاثو
FlexVPN Cisco IOS FlexVPN تانايب ةقرو

FlexVPN  ةديعبلا عورفلا/بتاكملل (ZTD) سمل نود رشنلا نيوكت
VPN ةكبشل

FlexVPN FlexVPN نيوكت ىلإ ثدحتلا مت
FlexVPN لهسلا FlexVPN ىلإ DMVPN ليحرت نيوكت لاثم

FlexVPN  AAA تامس مئاوق عم FlexVPN ل يكيمانيدلا نيوكتلا
ةيلحملا

FlexVPN FlexVPN HA Dual Hub نيوكت لاثم
FlexVPN  عقوم ىلإ عقوم نم FlexVPN نيوكت لاثم

FlexVPN  لاثم عم ةرركم لصو ةحول ميمصت يف FlexVPN تثدحت
ةجودزم ةكبش جهن نيوكتل

FlexVPN  عم ةرركم لصو ةحول ميمصت يف FlexVPN ربع ثدحتلا مت
 FlexVPN ليمع ةلتك نيوكت لاثم

FlexVPN FlexVPN: IPv6 لصتملا رشنلا نيوكت لاثمو عزوم يف 

FlexVPN  ىلع FlexVPN ىلإ DMVPN نم ليحرتلل تباثلا لقنلا لقن
 فلتخم روحم

FlexVPN L2TPv3 نيوكتلا ليلد ربع FlexVPN 

FlexVPN  سفن ىلع FlexVPN ىلإ ميدقلا +EzVPN-NEM نم ليحرتلا
مداخلا

SSL VPN ىلإ دعب نع لوصولا

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
 SSL ىلإ دعب نع لوصولا
VPN Cisco نم VPN IOS SSL جتنم قئاثو

 SSL ىلإ دعب نع لوصولا
VPN

 هجوم نيوكت لاثمب AnyConnect VPN فتاه لاصتا
Cisco IOS

 SSL ىلإ دعب نع لوصولا
VPN

 مادختساب ISR4k ل AnyConnect SSL VPN نيوكت
ةيلحملا ةقداصملا

 SSL ىلإ دعب نع لوصولا
VPN

 يساسألا SSL VPN نيوكتل AnyConnect مادختسإ
CLI مادختساب هجوملل لابقتسالا ةطقنل

Cisco Group Encrypted Transport VPN (GETVPN)

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
Getvpn Cisco Group Encrypted Transport VPN جتنم قئاثو
Getvpn GetVPN KEK حاتفم كولس رييغت

Getvpn ةعومجملل رفشملا لقنلا ميمصتو ذيفنت ليلد
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(GETVPN) ةيرهاظلا ةصاخلا ةكبشلل

Getvpn  ،(VPN) ةيرهاظلا ةصاخلا ةكبشلاو نامألا نيوكت ليلد
Cisco IOS XE 17.x

Getvpn اهحالصإو GetVPN ءاطخأ فاشكتسأ ليلد

IPsec / (IKE) تنرتنإلا لدابت حاتفم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا

IKE / IPsec
IKEv2 بيقرلل ايلخاد تامالعلا نيمضت عم TrustSec 
 ةاعارم عم ةقطنملا ىلع مئاق ةيامح رادج نيوكتو
 بيقرلل

IKE / IPsec
 حيتافملا تاقلحل IOS IKEv1/IKEv2 ديدحت دعاوق
 ءاطخألا فاشكتسأ ليلد - فيرعتلا تافيصوتو
اهحالصإو

IKE / IPsec  عضو ءاطخأ فاشكتسأ - IKE و IPSec عضو ءاطخأ حيحصت
IKEv1 اهحالصإو يسيئرلا

IKE / IPsec  نم VPN ةكبشل اهحالصإو IOS IKEv2 ءاطخأ فاشكتسأ
 PSKs مادختساب عقوم ىلإ عقوم

IKE / IPsec  IPsec ليغشت ةداعإ مدع نم ققحتلا ءاطخأ فاشكتسأ
اهحالصإو

IKE / IPsec IPsec IKEv1 لوكوتورب باعيتسا

IKE / IPsec  IPsec ٪RECVD_PKT_INV_SPI ءاطخأ نم ققحتلا
 SPI دادرتسإ ةزيمل ةحيحصلا ريغ تامولعملاو

IKE / IPsec  ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ تاحيملت
(VPN) عقوم ىلإ عقوم نم اهحالصإو

تاعونم

ةينقتلا/ةزيملا ةلص تاذ تالاقم تامالعلا
تاعونم IOS-XE و Cisco IOS نم يلاتلا ليجلا ريفشت معد

تاعونم  ىلع اهحالصإو CERM-4-TX_BW_LIMIT٪ ءاطخأ فاشكتسأ
 ISR تاهجومل ةيساسألا ةمظنألا

تاعونم
 وأ اهحالصإو ةيلخادلا ةرابعلا لوكوتورب ءاطخأ فاشكتسأ
 IM مادختساب VPN قفن ربع قفنلا دادترإ وأ ةمزحلا دقف
IP SLAs و

تاعونم GRE قفن ربع لاصتالا طيشنت لئاسر مهف

Cisco تاودأ
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ةادأ ةادألا ىلإ طبار تامالعلا

Cisco ةمزح طاقتلا Packet Capture Configuration Generator and Analyzer (دّلوُم 
(هللحمو ةمزِحلا طاقتلا نيوكت

ءادألا ريدقت ةادأ Cisco (RA-VPN) نم نمآلا ةيامحلا رادج ءادأ ريدقت ةادأ

Cisco RADKit Cisco (RADKit) نم دعب نع ةتمتألا ريوطت تاودأ ةعومجم

ةلص تاذ تامولعم

 مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج :حلاص معد دقع

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•نمآلا ةيامحلا رادجل يعجرملا ليلدلل ريثملا ملاعلا ىلإ لقتنا !ةصرفلا توفت ال
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


