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ةمدقملا

مادختسال Cisco Unified Contact Center Express (UCCX) نيوكت ةيفيك دنتسملا اذه حضوي
.ةعقوملاو ايتاذ ةعقوملا تاداهشلا

ةيساسألا تابلطتملا

تابلطتملا

قح ىلع كلوصح نم دكأت ،دنتسملا اذه يف ةحضوملا نيوكتلا تاوطخب ةعباتملا لبق
:تاقيبطتلا هذهل (OS) ليغشتلا ماظن ةرادإ ةحفص ىلإ لوصولا

UCCX●

SocialMiner●

MediaSense●

ةصاخلا رتويبمكلا ةزهجأ ىلع تاداهشلا نزخم ىلإ لوصولا قح اضيأ لوؤسملل نوكي نأ بجي
.فرشملاو ليكولا ليمعب

FQDN و DNS تالاجملاو

لاجملا مسا ماظن مداوخ مادختساب UCCX نيوكت يف ةدوجوملا مداوخلا عيمج تيبثت مزلي
(DNS) ىلإ لوصولاب نولوؤسملاو نوفرشملاو ءالكولا موقي نأ مزلي امك .لاجملا ءامسأو
.(FQDN) لماكلاب لهؤملا لاجملا مسا ربع UCCX نيوكت تاقيبطت

تاداهشلا يوتحت .تيبثتلا دنع DNS مداوخو لاجملا مسا ءلم +10.0 رادصإلا UCCX بلطتي
مق .ءاضتقالا بسح ،FQDN ىلع +10.0 رادصإلا UCCX تبثم ةطساوب اهؤاشنإ مت يتلا
.+10.0 رادصإلا UCCX ىلإ ةيقرتلا لبق UCCX ةعومجم ىلإ لاجملاو DNS مداوخ ةفاضإب

ىلإ لاجملا مسا ةفاضإ دعب .تاداهشلا ءاشنإ ةداعإ بجي ،ةرم لوأل هؤلم مت وأ لاجملا ريغت اذإ
تاقيبطتلا ىلع اهتيبثت لبق Tomcat تاداهش ةفاك ءاشنإ ةداعإب مق ،مداخلا نيوكت
.عيقوتلل (CSR) ةداهشلا عيقوت بلط ءاشنإ دنع وأ ،ليمعلا تاضرعتسم يف ،ىرخألا

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةزهجألا تانوكم ىلإ دنتسملا اذه يف ةحضوملا تامولعملا دنتست

●UCCX بيو تامدخ

●UCCX تامالعإلا ةمدخ

●UCCX Tomcat يساسألا ماظنلا

Cisco Finesse Tomcat●

Cisco Unified Intelligence Center (CUIC) Tomcat●

SocialMiner Tomcat●

●MediaSense بيو تامدخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم



ينورتكلإلا ديربلل SocialMiner و UCCX نيب لماكتلا ،CUIC و ةكراشملا Finesse لاخدإ عم
تحبصأ ،Finesse ربع اهتيبثتو اهمهفو تاداهشلا ليجستل MediaSense مادختساو ،ةشدردلاو
.ةيمهألا غلاب ارمأ اهحالصإو تاداهشلا تالكشم فاشكتسأ ىلع ةردقلا

ليكشت ةئيب يف عيقوتلاو يتاذ عيقوت ءاوس دح ىلع نملامعتسإلا ةقيثو اذه فصي
UCCX يطغي نأ:

●UCCX مالعإ تامدخ

●UCCX بيو تامدخ

●UCCX صوصن

●كراشملا ميقملا سنياف

CUIC (ةيخيراتلا ريراقتلاو ةيحلا تانايبلا)●

MediaSense (ىلع مئاقلا تامالعلا عضوو ليجستلا Finesse)●

SocialMiner (ةشدرد)●

يف (مداوخلا) تاقيبطتلا نم لك ىلع ،ايتاذ ةعقوملا وأ ةعقوملا ،تاداهشلا تيبثت بجي
.فرشملاو ليكولا ةيبتكملا رتويبمكلا ةزهجأ ىلإ ةفاضإلاب ،UCCX نيوكت

مداوخلا ةددعتم تاداهش ةفاضإ تمت ،10.5 (UCOS) ةدحوملا تالاصتالا ليغشت ماظن يف
لكل ةيدرف ةداهش عيقوت ىلإ ةجاحلا نم الدب ةعومجم ماظنل دحاو CSR ءاشنإ نكمي ثيحب
و UCCX ل حيرص لكشب موعدم ريغ تاداهشلا نم عونلا اذه .ةعومجملا ماظن يف ةدقع
MediaSense و SocialMiner.

نيوكتلا

.ايتاذ ةعقوملا تاداهشلا مادختسال UCCX نيوكت ةيفيك مسقلا اذه فصي

ينايب مسر ليكشت

.HTTPS تالاصتإ ططخم .UCCX 11.0 نم ارابتعا ةحلاص UCCX لح ةينب

ةعقوملا تاداهشلا



.ةعقوملا تاداهشلا نم ةدافتسالا يه UCCX نيوكتل تاداهشلا ةرادإل اهب ىصوملا ةقيرطلا
.فورعم يجراخ قدصم عجرم وأ (CA) يلخاد قيدصت عجرم لبق نم تاداهشلا هذه عيقوت نكمي

تاداهشلا تيبثت متي ،Internet Explorer و Mozilla Firefox لثم ،ةيسيئرلا تاضرعتسملا يف
ةصاخلا تاداهشلا نوكت .يضارتفا لكشب ةيجراخ ةهج لبق نم اديج ةفورعملا CAs ل رذجلا
نأ ثيح ،يضارتفا لكشب اهب قوثوم CAs هذه لبق نم ةعقوملا UCCX نيوكت تاقيبطتب
.ضرعتسملا يف لعفلاب ةتبثم رذج ةداهش يف يهتنت اهب ةصاخلا تاداهشلا ةلسلس

نم ليمعلا ضرعتسم يف اقبسم يلخادلا CA ب ةصاخلا رذجلا ةداهشلا تيبثت نكمي امك
.رخآلا يلاحلا نيوكتلا وأ "ةعومجملا جهن" لالخ

قدصم عجرم نم ةعقوم UCCX نيوكت قيبطت تاداهش كيدل نوكي نأ امإ رايتخإ كنكمي
قبسملا تيبثتلاو رفوتلا ىلإ ادانتسا يلخاد قدصم عجرم نم وأ ةيجراخ ةهج لبق نم فورعم
.ليمعلا ضرعتسم يف CAs ل رذجلا ةداهشلل

ةعقوملا Tomcat قيبطتلا تاداهش تيبثت

و كرتشملاو UCCX رشانو كرتشملا ةرادإ تاقيبطت نم ةدقع لكل تاوطخلا هذه لمكأ
SocialMiner و MediaSense Publisher:

.1.تاداهشلا ةرادإ < نيمأتلا رتخاو ليغشتلا ماظن ةرادإ ةحفص ىلإ لقتنا
.CSR.2 ءاشنإ قوف رقنا
ءاشنإ ىلع رقناو ةداهشلا مساك tomcat رتخأ ،تاداهشلا ةمئاق ةلدسنملا ةمئاقلا نم
CSR.

3.

.CSR.4 ليزنت رتخاو تاداهشلا ةرادإ < نامألا ىلإ لقتنا
.CSR.5 ليزنت رقناو ةلدسنملا ةمئاقلا نم tomcat رتخأ ،ةقثبنملا ةذفانلا نم

هعيقوتب مق وأ ةيجراخلا ةهجلل عباتلا قدصملا عجرملا ىلإ ديدجلا CSR لاسرإب مق
تاداهشلا هذه ةيلمعلا هذه جتنت نأ بجي .اقبسم حضوم وه امك ،يلخاد قدصم عجرم مادختساب
:ةعقوملا

●قدصملا عجرملل رذجلا ةداهشلا

●UCCX Publisher قيبطت ةداهش

●UCCX كرتشملا قيبطت ةداهش

●SocialMiner قيبطت ةداهش

●MediaSense رشان قيبطت ةداهش

●MediaSense يف كرتشملا قيبطت ةداهش

.مداخلاب ةصاخلا FQDN ةكبشك CSR يف عيزوتلا لقح كرتأ :ةظحالم

عمو .هدعب امو 11.6 رادصإلا نم UCCX ل ةموعدم "(SAN) مداوخلا ةددعتم" ةداهشلا :ةظحالم
بجي .طقف Node-2 و UCCX Node-1 (SAN) نيزختلا ةقطنم ةكبش نمضتت نأ بجي ،كلذ
(SAN) نيزختلا ةقطنم ةكبش يف ،SocialMiner لثم ،ىرخألا مداوخلا نيمضت مدع
.UCCX ب ةصاخلا

.طقف تب 2048 و 1024 غلبت يتلا تاداهشلا حيتافم لاوطأ UCCX معدي :ةظحالم

:دقعلا ىلإ قيبطتلا ةداهشو رذجلا ةداهشلا ليمحتل قيبطت مداخ لك ىلع تاوطخلا هذه لمكأ

وأ UCCX) رشان ىلع ةطيسولا تاداهشلاو رذجلا تاداهشلا ليمحتب تمق اذإ :ةظحالم



MediaSense)، تاداهشلا ليمحتل ةجاح دجوت ال .كرتشملا ىلإ ايئاقلت اهخسن بجيف
عيقوت مت اذإ نيوكتلا يف رشانلا ريغ ىرخألا مداوخلا ىلع ةطيسولا تاداهشلا وأ رذجلا
.تاداهشلا ةلسلس سفن ربع قيبطتلا تاداهش عيمج

.1.تاداهشلا ةرادإ < نيمأتلا رتخاو ليغشتلا ماظن ةرادإ ةحفص ىلإ لقتنا
.2.ةداهشلا ليمحت ىلع رقنا
.3.ةداهشلا عونك tomcat-trust رتخاو رذجلا ةداهشلا ليمحتب مق
.4.فلملا ليمحت قوف رقنا
.5.ةداهشلا ليمحت ىلع رقنا
.6.ةداهشلا عونك tomcat رتخاو قيبطتلا ةداهش ليمحتب مق
مق ،ةداهشلا عيقوتب سوؤرم قدصم عجرم ماق اذإ :ةظحالم .فلملا ليمحت قوف رقنا
نم الدب TOMCAT ةقث ةداهشك سوؤرملا قدصملا عجرملل رذجلا ةداهشلا ليمحتب
تاموتلا نزخم ىلإ ةداهشلا هذه ليمحتب مق ،ةطيسو ةداهش رادصإ مت اذإ .رذجلا ةداهشلا
.قيبطتلا ةداهش ىلإ ةفاضإلاب هب قوثوملا

7.

كرتشمو رشان :تاقيبطتلا هذه ليغشت ةداعإب مق ،ةيلمعلا هذه لامتكا درجمب
MediaSense نم CiscoCisco SocialMinerكرتشمو رشان UCCX نم Cisco

8.

ةداهش دجوت ،ثدحأ رادصإ وأ SocialMiner 11.5 و MediaSense و UCCX مادختسإ دنع :ةظحالم
ىلإ ةعقوم ECDSA-قيثوت ةداهش ليمحتب موقت امدنع .Tomcat-ECDSA ىمست ةديدج
ةداهش تسيلو -tomcat-ECDSA ةداهش اهنأ ىلع قيبطتلا ةداهش ليمحتب مق ،مداخلا
tomcat. لوح تامولعملا نم ديزمل ECDSA، طبارلل ةلصلا تاذ تامولعملا مسق ىلإ عجرا
.اهنيوكتو ECDSA تاداهش مهفل

ايتاذ ةعقوم تاداهش

ةيفرطلا مداوخلا ىلع تيبثتلا

تاقيبطت ىلع اقبسم ةتبثم UCCX نيوكت يف ةمدختسملا تاداهشلا عيمج يتأت
امإ اهميدقت دنع اينمض اهب قوثوم ريغ ايتاذ ةعقوملا تاداهشلا هذه .ايتاذ ةعقومو نيوكتلا
عيمج عيقوتب ىصوي هنأ نم مغرلا ىلع .رخآ نيوكت قيبطت وأ ليمع ضرعتسم ىلإ
.اقبسم ةتبثملا ايتاذ ةعقوملا تاداهشلا مادختسإ كنكمي ،UCCX نيوكت يف تاداهشلا

لمكأ .قيبطتلا ىلإ اهليمحتو ةبسانملا ةداهشلا ليزنت كيلع بجي ،قيبطت ةقالع لكل
:اهليمحتو تاداهشلا ىلع لوصحلل ةيلاتلا تاوطخلا

.1.تاداهشلا ةرادإ < نيمأتلا رتخاو قيبطتلل ليغشتلا ماظن ةرادإ ةحفص لخدأ

.2:ليزنت رتخاو بسانملا certificate.pem فلم ىلع رقنا



رتخاو ليغشتلا ماظن ةرادإ ةحفص ىلإ لقتنا ،بسانملا قيبطتلا ىلع ةداهش ليمحتل
.تاداهشلا ةرادإ < نيمأتلا

3.

.4:تاداهشلا ةلسلس / ةداهشلا ليمحت ىلع رقنا

:اهلامتكا درجمب مداوخلا هذه ليغشت دعأ

Cisco نم UCCX كرتشمو رشانCiscoCisco SocialMiner نم MediaSense كرتشمو رشان

5.

وأ ،ةمزحلا ريدم وأ ةعومجملا جهن مدختسأ ،ليمعلا زاهج ىلع ايتاذ ةعقوملا تاداهشلا تيبثتل
.ليكو رتويبمك زاهج لك ضرعتسم يف يدرف لكشب اهتيبثتب مق

يف ليمعلا بناج نم ايتاذ ةعقوملا تاداهشلا تيبثتب مق ،Internet Explorer ل ةبسنلاب
.اهيف قوثوملا رذجلا قيدصتلا عجارم نزخم

:ةيلاتلا تاوطخلا لمكأ ،Mozilla Firefox جمانربل ةبسنلاب

.1.تارايخ < تاودأ ىلإ لقتنا
.2.ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا
.3.تاداهشلا ضرع ىلع رقنا
.4.مداوخلا بيوبتلا ةمالع ىلإ لقتنا
.5.ءانثتسإ ةفاضإ قوف رقنا

ايتاذ ةعقوم تاداهش ءاشنإ ةداعإ

نيعتيس امك ،اهئاشنإ ةداعإ نيعتيس ،ايتاذ ةعقوملا تاداهشلا ةيحالص ءاهتنا ةلاح يف
.ىرخأ ةرم ةيفرطلا مداوخلا ىلع تيبثتلا نم نيوكتلا تاوطخ ءارجإ

.1ةرادإ < نيمأتلا رايتخالاو ةحفصلا ليغشتلا ةمظنأ ةرادإ قيبطتلا ىلإ لوصولا



.صيخرتلا
.2 .ءاشنإلا ةداعإ رتخاو ةبسانملا ةداهشلا ىلع رقنا
.3.هب ةصاخلا ةداهشلا ءاشنإ مت يذلا مداخلا ليغشت ةداعإ بجي
قيبطتلا ىلإ اهليمحتو ةبسانملا ةداهشلا ليزنت كيلع بجي ،قيبطت ةقالع لكل
.ةيفرطلا مداوخلا ىلع تيبثتلا نم نيوكتلا تاوطخ دعب

4.

ليمعلا نيوكتو لماكتلا

UCCX-to-MediaSense

:نيفدهل MediaSense (API) بيولا تامدخل REST تاقيبطت ةجمرب ةهجاو UCCX كلهتسي

تالاصتالا ريدم ىلع اهؤاعدتسا متي يتلا ةديدجلا تاليجستلا تامالعإ يف كارتشالل
.Cisco نم (CUCM) ةدحوملا

●

تاهج ةمدخ راظتنا ةمئاقو ليكولا تامولعمب UCCX ءالكو تاليجست ىلع تامالع عضول
.(CSQ) لاصتالا

●

يأ يف نينثإ غلبي ىصقأ دح كانه .MediaSense ةرادإ دقع ىلع UCCX REST API كلهتسي
ةعسوت دقعب REST تاقيبطت ةجمرب ةهجاو ربع UCCX لصتت ال .MediaSense ةعومجم
MediaSense. يتدقع الك كلهتست نأ بجي UCCX MediaSense REST API، تيبثتب مق كلذل
.UCCX يتدقع الك ىلع MediaSense Tomcat يتداهش

ىلإ MediaSense مداوخب ةصاخلا ايتاذ ةعقوملا وأ ةعقوملا تاداهشلا ةلسلس ليمحتب مق
.UCCX نم ةقثلا حيتافم نزخم

MediaSense ةقئافلا ةقدلا ىلإ

ءالمع ةقداصمل Finesse Web Services REST تاقيبطت ةجمرب ةهجاو MediaSense كلهتسي
.Finesse ىلع ليغشتلا تاودأو MediaSense ثحب

مكحتلا ةادأل Finesse XML طيطخت ىلع هنيوكت مت يذلا MediaSense مداخ كلهتسي نأ بجي
يتداهش تيبثتب مق اذل ،Finesse REST تاقيبطت ةجمرب ةهجاو ليغشتلاو ثحبلا يف
UCCX Tomcat ةدقع ىلع MediaSense هذه.

نزخم ىلإ UCCX مداوخب ةصاخلا ايتاذ ةعقوملا وأ ةعقوملا تاداهشلا ةلسلس ليمحتب مق
.MediaSense حيتافم

UCCX ىلإ SocialMiner

ةرادإل راطخإلاب ةصاخلا (API) تاقيبطتلا ةجمرب تاهجاوو SocialMiner ةحار UCCX كلهتسي
ةجمرب ةهجاو UCCX يتدقع الك كلهتست نأ بجي .نيوكتلاو ينورتكلإلا ديربلا لاصتا تاهج
مق كلذل ،SocialMiner مالعإ ةمدخ ةطساوب اهراطخإ متيو SocialMiner REST تاقيبطت
.UCCX يتدقع الك ىلع SocialMiner Tomcat ةداهش تيبثتب

نزخم ىلإ SocialMiner مداخب ةصاخلا ايتاذ ةعقوملا وأ ةعقوملا تاداهشلا ةلسلس ليمحتب مق
.UCCX نم ةقثلا حيتافم

UCCX AppAdmin ليمع ةداهش

UCCX ةداهش تيبثتل .UCCX ماظن ةرادإل UCCX AppAdmin ليمع ةداهش مادختسإ متي



AppAdmin يلوؤسمل UCCX، ىلإ لقتنا ،ليمعلا رتويبمك ىلع https://<UCCX
FQDN>/appadmin/main دقع نم ةدقع لكل UCCX لالخ نم ةداهشلا تيبثتب مقو
.ضرعتسملا

UCCX يساسألا ماظنلا ليمع ةداهش

.ءالمعلا تاضرعتسم ىلإ ةشدردلا لاصتا تاهج ميلستل UCCX بيو تامدخ مادختسإ متي
،ليمعلا رتويبمك ىلع ،نيفرشملاو UCCX ءالمعل UCCX يساسألا ماظنلا ةداهش تيبثتل
تيبثتب مقو UCCX دقع نم ةدقع لكل https://<UCCX FQDN>/appadmin/main ىلإ لقتنا
.ضرعتسملا لالخ نم ةداهشلا

تامالعإلا ةمدخ ليمع ةداهش

تقولا تامولعم لاسرإل CUIC و UCCX و Finesse لبق نم CCX مالعإ ةمدخ مادختسإ متي
.(XMPP) ةدتمملا ةلسارملاو دجاوتلا لوكوتورب ربع ليمعلا بتكملا حطس ىلإ يلعفلا
.ةرشابملا CUIC تانايب ىلإ ةفاضإلاب Finesse يروفلا لاصتالل اذه مدختسي

نيفرشملاو ءالمعلل يصخشلا رتويبمكلا ىلع تامالعإلا ةمدخ ليمع ةداهش تيبثت لجأ نم
https://<UCCX ىلإ لقتنا ،ةرشابملا تانايبلا نومدختسي نيذلا ريراقتلا يمدختسم وأ
FQDN>:7443/ دقع نم ةدقع لكل UCCX ضرعتسملا لالخ نم ةداهشلا تيبثتب مقو.

FindSE ليمع ةداهش

Finesse نم ةيبتكملا رتويبمكلا ةزهجأ لبق نم Finesse ليمع ةداهش مادختسإ متي
Finesse مداخو بتكملا حطس نيب REST API لاصتا ضارغأل Finesse Tomcat ليثمب لاصتالل
.كرتشملا

ىلإ لقتنا ،ليمعلا رتويبمك ىلع ،نيفرشملاو ءالكولل Finesse ةداهش تيبثت لجأ نم
https://<UCCX FQDN>:8445/دقع نم ةدقع لكل UCCX لالخ نم ةداهشلا تيبثتب مقو
.ضرعتسملا تابلاطم

ىلإ لقتنا ،ليمعلا رتويبمك ىلع ،Finesse يلوؤسمل Finesse ةداهش تيبثتل
https://<UCCX FQDN>:8445/cfadmin دقع نم دقع لكل UCCX لالخ نم ةداهشلا تيبثتب مقو
.ضرعتسملا تابلاطم

SocialMiner ليمع ةداهش

بلطل ءالمعلا دحأ لوبق درجمب .ليمعلا زاهج ىلع SocialMiner Tomcat ةداهش تيبثت بجي
متت .ةشدردلا ةفرغ لثمي URL ىلإ ةشدردلل ةيكذلا ةادألا هيجوت ةداعإ متت ،ةشدردلا
وأ ليمعلا لاصتا ةهج ىلع يوتحتو SocialMiner مداخ لبق نم هذه ةشدردلا ةفرغ ةفاضتسإ
.ةثداحملا

ىلإ لقتنا ،ليمعلا رتويبمكلا ىلع ،ضرعتسملا يف SocialMiner ةداهش تيبثتل
https://<SocialMiner FQDN>/ ضرعتسملا تابلاطم لالخ نم ةداهشلا تيبثتب مقو.

CUIC ليمع ةداهش

يمدختسمو نيفرشملاو ءالمعلل ليمعلا زاهج ىلع CUIC Tomcat ةداهش تيبثت بجي
تانايبلا ريراقت وأ ةيخيراتلا ريراقتلل CUIC بيو ةهجاو نومدختسي نيذلا ريراقتلا
.بتكملا حطس يف ةيكذلا تاودألا لخاد وأ CUIC بيو ةحفص لخاد امإ ةرشابملا



ىلإ لقتنا ،ليمعلا رتويبمكلا ىلع ،ضرعتسملا يف CUIC Tomcat ةداهش تيبثتل
https://<UCCX FQDN>:8444/ ضرعتسملا تابلاطم لالخ نم ةداهشلا تيبثتب مقو.

(x.11 ذنم) CUIC ةرشابملا تانايبلا ةداهش

هذه تيبثت بجي .ةرشابملا ةيفلخلا تانايبل ليصوتلا ذخأم جارخإ/لاخدإ ةمدخ CUIC مدختسي
نومدختسي نيذلا ريراقتلا يمدختسمو نيفرشملاو ءالمعلل ليمعلا زاهج ىلع ةداهشلا
نمض ةيكذلا Live Data تاودأ نومدختسي نيذلا وأ ةرشابملا تانايبلل CUIC بيو ةهجاو
Finesse.

لقتنا ،ليمعلا رتويبمك ىلع ،ضرعتسملا يف ليصوتلا ذخأم جارخإ/لاخدإ ةداهش تيبثتل
.ضرعتسملا تابلاطم لالخ نم ةداهشلا تيبثتب مقو /https://<UCCX FQDN>:12015 ىلإ

ةيصنلا جماربلا نم اهيلإ لوصولا نكمي يتلا ةيجراخلا تاهجلا تاقيبطت

ىلع) ةيجراخ ةهج نم مداخ ىلع نمآ عقوم ىلإ لوصولل UCCX ل يصن جمانرب ميمصت مت اذإ
ل ةحارتسإ ةملاكم ءارجإ وأ HTTPS URL ىلإ URL دنتسم ةوطخ ىلع لوصحلا ،لاثملا ليبس
HTTPS REST URL)، ةصاخلا ايتاذ ةعقوملا وأ ةعقوملا تاداهشلا ةلسلس ليمحتب مق
،ةداهشلا هذه ىلع لوصحلل .UCCXTomcat-trust حيتافم نزخم ىلإ ةيجراخ ةهج نم ةمدخلاب
.ةداهشلا ليمحت رتخاو UCCX OS ةرادإ ةحفص ىلإ لوصولا كنكمي

لسالسل Tomcat keyStore يساسألا ماظنلا يف ثحبلا لجأ نم UCCX كرحم نيوكت متي
امدنع ثلاثلا فرطلا تاقيبطت ةطساوب تاداهشلا هذه عم مدقت امدنع ثلاثلا فرطلا تاداهش
.يصن جمانرب تاوطخ لالخ نم ةنمآ عقاوم ىلإ لصت

يذلاو ،يساسألا ماظنلل Tomcat حيتافم نزخم ىلإ اهلمكأب تاداهشلا ةلسلس ليمحت بجي
يوتحي ال Tomcat حيتافم نزخم نأ ثيح ،ليغشتلا ماظن ةرادإ ةحفص ربع هيلإ لوصولا نكمي
.يضارتفا لكشب رذج تاداهش ىلع

.Cisco UCCX كرحم ليغشت ةداعإب مق ،تاءارجإلا هذه لامتكا دعب

ةحصلا نم ققحتلا

اذه يف ةحضوملا تازيملا رابتخإ كنكمي ،حيحص لكشب تاداهشلا عيمج تيبثت نم ققحتلل
تاداهشلا نإف ،حيحص لكشب تازيملا لك لمعتو صيخرتلا يف ءاطخأ يأ رهظت مل اذإ .مسقلا
.حيحص لكشب اهتيبثت متي

ةجلاعم دعب .لمعلا ريس ربع ليمع ليجستب ايئاقلت موقي ثيحب Finesse نيوكت
ىلع روثعلل MediaSense Search and Play قيبطت مدختسأ ،ليمعلا ةطساوب ةملاكملا
ةقفرملا قيرفلا تامالعو ،CSQ ،ليكولا ىلع يوتحت ةملاكملا نأ نم ققحت .ةملاكملا
.MediaSense يف ليجستلا فيرعت تانايبب

●

ربع ةشدرد لاصتا ةهج لاخدإ .SocialMiner لالخ نم ليكولل بيولا ةشدرد نيوكتب مق
كلذكو ةشدردلا لاصتا ةهج لوبقل راعشلا ملتسي ليكولا نأ نم ققحت .بيو جذومن
لكشب ةشدردلا جذومن ليمحت متي ،ةشدردلا لاصتا ةهج لوبق درجمب هنأ نم ققحت
.ءاوس دح ىلع اهلاسرإو ةشدردلا لئاسر يقلت ليكولل نكميو حيحص

●

تاداهش تاريذحت ةيأ روهظ مدع نم ققحت .Finesse ربع ليمع ىلإ لوخدلا ليجست ةلواحم
نكمي هنأ نم ققحت .ضرعتسملا يف تاداهشلا تيبثتب بيو ةحفص ةبلاطم مدع نمو
لكشب UCCX ىلإ ديدج ءاعدتسإ ميدقت متو حيحص لكشب تالاحلا رييغت لماعلل
.ليمعلا ىلإ حيحص

●

●مق ،فرشملاو ليكولل بتكملا حطس طيطخت يف Live Data ةيكذلا تاودألا نيوكت دعب



Live Data تاودأ ليمحت نم ققحت .ريرقت مدختسمو فرشمو ليكو ىلإ لوخدلا ليجستب
ثيدحت نمو ،ةيكذلا ةادألا يف ةيلوألا تانايبلا ءلم نمو ،حيحص لكشب ةيكذلا
.ةيساسألا تانايبلا رييغت دنع تانايبلا
.UCCX يتدقع الك ىلع AppAdmin ب صاخلا URL ناونعب ضرعتسم نم لاصتالا لواح
.لوخدلا ليجست ةحفصب ةبلاطملا دنع تاداهش تاريذحت ةيأ روهظ مدع نم ققحت

●

اهحالصإو ءاطخألا فاشكتسا

ةحلاص ريغ رورم ةملك/مدختسم فرعم - ةلكشم

ريغ رورم ةملك/مدختسم فرعم أطخ ثودح عم لوخدلا ليجست UCCX Finesse ءالكو ىلع رذعتي
."ةحيحص

بابسألا

Unified CCX ءانثتسإ يمري "SSLHandshakeException" ب لاصتا ءاشنإ يف لشفيو Unified
CM.

لحلا

●.Unified CM Tomcat ةداهش ةيحالص ءاهتنا مدع نم ققحت

تاقحلملا هذه نم يأ ىلع يوتحت Unified CM يف اهليمحتب تمق ةداهش يأ نأ نم دكأت
:ةيرورض اهنأ ىلع ةملعم
X509v3 (OID - 2.5.29.15) حاتفم مادختسإ    
(OID - 2.5.29.19) ةيساسألا X509v3 دويق    
CM و دحوملا CCX نيب لشفي لاصتالا نإف ،ةمساح اهنأ ىلع ىرخأ تاقحلم يأ تددح اذإ
.دحوملا CM ةداهش نم ققحتلا لشف ببسب دحوملا

●

صيخرت عم CSR ب ةصاخلا (SAN) نيزختلا ةقطنم ةكبش قباطتت ال - ةلكشم
(SAN) نيزختلا ةقطنم ةكبش

ريغ Certificate SAN و CSR SAN" أطخ قدصملا عجرملا نم ةعقوم ةداهش ليمحت ضرعي
."نيقباطتم

بابسألا

ةداهشلا عوضومل ةليدب ءامسأ لقح يف رخآ ايلصأ الاجم فاضأ دق قدصملا عجرملا نوكي دق
(SAN). يوتحتس ،يضارتفا لكشب CSR تاكبش ىلع SAN ةيلاتلا:

SubjectAltName [
  example.com (dNSName)
  hostname.example.com (dNSName)
]

.www.hostname.example.com :ةداهشلا ىلإ هتفاضإ تمت رخآ SAN عم ةداهش CAs عجري دق
:ةلاحلا هذه يف ةيفاضإ (SAN) نيزخت ةقطنم ةكبش ىلع ةداهشلا يوتحتس

SubjectAltName [

http://www.hostname.example.com


  example.com (dNSName)
  hostname.example.com (dNSName)

  www.hostname.example.com (dNSName)
]

.(SAN) نيزختلا ةكبش قباطت مدع أطخ يف ببستي اذهو

لحلا

بلط ءاشنإ' UCCX ةحفص نم '(نيزختلا ةقطنم تاكبش) عوضوملل ليدب مسا' مسق يف
CSR ءاشنإ متي ال ةقيرطلا هذهب .غراف لصأ لاجم لقحب CSR ءاشنإب مق ،'ةداهشلا عيقوت
يف قباطت مدع كانه نوكي نلو ،SAN تاكبش قيسنت CA ل نكميو ،SAN ةمس مادختساب
هنييعت متي لصألا لاجملا لقح نأ ظحال .UCCX ىلإ ةداهشلا ليمحت دنع SAN ةمس
تادادعإ نيوكت ءانثأ حيرص لكشب ةميقلا ةلازإ بجي كلذل ،UCCX مداخ لاجم ىلع ايضارتفا
CSR. 

NET::ERR_CERT_COMMON_NAME_INVALID - ةلكشم

.أطخ ةلاسر ىقلتت ،SocialMiner وأ MediaSense وأ UCCX بيو ةحفص يأ ىلإ لوصولا دنع

.صاخ ريغ كلاصتإ"

،لاثملا ليبس ىلع) <server_FQDN> نم كب ةصاخلا تامولعملا ةقرس نومجاهملا لواحي دق
NET::ERR_CERT_COMMON_NAME_INVALID .(نامتئالا تاقاطب وأ لئاسرلا وأ رورملا تاملك

نم هب ةصاخلا نامألا ةداهش ؛<Server_FQDN> هنأ تابثإ مداخلا اذه ىلع رذعت
[missing_subjectAltName]. ضارتعا وأ حيحص ريغ نيوكت ثودح وه كلذ يف ببسلا نوكي دقو
.لاصتالل مجاهملا

بابسألا

اذإ ةنمآ ريغ بيولا عقوم ةداهش نأ ىلإ ريشت ثيح ةديدج نامأ ةزيم 58 رادصإلا Chrome تلخدأ
.(SAN) نيزخت ةقطنم ةكبشك اضيأ (CN) عئاشلا همسا نيمضت متي مل

لحلا

(نمآ ريغ) <server_FQDN> ىلإ ةعباتملا < ةمدقتم تارايخ ىلإ لاقتنالا كنكمي
.ةداهشلا أطخ لوبقو عقوملا ىلإ ةعباتملل

●

نيمضت متي ،CSR ءاشنإ دنع .ةعقوملا CA تاداهش عم هلمكأب أطخلا بنجت كنكمي
FQDN نيزخت ةقطنم ةكبشك مداخلاب صاخلا (SAN). ل نكمي CA عيقوت CSR، دعبو
لقح يف FQDN مداخلا ةداهش نمضتتس ،مداخلا ىلإ ىرخأ ةرم ةعقوملا ةداهشلا ليمحت
SAN أطخلا ميدقت متي ال ىتح.

●

تامولعملا نم ديزم

ةلازإلاو داعبإلا تايلمع يف "تاداهشلا يف عئاشلا مسالا ةقباطمل معدلا ةلازإ" مسقلا عجار
.Chrome 58 يف

http://www.hostname.example.com
https://developers.google.com/web/updates/2017/03/chrome-58-deprecations
https://developers.google.com/web/updates/2017/03/chrome-58-deprecations


تاداهشلا بويع

ىلع Tomcat ECDSA ةداهش ريثأت :Cisco CSCvb46250 - UCCX نم ءاطخألا حيحصت فرعم
Finesse Live تانايب

●

عم SocialMiner ىلإ لوخدلا ليجست رذعتي - Cisco CSCvb58580 نم ءاطخألا حيحصت فرعم
RSA CA لبق نم عقوملا tomcat-ECDSA و tomcat نم لك

●

Finesse ليكو لوخد ليجست لشف :Cisco CSCvd56174 - UCCX نم ءاطخألا حيحصت فرعم
SSLHandshakeException ببسب

●

●ثحبلا لجس يف فعضلا - Cisco CSCuv89545 نم ءاطخألا حيحصت فرعم

ةلص تاذ تامولعم

●UCCX لح يف ECDSA تاداهش مهف

●UCCX ل SHA 256 معد

●UCCX و ايتاذ ةعقوملا تاداهشلا نيوكت لاثم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb46250/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb58580/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd56174/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv89545/?reffering_site=dumpcr
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/210528-Understand-ECDSA-certificates-in-an-UCCX.html
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express-1101/200423-SHA-256-Support-for-UCCX.html
https://www.cisco.com/c/ar_ae/support/docs/customer-collaboration/unified-contact-center-express/118855-configure-uccx-00.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


