
 OKTA ةيوه رفوم عم SSO زكرمب لاصتالا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
فيرعت ةمدخ رفومك OKTA نيوكت
ةيوهلا ةمدخ نيوكت
يداحألا لوخدلا ليجستل نيوكتلا نم ديزم
ةيفاضا ةءارق

ةمدقملا

يداحألا لوخدلا ليجستل (IDp) ةيوهلا رفومو (IDs) ةيوهلا ةمدخ نيوكت دنتسملا اذه فصي
.OKTA (SSO) ةباحس ىلإ دنتسملا

جتنملا رشنلا
UCCX كراشم ميقم
PCCE (ةرشابم تانايب) LD و CUIC (Cisco Unified Intelligence Center) عم كرتشم ميقم

UCCE .2k رشن تايلمعل LD و CUIC عم ميقم كراشم
.ةيلمع فلأ 12 و فالآ 4 غلبت يتلا رشنلا تايلمعل ةلقتسم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Contact Center Express وأ Cisco Unified Contact Center Enterprise (UCCE) وأ
Packaged Contact Center Enterprise (PCCE)

●

●2.0 (SAML) نامألا ديكأت زيمرت ةغل

●اتكوأ

ةمدختسملا تانوكملا

UCCE 11.6●

كلذ عمو ،ةلثمألاو ةشاشلا تاطقل يف UCCE ىلإ دنتسملا اذه ريشي :ةظحالم اتكوأ
.IdP و Cisco (UCCX/UCCE/PCCE) ةيوه ةمدخب قلعتي اميف الثامم نوكي نيوكتلا نإف

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

فيرعت ةمدخ رفومك OKTA نيوكت



ىلإ لقتناو (IDs) ةيوهلا ةمدخب ةصاخلا بيولا ةحفص ىلإ لوخدلا ليجستب مق  .1 ةوطخلا
تانايب فلم ليزنت قوف رقنلا قيرط نع فيرعتلا تانايب فلم ليزنتب مقو تادادعإلا
.فيرعتلا

.Admin بيوبتلا ةمالع ددحو OKTA مداخ ىلإ لوخدلا ليجستب مق .2 ةوطخلا

.تاقيبطت < تاقيبطت ددح ،OKTA تامولعم ةحول نم .3 ةوطخلا

.جلاعملا مادختساب ديدج صصخم قيبطت ءاشنإل ديدج قيبطت ءاشنإ قوف رقنا .4 ةوطخلا

يف بيو ديدحتب يساسألا ماظنلا موقي ،ديدج قيبطت لماكت ءاشنإ ةذفان يف .5 ةوطخلا
.ءاشنإ ددحو لوخدلا ليجست ةقيرطك SAML 2.0 ددح مث ،ةلدسنملا ةمئاقلا

.يلاتلا قوف رقناو قيبطتلا مسا لخدأ  .6 ةوطخلا



.ليصافتلا لاخدإب مق SAML ةحفص ءاشنإب مق ،SAML لماكت يف .7 ةوطخلا

ل 0 سرهفك ددحملا URL ناونع لخدأ ،فيرعتلا تانايب فلم نم - دحاو URL ناونع
ConfirmationConsumerService.

●

<AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"

Location="https://cuicpub-ids.pavdave.xyz:8553/ids/saml/response" index="0" isDefault="true"/>

رايخلا اذه ددح - ةهجولل URL ناونعو ملتسملاب صاخلا URL ناونعل رايخلا اذه مدختسأ
ةهجولاو ملتسملاب ةصاخلا URL نيوانع ةقباطم نيكمتل

●

كيدل ناك اذإ رايخلا اذه نم ققحت - ىرخألا SSO URL نيوانع بلطب قيبطتلا اذهل حامسلا
ل ىرخأ URL نيوانع نم تابلطلاب حامسلا ديرتو رشنلا ةيلمع يف ةددعتم تافرعم دقع
SSO تافرعملا رشان بناج ىلإ.

●

ديدحتب تمق اذإ طقف لقحلا اذه رهظي—بلطلل ةلباقلا SSO ب ةصاخلا URL نيوانع
ىرخألا دقعلل SSO ب ةصاخلا URL نيوانع لاخدإ كنكمي .هالعأ ةدراولا رايتخالا ةناخ
فيرعتلا تانايب فلم يف ACS ل URL نيوانع ىلع روثعلا كنكمي .كب ةصاخلا
طبر مدختست يتلا ConfirmationConsumerService (ACS) نيوانع لك نع ثحبلاب
HTTP-POST. نيوانع ةفاضإل رخآ ةفاضإ رز رقنا .لقحلا اذهل ليصافتلا هذه فضأ
URL ةددعتم.

●

URI روهمجلل (نايك فرعم SP) - ناونع لخدأ ،فيرعتلا تانايب فلم نم EntityID.
<?xml version="1.0" encoding="UTF-8"?><EntityDescriptor

xmlns="urn:oasis:names:tc:SAML:2.0:metadata" entityID="cuicpub-ids.pavdave.xyz">

●

RelayState اغراف لقحلا اذه كرتأ - يضارتفالا.●

●.ةلدسنملا ةمئاقلا نم Transient رتخأ - مسالا فرعم قيسنت

مسا عم قباطتي يذلا مدختسملا مسا قيسنت رتخأ - قيبطتلا مدختسم مسا
.ءالكو < ةرادإ < ةدحوملا CCE ةرادإ يف هنيوكت مت يذلا مدختسملا

●



ةشاشلا ةطقل :ةظحالم
.UCCE/PCCE ب ةصاخ هذه

.ةبولطملا ةمسلا تارابع ةفاضإ .8 ةوطخلا

UID - ىلإ اهلاسرإ مت يتلا ةبلاطملا يف هتقداصم تمت يذلا مدختسملا ددحي
تاقيبطتلا

●

user_principal - فيرعت ةمدخ ىلإ لسرملا ديكأتلا يف مدختسملل ةقداصملا لاجم ددحي
Cisco

.

●



.يلاتلا ددح .9 ةوطخلا

.ءاهنإ قوف رقناو "OKTA عم يقيبطت جمد دوأ .جمارب عئاب انأ ددح .10 ةوطخلا

.ةيوهلا رفوم فيرعت تانايب ليزنتب مق لوخدلا ليجست بيوبتلا ةمالع يف .11 ةوطخلا

نم نيرطس رييغتب مقو هليزنت مت يذلا فيرعتلا تانايب فلم حتفا .12 ةوطخلا
NameIDFormat فلملا ظفحب مقو يلاتلا ىلإ.

<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>

ةيوهلا ةمدخ نيوكت

.ةيوهلا ةمدخ مداخ ىلإ لقتنا .1 ةوطخلا

.دادعإ ةيلمع ةقطقط .2 ةوطخلا



.(يلاتلا) Next قوف رقنا .3 ةوطخلا

.يلاتلا قوف رقناو OKTA نم هليزنت مت يذلا فيرعتلا تانايب فلم ليمحتب مق .4 ةوطخلا

ةقداصملل لوخدلا ليجستب ةديدج ةذفان بلاطتس .SSO دادعإ رابتخإ قوف رقنا .5 ةوطخلا
حاجنب هرابتخإ متي SSO نيوكت عم رايتخإ ةمالع حجانلا لوخدلا ليجست رهظيس .OKTA ىلع
.ةشاشلا نم نميألا يلفسلا نكرلا ىلع

ةرم لوخدلا ليجستب كتبلاطم متت نلف ،OKTA ىلإ لعفلاب كتقداصم مت اذإ :ةظحالم
تانايب نم ققحتلاب تافرعملا مايق ءانثأ قثبنم زجوم كل رهظيس نكلو ،ىرخأ
.دامتعالا

يف دقعلا ىري نأ بجيو المتكم ةيوهلا يرفومو ةيوهلا ةمدخ نيوكت نوكي ةطقنلا هذه دنع
.ةمدخلا

يداحألا لوخدلا ليجستل نيوكتلا نم ديزم

يداحأ لوخد ليجست دادعإ يف ةيلاتلا ةوطخلا لثمتت ،ةيوهلا رفومو ةيوهلا ةمدخ نيوكت دعب
.UCCX وأ UCCE ل

UCCE/PCCE●

UCCX●

ةيفاضا ةءارق

●UCCE/PCCE يداحأ لوخد ليجست

●UCCX يداحأ لوخد ليجست

Cisco Unified Communications Manager (CUCM) - ةيوهلا رفوم نيوكت OKTA●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


