
لجس يف فعضلا طاقن ريثأت ىلع فرعت
Apache4j نم لاصتالا زكرم لح يف Cisco 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ICM مداوخ ىلع Tomcat رادصإ نم ققحتلا
ةرركتملا ةلئسألا

ةمدقملا

Cisco لاصتا زكرم تاجتنم طخ ىلع Apache Log4j فعض ةطقن ريثأت دنتسملا اذه فصي
(UCCE).

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Contact Center Product، ثدحألا تارادصإلاو 11.6 رادصإلا.●

ةيساسأ تامولعم

عساو قاطن ىلع همادختسإ متي .Log4j نوكم يف فعض ةطقن نع ارخؤم يشتابأ ةكرش تنلعأ
تاجتنملا ةعومجم مييقت يف طشن لكشب Cisco لمعت امك ،Cisco نم لاصتالا زكرم لح يف
.رثأتي امو نامألا نم ققحتلل

-Cisco Security Advisory - Cisco-sa-Apache :انه تامولعملا نم ديزملا رفوتي :ةظحالم
Log4j

. هرفوت دنع تامولعملا نم ديزملا دنتسملا اذه مدقي

   11-6 (2) 12.0(1) 12.5(1) 12.6(1)

/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd
/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd


UCCE/ICM CSCwa47273

- حيحصت جمانرب
11.6(2)_ES84
ينأرق

ES91_(1)12.0 - حيحصت
ينأرق

ES101_(1)12.5 - حيحصت
ينأرق
رفوت مزلي :1 ةظحالم
ىلإ عجرا ،ES_55 حيحصت
OpenJDK ليحرت دنتسم
نم ققحتلا :2 ةظحالم
ىلإ عجرا -TOMCAT رادصإ
رادصإ نم ققحتلا" مسقلا
Tomcat مداوخ ىلع ICM"
هاندأ

- حيحصت
12.6(1)_ES17
ينأرق

PCCE CSCwa47274

- حيحصت جمانرب
11.6(2)_ES84
ينأرق

ES91_(1)12.0 - حيحصت
ينأرق

ES101_(1)12.5 - حيحصت
ينأرق
رفوت مزلي :1 ةظحالم
ىلإ عجرا ،ES_55 حيحصت
OpenJDK ليحرت دنتسم
نم ققحتلا :2 ةظحالم
ىلإ عجرا -TOMCAT رادصإ
رادصإ نم ققحتلا" مسقلا
Tomcat مداوخ ىلع ICM"
هاندأ

- حيحصت
12.6(1)_ES17
ينأرق

سويتساك رثأتي مل رثأتي مل رثأتي مل رثأتي مل

 11.6(1) 12.0(1) 12.5(1) 12.6(1)

CVP CSCwa47275 ES16 (1)11.6 - حيحصت
ةءارقلا فلم

ES10_(1)12.0 - حيحصت
ينأرق

ES25_(1)12.5 - حيحصت
ينأرق

ES9_(1)12.6 - حيحصت
ينأرق

VVB CSCwa47397 رثأتي مل رثأتي مل

- حيحصت
12.5(1)_ES12
ةءارقلا فلم

ES03_(1)12.6 - حيحصت
ينأرق

مدختسأ *
حيحصتلا
29 يف روشنملا
2021 ربمسيد

 تالاصتالا زكرم CSCwa54008

CallStudio_11.6_L
OG4j_fix
ينأرق

CallStudio_12.0(1
)_LOG4j_fix
ينأرق

CallStudio_12.5(1
)_LOG4j_fix
ينأرق

CallStudio_12.6(1
)_LOG4j_fix
ينأرق

ةعارب CSCwa46459 رثأتي مل رثأتي مل رثأتي مل ES3_(1)12.6 - حيحصت
ينأرق

كيويك CSCwa46525 رثأتي مل رثأتي مل رثأتي مل ES03_(1)12.6 - حيحصت
ينأرق

 (LD) ةرشابم تانايب CSCwa46810 cop23_11.6.1 - حيحصت
ينأرق

ES18_(1)12.0 - حيحصت
ينأرق

- حيحصت
12.5(1)_ES13
ينأرق

ES03_(1)12.6 - حيحصت
ينأرق

تافرعم رثأتي مل رثأتي مل رثأتي مل رثأتي مل

CUIC COs (CUIC-LD-IDs) CSCwa46810 cop23_11.6.1 - حيحصت
ينأرق

ES18_(1)12.0 - حيحصت
ينأرق

- حيحصت
12.5(1)_ES13
ينأرق

ES03_(1)12.6 - حيحصت
ينأرق

CloudConnect CSCwa51545    رثأتي مل 
حيحصت جمانرب
- 12.6(1)_cc_cop

يسيإ CSCwa47392 رثأتي مل ES6_ET2_(1)12.0 - حيحصت
ينأرق

ES3_ET2_(1)12.5 - حيحصت
ينأرق

ET2_(1)12.6 - حيحصت
ينأرق

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47273
https://software.cisco.com/download/specialrelease/ff10296db5a71d926ec909b4d5ca3384
https://software.cisco.com/download/specialrelease/ff10296db5a71d926ec909b4d5ca3384
https://www.cisco.com/web/software/280840583/159594/Release_Document_1.html
https://software.cisco.com/download/specialrelease/d08daba0ed2014d187bd80ca7a97cb3b
https://www.cisco.com/web/software/280840583/159597/Release_Document_1.html
https://software.cisco.com/download/specialrelease/928ab2bb7e4ff7331e75732976cda9ba
https://www.cisco.com/web/software/280840583/159595/Release_Document_1.html
/content/en/us/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://software.cisco.com/download/specialrelease/b705e9263cd3237f6867ebe158b23d28
https://software.cisco.com/download/specialrelease/b705e9263cd3237f6867ebe158b23d28
https://www.cisco.com/web/software/280840583/159724/Release_Document_1.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47274
https://software.cisco.com/download/specialrelease/ff10296db5a71d926ec909b4d5ca3384
https://software.cisco.com/download/specialrelease/ff10296db5a71d926ec909b4d5ca3384
https://www.cisco.com/web/software/280840583/159594/Release_Document_1.html
https://software.cisco.com/download/specialrelease/d08daba0ed2014d187bd80ca7a97cb3b
https://www.cisco.com/web/software/280840583/159597/Release_Document_1.html
https://software.cisco.com/download/specialrelease/928ab2bb7e4ff7331e75732976cda9ba
https://www.cisco.com/web/software/280840583/159595/Release_Document_1.html
/content/en/us/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://software.cisco.com/download/specialrelease/b705e9263cd3237f6867ebe158b23d28
https://software.cisco.com/download/specialrelease/b705e9263cd3237f6867ebe158b23d28
https://www.cisco.com/web/software/280840583/159724/Release_Document_1.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47275
https://software.cisco.com/download/specialrelease/19d91e7dda440a105880b85aa09f9d34
https://www.cisco.com/web/software/280840592/159687/Release_Document_1.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47397
https://software.cisco.com/download/home/286325307/type/286289787/release/12.5(1)_ES12
https://software.cisco.com/download/home/286325307/type/286289787/release/12.5(1)_ES12
https://www.cisco.com/web/software/286289787/159619/VVB_12.5.1_COP_12_Release_Notes.pdf
https://tools.cisco.com/bugsearch/bug/CSCwa54008
https://software.cisco.com/download/specialrelease/a254b993504563e421f40e60a97f368b
https://software.cisco.com/download/specialrelease/a254b993504563e421f40e60a97f368b
https://www.cisco.com/web/software/280840592/139236/ReleaseNoteLog4jVulnerability_Callstudio_11.6.txt
https://software.cisco.com/download/specialrelease/818a6eac557a0b3ae403e8ad7518c6c4
https://software.cisco.com/download/specialrelease/818a6eac557a0b3ae403e8ad7518c6c4
https://www.cisco.com/web/software/280840592/144924/ReleaseNoteLog4jVulnerability_Callstudio_12.0.txt
https://software.cisco.com/download/specialrelease/b784442c14425cdb39326dfa02f3db8d
https://software.cisco.com/download/specialrelease/b784442c14425cdb39326dfa02f3db8d
https://www.cisco.com/web/software/280840592/159727/ReleaseNoteLog4jVulnerability_Callstudio_12.5.txt
https://software.cisco.com/download/specialrelease/1626f2d064993cdf39c5cc5d50e05546
https://software.cisco.com/download/specialrelease/1626f2d064993cdf39c5cc5d50e05546
https://www.cisco.com/web/software/280840592/159745/ReleaseNoteLog4jVulnerability_Callstudio_12.6.txt
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46525
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46810
https://software.cisco.com/download/home/282163829/type/282377062/release/12.5(1)
https://software.cisco.com/download/home/282163829/type/282377062/release/12.5(1)
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46810
https://software.cisco.com/download/home/282163829/type/282377062/release/12.5(1)
https://software.cisco.com/download/home/282163829/type/282377062/release/12.5(1)
https://software.cisco.com/download/home/268439622/type/286325642/release/12.6(1)SecurityPatch
https://software.cisco.com/download/home/268439622/type/286325642/release/12.6(1)SecurityPatch
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47392


CCMP CSCwa47383 رثأتي مل رثأتي مل ES6_(1)12.5 - حيحصت
ينأرق

Patch-
12.6(1)_ES3
ينأرق

CCDM CSCwa47383 رثأتي مل رثأتي مل ES6_(1)12.5 - حيحصت
ينأرق

- حيحصت
12.6(1)_ES3
ينأرق

ياست لجوج تازيم ةعومجم نأ لجوج تدكأ
CCAI رثأتت مل

Webex (WXm) ةبرجت ةرادإ
لجس WxM مدختسي ال
مل يلاتلابو 4jمدختسملا
لحلا رثأتي

نواعتل يساسألا ماظنلا
(CCP) ءالمعلا CSCwa47384 رثأتي مل رثأتي مل رثأتي مل رثأتي مل

جمانرب رادصإ متي ىتح ةجاحلا بسح اهثيدحت متيسو رييغتلل رادصإلا خيراوت عضخت *
 حيحصت

ICM مداوخ ىلع Tomcat رادصإ نم ققحتلا

Tomcat رادصإ نم AW و PG مداوخو صارقألا وعطاق ققحتي ،تاهجوملا يأ ،ICM مداوخ ىلع .1
."ICM Home>\tomcat\bin\version.bat> فلملا ليغشت لالخ نم تبثملا
للخلا حالصإل تاوطخلا هذه ءارجإب مقف ،ىلعأ وأ 9.0.37 وه TOMCAT رادصإ ناك اذإ .2
CSCvv73307"
مداخ ىلع 81 نم ربكأ ES مداوخ يأ دوجو ةلاح يف .مداخلا ىلع ES_81 حيحصت تيبثتب مق .3
ICM، ةمظنألا هذه تيبثت ةلازإ نم الوأ دكأت

- ES81_(1)12.5 حيحصت ةمزح -     
https://software.cisco.com/download/specialrelease/0aab225ecde522734cc6c6491ad1eb42

     - 12.5(1)_ES81 ReadMe -
https://www.cisco.com/web/software/280840583/158250/Release_Document_1.html

فلم ليغشت لالخ نم ىرخأ ةرم TOMCAT رادصإ نم دكأت ،ES_81 ل حجانلا تيبثتلا دعب .4
BAT "<ICM Home>\tomcat\bin\version.bat"
تيبثتلا ةداعإ عم ةيلمعلا سفن تمت اذإ ،1 ةوطخلا يه امك Tomcat ةخسن ىقبت نأ بجي .5
ES_101 يأ ،log4j حيحصت جاردإو ةبولطملا ES تارادصإ عيمجل مظنم لكشب

ةرركتملا ةلئسألا

 ؟تامولعملا ثدحأب ةقيثولا ةعجارم اهيف تمت يتلا تارملا ددع مك -1 لاؤسلا

(ةدحتملا تايالولا تاعاس) حابصلا يف اهثيدحتو ايموي ةقيثولا ةعجارم متت :درلا

Q.2 تارادصإ يه ICM، يأ (و لجسملاو هجوملا AW و PG) 10.x 11.0 و(x) 11.5 و(x) (1)11.6 و
 ؟ةرثأتملا

.log4j نم x.1 رادصإلا مدختست اهنأل ارظن تارادصإلا هذه رثأتت ال :ةباجإلا

يتلا تارادصإلا .ةنايصلا ديق خسنلل ةددحم ءاطخأ يراشتسالا لودجلا درسي :ةظحالم

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47383
https://software.cisco.com/download/home/280810493/type/281558204/release/12.6(1)_ES3
https://software.cisco.com/download/home/280810493/type/281558204/release/12.6(1)_ES3
https://www.cisco.com/web/software/281558204/159664/Cisco_Unified_CCMP_1261_ES3_Readme.txt
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47383
https://software.cisco.com/download/home/286328679/type/286281266/release/12.6(1)_ES3
https://software.cisco.com/download/home/286328679/type/286281266/release/12.6(1)_ES3
https://www.cisco.com/web/software/286281266/159666/Cisco_Unified_CCDM_1261_ES3_Readme.txt
https://tools.cisco.com/bugsearch/bug/CSCwa47384
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv73307
https://software.cisco.com/download/specialrelease/0aab225ecde522734cc6c6491ad1eb42
https://www.cisco.com/web/software/280840583/158250/Release_Document_1.html


    .ةعجارملل اهرابتعا متي الو جماربلا ةنايص ةياهن يه اهزاربإ متي مل

؟حيحصتلا جمارب رادصإ متي ىتم 3 لاؤسلا

لودجلا ثيدحت متيسو .عقرلا قالطإل ةتقؤملا خيراوتلا يراشتسالا لودجلا زربي :باوج
 .اهرفوت لاح ةلصلا تاذ طباورلاب

؟ ازهاج حالصإلا نوكي ىتح هذيفنت نكمي ليدب لح يأ 4 لاؤسلا

تاساردل ةيراشتسالا ةئيهلا نع ةرداصلا ةيصوتلا عابتا يف ةيصوتلا لثمتت :ةباجإلا
نم اهرادصإ درجمب نكمم تقو برقأ يف حيحصتلا جمارب قيبطت نامضو ةيداصتقالا ةلاحلا
 .ةرثأتملا تارادصإلا لجأ

ةمزح هنأ ىلإ ES جمانرب ريشي كلذ عمو ،Log4J ب Q.5 CUIC Standalone 11.6(1) رثأتي ال
 ؟ اذامل - مداخلا ىلع ةبولطم حيحصت

ةرابع وه لب ،طقف "log4j" حالصإ ىلع يوتحي ES الماكتم اماظن سيل ES ماظنلا اذه :ةباجإلا
الإ ليمعلل رفوتي ال هنأ يأ .VOS جتنم يأل ةبسنلاب لاحلا وه امك يمكارت ES23 ماظن نع
نوكت ثيح ،ويرانيسلا اذه رابتعالا يف عض .ةينمز ةطقن يأ يف دحاو يمكارت ES ماظن ثدحأ
بيع حالصإ بلطتتو لقتسم لكشب (لبق وأ) CUIC 11. 6 ES 21 يف ةيزكرملا ةجلاعملا ةدحو
CUIC يف ES22، تيبثت ىلإ جاتحت لازت ال ةلاحلا هذه يفو ES23 (نإ ثيح ES الو يمكارت
جردأو J 4 لجسلا يف بيعلا اذه ركذ ،كلذ ىلع ةوالع .(ES نم رادصإ ثدحأ الإ ليمعلل رفوتي
تاحالصإ تيبثت متي ،ES ماظن تيبثت ءانثأ .ةيديهمتلا ةمئاقلا يف LD بيعلا تحت
CUIC - ناك اذإ ام رشنلا نم ققحتلا متي يأ) لاحلا ىضتقم بسح رشنلا ىلإ ادانتسا بويعلا
 (كلذل اقفو بويعلا تاحالصإ قيبطتو ES ماظن تيبثت لبق COs CUIC/LD/ لقتسملا

تاسسؤملاب صاخلا نامألل يئوضلا حساملا ماق اذإ اهذاختإ بجي يتلا تاءارجإلا يه ام 6 س
؟يب صاخلا UCCE جتنم حيحصت دعب CVE-2021-45105 طاقتلاب (Qualys :لاثم)

دجوت ال هنأ تددحو CVE-2021-45105 ةعجارمب تماق Cisco نأل ءارجإ يأ ذاختإ مزلي ال :ةباجإلا
يف اضيأ تامولعملا هذه تزربأو .فعضلا اذهب رثأتت يتلا ةباحسلا ضورع وأ Cisco تاجتنم
ريغ نيوكت مزلي ،افيعض Log4j DDoS نم 2.16.0 رادصإلا نوكي يكل .يراشتسالا ريرقتلا
log4j نيوكت فلم ليدعت مجاهملا ىلع بجي هنأ ينعي اذهو .لالغتسالل ةيلباقلل يضارتفا
لباق ريغ CVE-2021-45105 نإف يلاتلابو ،UCCE تاجتنم يف نكمم ريغ اذهو ايودي
.قيبطتلل

؟1.2x تافلم لثم يماظن ىلع ةميدقلا "Log4j ".jar تافلم ىرأ امدنع لعفأ اذام .عباسلا عبرلا

ال .عجارتلا ةيلمع عطقنت ال ىتح ةميدقلا تافلملا كرت يف ةيصوتلا لثمتت :ةباجإلا
.رطخلل ةضرع نوكملا كرت ىلإ ماظنلا ىلع تافلملا هذه نم طشن ريغ رادصإ دوجو يدؤي

ةيلمعلا رابتخإ ىلع ةدشب عجشي هنإف ،تافلملا ةلازإ بلطتي لمعلا ناك اذإ ،كلذ عمو
نأب اضيأ ىصوي امك .ريثأتلا ليلقتل جاتنإلا تاوطخ ذيفنت لبق ربتخملا يف ةبولطملا
يف ماظنلا ةداعتسال مادختسالا ةلهس اهتداعتساو تانايبلل يطايتحالا خسنلا ةطخ نوكت
.طاشنلاب ةقلعتم لكاشم دوجو ةلاح

https://www.cisco.com/web/software/282377062/137517/ReadMe_Cisco_CUIC_Release_11.6.1_ES23.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


