
لكاشم ثودح يف Windows ريفشت ببستت
TLS نيب TMS ىلإ ةدنتسملا ةزهجألاو
OpenSSL 
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ةمدقملا

Cisco TelePresence Management ىلع رذعتي امدنع ثدحت يتلا ةلكشملا دنتسملا اذه فصي
Suite (TMS) أطخ كانهو ةرادملا هتزهجأب لاصتالا "no https response" يف هنع مالعإلا مت Cisco
TMS. لشف Cisco TMS تاعامتجالا ةبقارم/ةرادإ/ءدب يف.

ةيساسأ تامولعم

ةلواحم لبق هسفن رادملا زاهجلاو TMS نيب اهحالصإو لاصتالا ءاطخأ فاشكتسأ ءارجإ بجي
.لحلا اذه ءارجإ

:يلي ام تاوطخلا هذه لمشت نأ بجي

لاصتا نامضل (Wireshark لاثملا ليبس ىلع) TMS مداخ ىلع طاقتلالا جمانرب مدختسأ .1
.رادملا زاهجلاو TMS نيب ةكبشلا

:ةينفلا تاظحالملا هذه عبتا .2

https://www.cisco.com/c/en/us/support/docs/conferencing/telepresence-management-
server/118387-technote-tms-00.html

●

https://www.cisco.com/c/en/us/support/docs/conferencing/telepresence-management-suite-
tms/211279-How-to-Troubleshoot-No-HTTPS-response.html

●

ةلكشملا

اهمادختساو ريفشتلا ةعومجم تاضوافم يف ةلكشم دوجو ىلإ ةمزح طاقتلا ليلحت ريشي
روسج نمضتت يتلا Cisco TMS نم ةرادملا ةزهجألاو TMS فيضتسي يذلا Windows مداخ نيب
.ةياهنلا طاقنو تارمتؤملا

لحلا

مداوخ نم "(TLS) لقنلا ةقبط نامأ" لاصتال مدختسملا ريفشتلا ضعب ليطعت مت امدنع
Windows فيضتست يتلا TMS، لكاشم ضعب لح مت Cisco TMS ال" أطخ ىلإ ريشت يتلا
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اهتبقارمو تاعامتجالا ليغشت نيكمت ىلإ كلذ يدؤي دق .ةرادملا ةزهجألل "HTTPS ةباجتسإ
-https://support.microsoft.com/en يف اهيلإ راشملا ليصافتلا مادختسإ دنع .حيحص لكشب
us/help/2992611/ms14-066-vulnerability-in-schannel-could-allow-remote-code-execution-
november-11,-2014، ةيصوتل اقفو ،ريفشتلا هذه ليطعتب تمق اذإ Microsoft، يدؤي دقف
:ةلكشملا فيفخت ىلإ كلذ

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

TLS_RSA_WITH_AES_256_GCM_SHA384

TLS_RSA_WITH_AES_128_GCM_SHA256

لاصتا ضوافت دنع لكاشم يف ببستت دق ىرخأ تارفش دوجو ةيناكمإ ىلع روثعلا مت امك
TLS ليمع نم Windows. لكاشم ىلإ عجرا ،تامولعملا نم ديزمل KB3172605 اذه نم اهلولحو
-https://social.technet.microsoft.com/Forums/en-US/ccb5a498-ab3b-441d-a854 :عقوملا
06b5e5af3bd7/kb3172605-issues-and-solution?forum=w7itprosecurity. هذه ليطعت متي امدنع
نكمي ،TMS فيضتسي يذلا Windows مداخ نم TLS لاصتال همادختسإ مت يذلاو ،ريفشتلا
:TMS ةطساوب اهترادإ متت يتلا ةزهجألا عم "https ةباجتسإ مدع" ءاطخأ لكاشم ضعب لح

TLS_DHE_RSA_WITH_AES_128_CBC_SHA

TLS_DHE_RSA_WITH_AES_256_CBC_SHA

؟تارفشلا ليزن فيك

ريفشت ىمست ثلاث فرط ةادأ مادختسإ يه TMS مداخ نم ةرفشملا ةلازإل ةقيرط طسبأو
ةداعإ كيلع نيعتيس مث ،ةمئاقلا نم تارفشلا هذه ةلازإب مق .(IIS) تنرتنإلا تامولعم تامدخ
تقو يف ةورذلا تاعاس يف كلذب مايقلاب ىصويو .تارييغتلا رثؤت يكل TMS مداخ ليغشت
.رييغتلا اذهب نيمدختسملا رثأت مدع نامضل ةنايصلا راطإ دوجو

https://www.nartac.com/Products/IISCrypto
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


