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ةمدقملا

ىلع اهحالصإو "HTTPS ةباجتسإ مدع" ةلاسر ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.TelePresence (TMS) ةرادإ ةعومجم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco TMS●

●Windows مداخ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

TC 7.3.6 قوف امو●

CE 8.1.0 ىلعأو●

TMS 15.2.1●

●Windows Server 2012 R2 ليغشتلا ماظن

SQL Server 2008 R2 2012 و●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

نواعتلا ةياهن ةطقنو TC 7.3.6 جمانربلا ىلإ ةياهنلا طاقن ليحرت دنع ةلكشملا هذه ثدحت
(CE) 8.1.0 ىلعأ ارادصإ وأ.

ةلكشملا

ةقيرط دادعإو ،ىلعأ ارادصإ وأ 8.1.0 وأ ىلعأ ارادصإ وأ TC7.3.6 ىلإ ةياهنلا ةطقن ةيقرت دعب
ال" أطخلا ةلاسر رهظت ،(TLS) لقنلا ةقبط نامأك TMS و ةياهنلا ةطقن نيب لاصتالا
.Navigator < ماظنلا نمض ،ةياهنلا ةطقن ديدحت لالخ نم TMS ىلع "HTTPS ةباجتسإ

.فقاوملا هذهل هجيتن لصحيب هد

●.رادصإلا تاظحالمل اقفو TLS 1.0 نامعدي اهقوف امو CE 8.1.0 و TC 7.3.6 دعي مل

http://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/software/tc7/release_notes/t
c-software-release-notes-tc7.pdf

●.يضارتفا لكشب Microsoft Windows مداخ نم 1.2 و 1.1 رادصإلا ليطعت مت

اهب ةصاخلا لقنلا ةقبط نامأ تارايخ يف ةطسوتملا تالاصتالا نامأ TMS تاودأ مدختست
.يضارتفا لكشب

●

TMS موقت ال ،TLS نم 1.2 و 1.1 رادصإلا نم لك نيكمتو TLS 1.0 رادصإ ليطعت دنع
حاجن دعب (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ليمعب ةصاخلا بيحرتلا ةيحت لاسرإب
تانايبلا ريفشت كناكمإب لازي ام ،كلذ عمو .ةياهنلا ةطقن عم TCP 3-Way ةحفاصم
.TLS نم 1.2 رادصإلا مادختساب

●

TMS نأل ،"Windows ليجست" يف وأ "ةادأ" مادختساب 1.2 رادصإلا TLS نيكمت يفكي ال
.اهب ةصاخلا "ليمعلاب ابحرم" لئاسر يف 1.0 نع نلعت وأ طقف لسرت لظتس

●

لحلا

نكميو ،TLS نم 1.2 و 1.1 رادصإلا نيكمت ىلإ جاتحي ،هب TMS تيبثت مت يذلا Windows مداخ
.يلاتلا ءارجإلا مادختساب كلذ قيقحت

ىلعأو TMS 15.x ل TMS Windows Server ىلع 1.2 و TLS 1.1 نيكمت

.TMS تيبثت مت ثيح Windows مداخب ديعب بتكم حطس لاصتا حتف .1 ةوطخلا
.Windows (Start->Run->Regedit) لجس ررحم حتفا .2 ةوطخلا
.لجسلل يطايتحإ خسن ةيلمع ءارجإ .3 ةوطخلا

-.اديكأت مدق وأ رورملا ةملك بتكاف ،لوؤسملل ديكأت وأ رورم ةملكب كتبلاطم مت اذإ
-.هقوف رقناو ايطايتحإ هخسن ديرت يذلا يعرفلا حاتفملا وأ حاتفملا عقوم ددح
-.ريدصت قوف رقنا مث ،فلم ةمئاقلا قوف رقنا
مسا عبرم يف ةيطايتحالا ةخسنلا فلمل امسا بتكا مث ،هيف ةيطايتحالا ةخسنلا ةخسن ظفح ديرت يذلا ناكملا ددح ،"يف ظفح عبرم يف
.فلملا
-

-.ظفح ةقطقط
.TLS 1.2 و TLS 1.1 نيكمت .4 ةوطخلا

-لجسلا حتف
<—CurityProviders ةكرشHKEY_LOCAL_MACHINE —>System —>CurrentControlSet —>Control —> SE ىلإ لقتنا
تالوكوتورب<— SCHANNEL تالوكوتورب
-

-TLS 1.2 و TLS 1.1 معد ةفاضإ
-TLS 1.2 و TLS 1.1 تادلجم ءاشنإ
-مداخ' و ليمعك ةيعرف حيتافم ءاشنإ

/content/dam/en/us/td/docs/telepresence/endpoint/software/tc7/release_notes/tc-software-release-notes-tc7.pdf
/content/dam/en/us/td/docs/telepresence/endpoint/software/tc7/release_notes/tc-software-release-notes-tc7.pdf


-.هؤاشنإ مت TLS حاتفم لكل مداخلاو ليمعلا نم لكل DWORDs ءاشنإب مق

 DisabledByDefault [Value = 0]

 Enabled [Value = 1]

.TLS نايرس نم دكأتلل TMS Windows مداخ ليغشت ةداعإب مق .5 ةوطخلا

-https://technet.microsoft.com/en قيبطتلل ةلباقلا تارادصإلا لوح ةددحم تامولعم ىلع لوصحلل طابترالا اذه ةرايزب لضفت :ةظحالم
us/library/dn786418%28v=ws.11%29.aspx#BKMK_SchannelTR_TLS12

  

اذه نم هليزنت كنكمي .مداخلا ليغشت ةداعإ بجي ،كلذب مايقلا دعب ةبولطملا TLS تارادصإ ليطعتل NARTAC ةادأ مادختسإ نكمي :حيملت
https://www.nartac.com/Products/IISCrypto/Download طابترالا

TMS ةادأ ىلع نيمأتلا رييغت

اذه مادختساب TMS تاودأ ىلع نيمأتلا تادادعإ رييغتب مق ،ةحيحصلا تارادصإلا نيكمت دنع
.ءارجإلا

TMS تاودأ حتف .1 ةوطخلا

ةمدقتملا نيمأتلا تادادعإ < نيمأتلا تادادعإ ىلإ لقتنا .2 ةوطخلا

عفترم-طسوتم ىلإ لاصتالا نامأ طبضا ،لقنلا ةقبط نيمأت تارايخ تحت .3 ةوطخلا

ظفح ةقطقط .4 ةوطخلا

مداخلا ىلع (IIS) تنرتنإلا تامولعم تامدخ نم لك ليغشت ةداعإب مق مث .5 ةوطخلا
(اهفاقيإ مت اذإ) TMSPLCMDirecrectoryService ءدبو TMSDatabaseScanServiceو

طيسبلا ةكبشلا ةرادإ لوكوتورب نم high-طسوتم ىلإ TLS رايخ رييغت دنع :ريذحت
(SNMP) لوكوتوربو Telnet طيسبلا تاكبشلا ةرادإل (MEDIUM-High) هليطعت متيس.
.TMS بيو ةهجاو ىلع هيبنت عفر متيسو TMSSNMPservice فاقيإ ىلإ كلذ يدؤيس

https://technet.microsoft.com/en-us/library/dn786418%28v=ws.11%29.aspx#BKMK_SchannelTR_TLS12
https://technet.microsoft.com/en-us/library/dn786418%28v=ws.11%29.aspx#BKMK_SchannelTR_TLS12
https://www.nartac.com/Products/IISCrypto/Download


  

 نامألا تادادعإ ةيقرت لجأ نم تارابتعالا 

نيكمت نم دكأتلا ىلإ جاتحن ،TMS Windows مداخ ىلع هتيبثتو SQL 2008 R2 مادختسإ دنع
TLS1.0 و SSL3.0 ةمدخ فاقيإ وأ اضيأ SQL هليغشت متي نلو رخآ.

:ثادحألا لجس يف ءاطخألا هذه ىرت نأ بجي

ىلع هتيبثت ةلاح يف TLS رييغت ةجلاعمل هثيدحت بلطتي هنإف SQL 2012 مادختسإ دنع
TMS Windows (https://support.microsoft.com/en-us/kb/3052404) مداخ

لاصتاب حمسي ال :نامألا كاهتنا" Telnet وأ SNMP ضرع مادختساب ةياهنلا طاقن ةرادإ تمت
Telnet".

ةحصلا نم ققحتلا

رادصإ نع نالعإلا نمضي اذهف ،high-طسوتم ىلإ طسوتم نم TLS رايخ رييغتب موقت امدنع
TLS 1.2 يف Client Hello ةحفاصم لاسرإ دعب TCP 3-way نم TMS:

:1.2 رادصإلا TLS نع نالعإلا مت

https://support.microsoft.com/en-us/kb/3052404


ةلحرم ءانثأ SSL Client Hello يف 1.0 رادصإلا الإ لسري نلف Medium TMS يف اهكرت مت اذإ
.ةلاحلا هذه يف ،TMS وهو ،ليمعك همعدي TLS لوكوتوربل رادصإ ىلعأ ددحت يتلا ضوافتلا

15 نم لقألا TMS تارادصإل ةبسنلاب

لجسلا يف 1.2 رادصإلا TLS ةفاضإ نم مغرلا ىلع .1 ةوطخلا

SSL client يف ةياهنلا ةطقن لبق نم موعدملا رادصإلا لسري ال TMS مداخ لازي ال .2 ةوطخلا 
hello هب صاخلا

تاودأ يف TLS تارايخ رييغت اننكمي ال هنأ ةقيقح يف كلذ دعب ةلكشملا نمكت .3 ةوطخلا
TMS رفوتم ريغ رايخلا اذه نأ ثيح



طاقن ضفخ وأ x.15 ىلإ TMS ةيقرت امإ ةلكشملا هذهل ليدبلا لحلا نوكي كلذ دعب .4 ةوطخلا
مت يذلا CSCuz71542 جمانربلا بيع يف ةلكشملا هذه بقعت متيو ،7.3.3 ىلإ TC/CE ةياهن
.X.14.6 رادصإلل هؤاشنإ

https://tools.cisco.com/bugsearch/bug/CSCuz71542


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


