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ةمدقملا

و Cisco Meeting Server (CMS) مادختساب ةصصخم تارمتؤم نيوكت تاوطخ دنتسملا اذه فصي
Cisco Unified Communications Manager (CUCM).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●هنيوكتو CMS رشن

●لاصتالا طخ ءاشنإو CUCM ةياهن ةطقن ليجست

●ةعقوملا تاداهشلا

ةمدختسملا تانوكملا

CUCM●

CMS Server 2.0.x ىلعأو●

●CMS ىلع لعفلاب Call Bridge تانوكمو WebAdmin نيوكت بجي

ىلإ لحلل ةلباق ،Bridge & WebAdmin ءاعدتسإل ةيلخادلا (DNS) لاجملا مسا ماظن تالجس
CMS مداخل IP ناونع

●

بيولا مداخل نسحم حاتفم مادختساب ةداهشلا عيقوتل (CA) يلخادلا قدصملا عجرملا
بيولا ليمع ةقداصمو

●

●(TLS) لقنلا نامأ ةقبط لاصتال ةعقوملا تاداهشلا

مداخ ةقداصم ىلإ جاتحت اهنأل رشنلا اذهل ةدمتعم ريغ ايتاذ ةعقوملا تاداهشلا :ةظحالم
ايتاذ ةعقوملا تاداهشلا يف اهتفاضإ نكمي ال يتلا بيو ليمعو بيو



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
اذه رصتقي ال .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
نم ىندألا دحلا ةيبلت بجي كلذ عمو ،ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا
.جماربلا رادصإ تابلطتم

  

نيوكتلا

CMS نيوكت

.(API) قيبطتلا جمانرب ةهجاو تازايتما مادختساب لوؤسم مدختسم باسح ءاشنإ .1 ةوطخلا

●(MMP) ةيسيئرلا ةحوللا ةرادإ جلاعم ىلإ Secure Shell (SSH) ةسلج حتفا

مدختسملا فيضي رمألا ليغشتب مق ،لوؤسم ىوتسم ىلع مدختسم باسح ةفاضإل
<username> <role>

●

●.ةروصلا يف حضوم وه امك ،رورملا ةملك لخدأ

.تاداهشلا ءاشنإب مق .2 ةوطخلا

pki csr <file name> CN:<common name> subjectAltName:<subject alternative رمألا لغش
names>

●

●كتابلطتمل اقفو تامولعملا مدختسأ

فلملا مسا لاتريس
نإ يس tptac9.com
subjectAlName cmsadhoc.tptac9.com٬10٫106٫81٫32

لبق نم ةموعدم ريغ لدبلا فرحأ تاذ ةداهشلا .ةداهشلا ءاشنإل لدبلا فرحأ مدختست ال
CUCM

●

ةقداصمو Web Server نسحملا مادختسالا حاتفم مادختساب ةداهشلا عيقوت نم دكأت
بيو ليمع

●

وه (CN) عئاشلا مسالا نوكي نأ بجي ،تامدخلا عيمجل ةداهشلا سفن مادختسال :ةظحالم
يف .(SAN) ليدبلا عوضوملا مساك ىرخألا CMS تامدخ مسا نيمضت بجيو لاجملا مسا
يأ لبق نم هب اقوثوم نوكيو ةداهشلا لبق نم IP ناونع عيقوت اضيأ متي ةلاحلا هذه
.ةتبثملا رذجلا ةداهشلا ىلع يوتحي زاهج

CUCM نيوكت

.هب قوثوملا CUCM نزخم ىلإ تاداهشلا ليمحت .1 ةوطخلا

●صيخرتلا ةئيهل ةيلخادلا بيولا ةهجاو نم رذجلا ةداهشلا ليزنت نكمي



-CallManager نزخم ىلإ (ةيرذجو ةطيسو) ةمزحلا ةداهشو "ةملاكملا رسج" ةداهش ةفاضإ
trust 

●

:ليمحت نم دكأتلا ىجري ،WebAdmin و رسجلا ربع لاصتالل ةلصفنم تاداهش كيدل تناك اذإ 



●CUCM ىلع لاصتالا ريدم ةقث نزخم ءاعدتسال Root و Call Bridge و WebAdmin تاداهش

،لاحلا وه اذه ناك اذإ ،نمآ ريغ SIP لاصتا طخك CUCM SIP لاصتا طخ ءاشنإ نكمي :ةظحالم
مزلي نكلو ،CallManager-trust نزخم ىلإ Call Bridge ةداهش ليمحت ابولطم سيلف
.CallManager-trust نزخم ىلإ WebAdmin ةداهش ىلع تعقو يتلا رذجلا ةداهش ليمحت

.نمآ SIP لاصتا طخ فيرعت فلم نيوكت .2 ةوطخلا

●CUCM بيو ةهجاو حتف

●SIP لاصتا طخ نامأ فيرعت فلم < نامألا < ماظنلا ىلإ لقتنا

●ديدج ةفاضإ ددح

●ةحيحصلا تامولعملا مادختساب ميقلا لاخدإب مق

مسالا CMS-Trunk-32 لاثملا ليبس ىلع ،امسا لخدأ
زاهجلا نامأ عضو رفشم ديدحت
دراولا لقنلا عون TLS ديدحت
رداصلا لقنلا عون TLS ديدحت
عوضوملا مسا
X.509

ىلع يوتحت يتلا ةيعرفلا ءامسألا ،"لاصتالا رسج" صيخرتب صاخلا CN لخدأ
ةبوبيغ

دراولا ذفنملا 5061 وه يضارتفالا .TLS تابلط يقلتل ذفنملا لخدأ
●ظفح ددح

SIP لاصتا طخ ءاشنإ .3 ةوطخلا

●لاصتالا طخ< زاهجلا ىلإ لقتنا

●ديدج ةفاضإ ددح

●لاصتالا طخ عونل SIP لاصتا طخ ديدحت

●يلاتلا ديدحت

●قيبطتلل ةلباقلا ميقلا لاخدإ

زاهجلا مسا CMS-Abhishek-32 لاثملا ليبس ىلع ،SIP ةطنشل مسا لخدأ

ةهجولا ناونع لاثملا ليبس ىلع ،Bridge FQDN لاصتا وأ CMS ب صاخلا IP ناونع لخدأ
10.106.81.32

ءانيم ةياغ لاثملا ليبس ىلع ،TLS لاصتا ىلإ CMS هيف عمتسي يذلا ذفنملا لخدأ
5061

لاصتا طخ نامأ فيرعت فلم
SIP CMS-Trunk-32 ،2 ةوطخلا يف هؤاشنإ مت يذلا نمآلا فيرعتلا فلم ددح

SIP فيرعت فلم TelePresence رمتؤمل يسايقلا SIP فيرعت فلم ديدحت



تارمتؤملا رسج ءاشنإ .4 ةوطخلا

●تارمتؤملا رسج < طئاسولا دراوم ىلإ لقتنا

●ديدج ةفاضإ ددح

●Conference Bridge ةلدسنملا ةمئاقلا نم Cisco TelePresence Conductor ددح

متيل Cisco نم تاعامتجالا مداخ رايخ رفوتي ،CUCM نم SU3 11.5.1 رادصإلا نم :ةظحالم
ةلدسنملا ةمئاقلا يف تارمتؤملا رسج عونك هديدحت

●ةبسانملا تامولعملا لخدأ

رمتؤملا رسج مسا CMS-Adhoc-32 لاثملا ليبس ىلع ،زاهجلا اذهل امسا لخدأ
فصولا 10.106.81.32 لاثملا ليبس ىلع ،اذه تارمتؤملا رسجل افصو لخدأ
SIP لاصتا طخ CMS-Abhishek-32 ،3 ةوطخلا يف هؤاشنإ مت يذلا SIP لاصتا طخ ددح
SIP لاصتا طخ ةهجو زواجت
HTTP ناونعك فلتخم مسا بلط ةلاح يف عبرملا اذه ددح

IP ناونع/فيضملا مسا لاثملا ليبس ىلع ،CMS ب صاخلا IP ناونع وأ فيضملا مسا لخدأ
10.106.81.32

Username ةجمرب ةهجاو تازايتماب CMS يف هؤاشنإ مت يذلا مدختسملا لخدأ
admin لاثملا ليبس ىلع ،تاقيبطتلا

رورملا ةملك تاقيبطتلا ةجمرب ةهجاو مدختسمب ةصاخلا رورملا ةملك لاخدإ
رورملا ةملك ديكأت ىرخأ ةرم رورملا ةملك لخدأ
HTTPS مادختسإ CMS لاصتال بولطم اذه ،عبرملا ددح
HTTP ذفنم 443 لاثملا ليبس ىلع ،CMS WebAdmin ذفنم لخدأ



●ظفح ددح

ةداهش يف IP ناونع لقح وأ/و (CMS نم FQDN) فيضملا مسا نيمضت بجي :ةظحالم
WebAdmin، حامسلل عوضوملل ليدبلا مسالا لقح يف وأ عئاشلا مسالا يف وأ
نمآلا لاصتالاب

●Cisco نم ةدحوملا ةمدخلا مسق حتفا ،رمتؤملا رسج ءاشنإ دعب

●تازيملا تامدخ - مكحتلا زكرم < تاودأ ىلإ لقتنا

●CUCM رشان ةدقع ددح ،ةلدسنملا ةمئاقلا نم

●لاقتنا ددح

●Cisco CallManager ةمدخ ديدحت

●ليغشتلا ةداعإ ديدحت

ال نكلو ةلصتملا تاملاكملا ىقبت ،CallManager ةمدخ ليغشت ةداعإ دنع :ريذحت
.ةديدج تاملاكم يأ ءارجإ نكمي ال .هذه ليغشتلا ةداعإ ءانثأ تازيملا ضعب رفوتت
اذه ذفن .CUCM لمع ءبع بسح ،قئاقد 10 ىلإ 5 يلاوح ةمدخلا ليغشت ةداعإ قرغتست
.ةنايصلا راطإ ءانثأ هذيفنت نم دكأتو رذحب ءارجإلا

CUCM يف حاجنب CMS رسج ليجست مت .5 ةوطخلا 

●طئاسولا دراوم ةعومجم < طئاسولا دراوم ىلإ لقتنا

●مسا لاخدإو ةديدج طئاسو دراوم ةعومجم ءاشنإل ديدج ةفاضإ قوف رقنا

دراوم عبرم ىلإ ةحاتملا طئاسولا دراوم عبرم نم ةلاحلا هذه يف (CMS) رمتؤملا رسج لقنا
ةددحملا طئاسولا

●

●ظفح ةقطقط



(MRGLs) طئاسولا دراوم ةعومجم مئاوق ىلإ (MRGs) طئاسولا دراوم تاعومجم ةفاضإ .6 ةوطخلا

●طئاسولا دراوم ةعومجم ةمئاق < طئاسولا دراوم ىلإ لقتنا

MRGL ددح وأ ،مسا لاخدإو ةديدج طئاسو دراوم ةعومجم ةمئاق ءاشنإل ديدج ةفاضإ قوف رقنا
.هريرحتل هيلع رقناو دوجوم

●

دراوم تاعومجم عبرم نم اهؤاشنإ مت يتلا طئاسولا دراوم تاعومجم نم رثكأ وأ ةعومجم لقن
ةددحملا طئاسولا دراوم تاعومجم ىلإ ةحاتملا طئاسولا

●

●ظفح ةقطقط



زاهج وأ ةزهجأ عمجت ىلإ MRGL فضأ :7 ةوطخلا

نكمي وأ ،ةياهنلا طاقن ىلع هقيبطتو هنيوكت نكمي ةزهجألا عمجت نأ امإ ،قيبطتلا بسح
عمجت نم لك ىلع MRGL قيبطت مت اذإ .نيعم MRGL ىلإ (ةياهن ةطقن) دحاو زاهج صيصخت
.ةيولوألا اهل نوكتس ةياهنلا ةطقن تادادعإ نإف ،ةياهنلا ةطقنو ةزهجألا

●ةزهجألا عمجت<ماظنلا ىلإ لقتنا

●ديدج فيضي ةقطقط .دوجوم ةزهجأ عمجت مادختسإ وأ ديدج ةزهجأ عمجت ءاشنإ



ةياهنلا ةطقن ىلإ MRGL ةفاضإو ةياهنلا ةطقن ىلإ ةزهجأ عمجت ةفاضإل :8 ةوطخلا

●فتاوهلا<زاهجلا ىلإ لقتنا

●ىلع ةزهجألا عمجت تادادعإ رييغتل زاهجلا ددحو ثحب ىلع رقنا

●هالعأ ةدراولا تاوطخلا يف MRGL و هؤاشنإ مت يذلا ةزهجألا عمجت قيبطت

●هنييعت ةداعإو هقيبطتو نيوكتلا ظفح

ليجستلاو ديهمتلا ةداعإب ةياهنلا ةطقن موقتس

ةياهن ةطقن ىلع نيوكتلا :9 ةوطخلا



●ةياهنلا ةطقنل بيولل ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست

●ةددعتملا طاقنلا عضو < رمتؤملا < نيوكتلا < دادعإلا ىلإ لقتنا

●CucmmResourceGroupList ديدحت

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

●CUCM بيو ةهجاو حتف

●لاصتالا طوطخ < زاهجلا ىلإ لقتنا

●CMS ىلإ ريشي يذلا SIP لاصتا طخ ددح

●ةلماكلا ةمدخلا ةلاح يف لاصتالا طوطخ نأ نم دكأت

●تارمتؤملا رسج < طئاسولا دراوم ىلإ لقتنا

●CMS تارمتؤملا رسج ديدحت

●CUCM عم هليجست نم دكأتلا

ةصاخ ةملاكم ءارجإ

●B ىرخأ ةياهن ةطقن ىلإ (فاضم MRGL) CUCM ىلإ لجسملا EndpointA نم لاصتالا

●C بلطلا ةياهن ةطقن ،ةفاضإ قوف رقنا ،A ةياهنلا ةطقن ىلع

● EndpointA قيلعت متيس

●جمد قوف رقنا

●CMS يف تاملاكملا لاصتا نم ققحتلا

● CMS بيو ةهجاو حتف

●تاملاكملا < ةلاحلا ىلإ لقتنا

ةصاخلا ةيئرملا/ةيتوصلا تارمتؤملل ةياهن طاقن 3 مادختسإ مت ،رابتخالل 



اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


