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ةمدقملا

عسوتلل ةلباقلا ةلسارملاو دجاوتلا لوكوتورب ةنورم دادعإ ةيفيك دنتسملا اذه فصي
(XMPP) تاعامتجالا مداخ ىلع (CMS) نم Cisco.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

دادعإب صاخلا طابترالا وه اذه .XMPP ةنورم لبق تانايبلا ةدعاق عيمجت دادعإ بجي
"تانايبلا دعاوق تاعومجم"

●

https://www.cisco.com/c/en/us/support/docs/conferencing/meeting-server/210530-Configure-
Cisco-Meeting-Server-Call-Brid.html

●CMS ىلع CallBridge نوكم نيوكت بجي

●XMPP ةنورم دادعإ نم نكمتتل لقألا ىلع XMPP دقع 3 كيدل نوكي نأب Cisco يصوت

سفنب رشن ةيلمع نمض XMPP مداوخ ليمحت متي ،ةنورملا عضو يف دادعإلا نوكي امدنع
نيوكتلا

●

●قدصملا عجرملا لبق نم عيقوتلاو ،ايتاذ ةعقوملا تاداهشلا مهف

●بولطم (DNS) لاجملا مسا مداخ

● تاداهش ءاشنإ ةماع ةداهش ةئيه وأ ةيلحم ةداهش ةئيه نم بلطتي

جاتنإلا ةئيبل ايتاذ ةعقوم تاداهش مادختساب ىصوي ال :ةظحالم

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

CMS●
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ةيسيئرلا ةحوللا ةرادإ جلاعمل PuTTY Secure Shell (SSH) ةيفرطلا ةاكاحملا جمانرب
(MMP)

●

●Chrome و Firefox لثم بيو ضرعتسم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا 

.هيجوتلا رورم ةكرحو XMPP لئاسر لدابت ةروصلا هذه رهظت

نيوكتلا

.ةرم لوأل هنيوكتب موقيو ،XMPP مداوخ ةثالث XMPP ةنورم رشنل لاثملا اذه مدختسي

.مداوخلا عيمج طبض ةداعإ نسحتسملا نمف ،اقبسم XMPP ةنورم رشن مت اذإ :ةظحالم

لئاسر لاسرإ نكمي .ميعز رايتخاو ضعبلا اهضعب ةبقارمل ةيح لئاسر XMPP مداوخ مدختست
XMPP مداخ ىلإ لئاسرلا هيجوت ةداعإ متت ،ةقباسلا ةروصلا يف حضوم وه امك .مداخ يأ ىلإ
XMPP مداوخ رمتست .دئاقلل XMPP متي دئاقلا لشف لاح يف ،ضعبلا اهضعب ةبقارم يف
.ديدجلا ميعزلا ىلإ تانايبلا رورم ةكرح لاسرإب ىرخألا XMPP مداوخ موقتو ديدج ميعز رايتخإ

.XMPP نوكمل تاداهش ءاشنإ .1 ةوطخلا

/ةيلحملا صيخرتلا ةئيه لالخ نم ةقباطم ةداهش ءاشنإل رمألا اذه تنأ مث CSR ءاشنإب مق
بولطم وه امك ةماعلا قيدصتلا ةطلس

PKI <key/cert basename> 

.يلحملا قدصملا عجرملا مادختساب ةداهش ءاشنإب مقو هالعأ روكذملا CSR مدختسأ .2 ةوطخلا
قحلملا ،Microsoft صيخرت عجرم مادختساب تاداهش ءاشنإل VCS ةداهش ليلد مادختسإ كنكمي
32 ةحفصلا 5

https://www.cisco.com/c/dam/en/us/td/docs/telepresence/infrastructure/vcs/config_guide/X8-
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امم ققحتلل .WINSCP/SFTP مداخ مادختساب اهعيمج ثالثلا دقعلا ىلع ةداهشلا ليمحتب مق
MMP/SSH ىلع ارمأ مدختست اهليمحت متي يتلا تاداهشلا تناك اذإ

PKI ةمئاق :رمألا

.ثالثلا XMPP دقع عيمجل ةدحاو ةداهش مادختسإ متي ،تاربتخملا يف :ةظحالم

.XMPP نوكم مادختسال CMS نيوكتب مق .3 ةوطخلا

cb1> xmpp domain tptac9.com

cb1>xmpp listen a

cb1>xmpp certs abhiall.key abhiall.cer certall.cer

 

*certall.cer= CA certificate

فلمك ةمزحلا نيمضتب مق مث ةداهش ةمزح رفوي قدصملا عجرملا ناك اذإ :حيملت
ىلع يوتحي (crt.وأ pem، .cer. دادتماب) دحاو فلم يه ةداهشلا ةمزح .ةداهشلا ىلإ لصفنم
نوكت نأ بجي .ةلسلسلا يف ةطيسولا تاداهشلا عيمجو رذجلا CA ةداهش نم ةخسن
.ةداهشلا ةمزح يف ةريخألاك رذجلا قدصملا عجرملا ةداهش دوجو عم ةيلاتتم تاداهشلا
(XMPP ءالمعو بيولا تاضرعتسم لاثملا ليبس ىلع) نويجراخلا ءالمعلا بلطتي
.نمآ لاصتا دادعإ دنع ،يلاوتلا ىلع XMPP مداخ لبق نم ةداهشلاو ةداهشلا ةمزح ميدقت

نوكيس هالعأ روكذملا رمألا .ةبولطم تاداهشلا ةمزح نوكت امدنع 
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cb1> xmpp certs abhiall.key abhiall.cer certallbundle.cer

 

certallbundle.cer= CA certificate + Intermediate CA + Intermediate CA1 + Intermediate CA2 +....

+ Intermediate CAn +  Root CA

 

where n is an integer

تاداهشلا عيمجت نم دكأتلا ىجري .ةصاخ XMPP دقع 3 ل تاداهش 3 مادختسإ دنع

xmppserver1.crt + xmppserver2.crt + xmppserver3.crt= xmpp-cluster-bundle.crt

.دنتسملا يف abhiall.cer ةدحاو ةداهش مادختسإ متي

تاداهشلا لوح ليصافتلا نم ديزملا ةفرعمل ليلدلا اذه ىلإ عوجرلا ىجري

https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/
Version-2-2/Certificate-Guidelines-Scalable-and-Resilient-Deployments-2-2.pdf

.XMPP نوكم لغشت يتلاو ،CMS عيمج ىلإ SFTP لالخ نم تاداهشلا ليمحتب مق .4 ةوطخلا

cb1>> xmpp cluster trust xmpp-cluster-bundle.crt

XMPP Cluster Trust abhiall.cer ربتخملا يف

cb1>تاعومجم نامأ xmpp|all.cer

.XMPP مداخ ىلإ تاملاكملا روسج ةفاضإ .5 ةوطخلا

cb1> xmpp callBridge فيضي cb1
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ىمسملا Call Bridge عم تالاصتالاب حامسلل XMPP مداخ نيوكتب موقي اذهو ،رس ءاشنإ متي
cb1.

تامولعملا هذه ىلإ جاتحتسو ،رسلاو لاصتالا رسج مساو لاجملا ءاشنإ متي :ةظحالم
لاصتالا رسج مدقي ىتح) XMPP مداخ ىلإ لاصتالا رسج لوصو نيوكت دنع اقحال
(XMPP مداخ ىلإ ةقداصملا ليصافت

.اهسفن xmpp ةدقع ىلإ ىرخأ لاصتا روسج ةفاضإل هالعأ رمألا مادختسإ متي

cb1> xmpp callBridge فيضي cb2

cb1> xmpp callBridge فيضي cb3

نم لعفلاب تيهتنا دق نكت مل اذإ .ديرف مسا ةملاكم رسج لكل نوكي نأ بجي:ةظحالم
مدختساف ،XMPP مداخ ىلإ اهتفاضإب تمق يتلا "لاصتالا روسج" ليصافت ةظحالم
xmpp callBridge list :رمألا

cb1> xmpp disable

XMPP مداخ ةدقع ليطعت ىلإ اذه يدؤي

.XMPP ةعومجم نيكمت .6 ةوطخلا

CB1> xmpp عاطق نيكمت

،ةدحاو ةدقعب xmpp ةعومجم ماظن ءاشنإب رمألا اذه موقي .ةدقعلا هذه ىلع XMPP ةعومجم ةئيهت
.اذه ةعومجملا ماظن ىلإ (xmpp مداوخ) ىرخألا دقعلا مامضنا متيو

CB1> XMPP ةعومجملا ماظن ةئيهت

ةدقعلا هذه نيكمت ةداعإ

cb1>xmpp enable

ماظن يف اهيلإ مضناو ةيناثلا XMPP ةدقع ىلإ "تاملاكملا روسج" ةفاضإب مق .7 ةوطخلا
.ةعومجم

مادختساب "تاملاكملا رسج" ةفاضإ اذه بلطتي .ةدقعلا هذه ىلإ "تاملاكم رسج" لك ةفاضإ
نم كلذ قيقحت متيو .ىلوألا XMPP مداخ ةدقع نم لاصتالا رسو "تاملاكملا رسج" مسا سفن
رمألا اذه لالخ

cb2> xmpp callBridge add-secret cb1

رسجلا رس لاصتا لاخدإ

رسلا لك درسي وهو .رمألا رسجل XMPP ءاعدتسإ ةمئاق ليغشت ءاجرلا ،ةيرسلا نم ققحتلل



.ىلوألا ةدقعلا ىلع هؤاشنإ مت يذلا

.ةيناثلا ةدقعلا ىلإ ةيرسلا "لاصتالا روسج" ةفاك ةفاضإ دعب

cb2>> xmpp disable

cb2>> xmpp cluster enable

cb2>> xmpp enable

cb2>> xmpp cluster join <cluster>

ىلوألا ةدقعلل لاجملا مسا وأ IP ناونع وه :ةعومجملا ماظن

ماظن يف اهيلإ مامضنالاو ةثلاثلا XMPP ةدقع ىلإ "تاملاكملا روسج" ةفاضإب مق .8 ةوطخلا
.ةعومجم

مادختساب "تاملاكملا رسج" ةفاضإ اذه بلطتي .ةدقعلا هذه ىلإ "تاملاكم رسج" لك ةفاضإ
كلذ قيقحت متيو .ىلوألا XMPP مداخ ةدقع نم لاصتالا رسو "تاملاكملا رسج" مسا سفن
رمألا مادختساب

cb3>> xmpp callBridge add-secret cb1

رسجلا رس لاصتا لاخدإ



رسلا لك ةمئاق رمألا .xmpp callBridge رمألا ةمئاق ليغشت كنكمي .رسلا نم ققحتلل نآلا
ىلوألا ةدقعلا ىلع هؤاشنإ مت يذلا

.تاوطخلا هذه ءارجإب مق ةدقعلا هذه ىلإ لاصتالا رسج رارسأ عيمج ةفاضإ دعب

cb3>> xmpp disable

cb3>> xmpp cluster enable

cb3>> xmpp enable

cb3>> xmpp cluster join <cluster>

ىلوألا ةدقعلل لاجملا مسا وأ IP ناونع وه :ةعومجملا ماظن

XMPP مداوخب ةصاخلا ةقداصملا ليصافت مادختساب Call Bridge لك نيوكتب مق .9 ةوطخلا
.XMPP مداوخ ىلإ لوصولا نم لاصتالا روسج نكمي اذهو .ةعومجملا ماظن يف

:يلي ام لخدأو ماع < نيوكتلا < WebAdmin ىلإ لقتنا

.1.لاجم ءزج يأ بلطتي الو ،ديرفلا "تاملاكملا رسج" مسا فضأ
.XMPP tptac9.com2 مداخ لاجم لاجم لاجم لخدأ
Call Bridge اذه مدختسي نأ يف بغرت تنك اذإ لقحلا اذه نييعتب مق .XMPP مداخ ناونع
مداخ مادختسإ للقي .كيدل DNS نيوكت متي مل وأ ،طقف دحاو عقوم يف XMPP مداخ
XMPP لوصولا نمز نم دحاو عقوم يف.

3.

بلطتي ،XMPP مداوخ نيب لشفلا زواجتب Call Bridge ل حامسلل اغراف لقحلا اذه كرت
 .DNS تالاخدإ دادعإ كلذ

4.



مداوخو "لاصتالا روسج" نيب لاصتالل (DNS) لاجملا مسا مداخ مادختسال ططخت تنك اذإ
XMPP، لجس دادعإ ىلإ اضيأ ةجاحب تنأف DNS SRV ةعومجمل XMPP مداوخ نم لكل لجس لحل
XMPP ىلإ ةعومجملا يف DNS A. لجس قيسنت DNS SRV وه: _xmpp-component._tcp.

_xmpp-component._tcp.example.com. 86400 IN SRV 0 0 5222 xmppserver1.example.com,  _xmpp-

component._tcp.example.com. 86400 IN SRV 0 0 5223 xmppserver2.example.com, _xmpp-

component._tcp.example.com. 86400 IN SRV 0 0 5223 xmppserver3.example.com.

.(لعفلاب امدختسم 5223 ناك اذإ رخآ اذفنم مدختسأ) 5223 ذفنملا هالعأ لاثملا ددحي

ةشاشلا تاطقل يف ،لاثملا ليبس ىلع .رسج ءادن يصخشلا ل لمعتسي كرتشم رس
هالعأ ةدراولا

وه CB1 رس

CallBridge: cb1

tptac9.com :لاجملا

KVGp1SRzWVabhiPVAb1 :يرس

.CB3 و CB2 و CB1 ةثالثلا تاملاكملا روسج عيمجل تاوطخلا هذه ررك ،CB3 و CB2 ل لثملاب

لاصتالا روسج ةفاك يف ةعومجملا ماظن ةلاح نم ققحتلا ءاجرلا ،تاوطخلا هذه ءارجإ دعب
ةثالثلا

ةحصلا نم ققحتلا

ثبلا ةلاح لوح ريرقت ىلع لوصحلل رمألا اذهو ،cb1> xmpp ةعومجملا ماظن ةلاح ليغشتب مق
عاجرإب رمألا اذه موقي ،ةعومجملا ماظن لشف ةلاح يف .xmpp ةعومجملا ماظنل رشابملا
رمألا اذه مدختسأ .طقف اذه تاعامتجالا مداخ ىلع هليغشت متي يذلا ،XMPP مداخ تايئاصحإ
.اهصيخشت يف ةدعاسملاو لاصتالا لكاشم صيخشت ةلواحمل

.عباتك ةيناثلاو 10.106.81.30 دئاقك ىلوألا ،دقعلا ةروصلا هذه رهظت



.نيتدقعلا يقاب ةلاح نم ققحت ،لثملابو

ةيناثلا ةدقعلا ىلع

ةثلاثلا ةدقعلا يف



اهحالصإو ءاطخألا فاشكتسا

.XMPP ةنورم مادختسإ دنع رهظت دق لكاشم كانه نوكت دق .حاجنب XMPP ةنورم دادعإ مت

ىلإ ةشاشلا تاطقل يف ةدوجوملا ءاطخألا ريشت ،DNS نيوكت نم ققحتلا مت .1 ويرانيسلا
.DNS لكاشم

.SRV تالجسل نيوكتلا نم ققحتف ،ءاطخألا هذه ةيؤر مت اذإ

.DNS ربع لاصتالا رسج هب لصتي يذلا XMPP مداخ يف مكحتلا متي ،XMPP ةنورم يف
دحاو XMPP مداخب "تاملاكملا رسج" لصتي .ىطعملا اهنزوو DNS ةيولوأ ىلإ رايخلا اذه دنتسي
ارظن هسفن XMPP مداخب "تاملاكملا روسج" ةفاك لاصتا ىلإ ةجاح دجوي ال .ةرم لك يف طقف



يف ةلكشم نع جتن اذإ .يسيئرلا مداخلا ىلإ تانايبلا رورم تاكرح عيمج هيجوت ةداعإل
مداخب لاصتالا ةداعإ Call Bridge لواحي ،Call Bridge يف XMPP مداخب لاصتالا نادقف ةكبشلا
XMPP مداخ يأ ىلإ "تاملاكملا رسج" نيوكت بجي .رخآ XMPP هب لاصتالا نكمي.

.xmpp-client._tcp_ لجس مادختسإ مزلي ،WebRTC ليمع مادختسإ ،ليمعلا تالاصتإ نيكمتل
اذإ ،(LAN) ةيلحملا ةكبشلا ،لخادلا يف .522 ذفنملا ىلإ لحلا متي ،ةيجذومن رشن ةيلمع يف
لمعت يتلا ،XMPP ةمدخ ىلإ لحلا هنكميف ،ةرشابم هيجوتلل الباق يسيئرلا مداخلا ناك
.يسيئرلا مداخلا ىلع

:ةيلاتلا SRV تالجس ىلع xmpp-client._tcp.tptac9.com_ يوتحي نأ نكمي :لاثملا ليبس ىلع

_xmpp-client._tcp. tptac9.com 86400 يف SRV 10 50 5222 cb1. tptac9.com

DNS ىلإ جاتحت ،XMPP ةنورم ،لجأ نم .XMPP مداخ دقعل DNS تالجس دادعإ لوح حئاصن
ةعومجمل DNS SRV لجس دادعإ ىلإ اضيأ جاتحتس ،XMPP مداوخو Call Bridges نيب لاصتالل
XMPP مداوخ نم لكل لجس لحل XMPP ىلإ ةعومجملا يف DNS A. لجس قيسنت DNS SRV وه:
_xmpp-component._tcp.tptac9.com

مداوخلا عيمج لحي يذلا لجسلا ضرع متي ،XMPP مداوخ 3 ل هتشقانم تمت يذلا دادعإلل اقفو
ةثالثلا

_xmpp-component._tcp.tptac9.com. 86400 يف SRV 0 0 5223 cb1.tptac9.com

_xmpp-component._tcp.tptac9.com. 86400 يف SRV 0 0 5223 cb2.tptac9.com

_xmpp-component._tcp.tptac9.com. 86400 يف SRV 0 0 5223 cb3.tptac9.com

نوكي 5223 نإ تلمعتسا تنك اضيأ عيطتسي ءانيم رخآ يأ ،5223 ءانيملالاثملا نيعي
.تحتف تنك يغبني ءانيم لمعتسي لا تنمض ،امهم .تلمعتسا لعفلاب

.ةقداصملا لشف CMS ةلاح ةحفص رهظت امدنع .2 ويرانيسلا

ريغ لكشب هلاخدإ وأ كرتشملا رسلا لاخدإ متي ال امدنع ةقداصملا لشف رهظي ام ابلاغ
لاخدإ ءاجرلا .اديفم سيلو هنايسن ةلاح يف ،"كرتشملا رسلا" لاخدإ نم دكأتلا ءاجرلا .حيحص
SSH ءاعدتسإ ةمئاق :رمألا اذه ليغشتو مداخلا ىلإ XMPP





ةثالثلا مداوخلا عيمج ىلع رمألا ليغشتب مق ،يلاتلابو .XMPP ةنورم دادعإ دنتسملا فصي
نكمي هنإف ،روصلا رهظت امك .مداوخلا عيمج ربع اهؤاشنإ مت يتلا رارسألا قباطت نامضل
.CB3 ىلع سكعنم وه امك هسفن وه مدختسملا كرتشملا رسلا نإف ،cb1 مداخلا ىلع اهتيؤر
.حيحص ريغ CB1 ل هلاخدإ مت يذلا رسلا نأ جتنتسي ،ىرخألا مداوخلا نم ققحتلا دعب

.XMPP دقعل ةرركم تالاخدإ XMPP ةعومجملا ماظن ةلاح يف .3 ويرانيسلا

10.61.7.91:5222 ةدقعلل رركملا لاخدإلا جارخإلا اذه حضوي

cb1> xmpp cluster status

State: LEADER

List of peers

10.61.7.91:5222

 

10.61.7.91:5222

10.59.103.71:5222

10.59.103.70:5222 (Leader)

 

ءارجإ مت اذإ .اهنييعت ةداعإ لبق ةعومجملا نم XMPP دقع ةلازإ نسحتسملا نم :ريذحت
ةدقعلا مض ةداعإ مث ةعومجملا ماظن يف لازت ال امنيب ام ةدقع ىلع XMPP نييعت ةداعإ
دنع ةدقعلا كلتل رركم لاخدإ ءاشنإب موقت اهنإف ،دوجوملا XMPP ةعومجملا ماظن ىلإ
.XMPP ةعومجملا ماظن ةلاح لالخ نم ةلاحلا نم ققحتلا

أشن دق بيع كانه .نرملا دادعإلا يف لكاشم ثودح يف كلذ ببستي دق

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi67717

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi67717


 هاندأ ليلدلا نم 94 ةحفصلا ةعجارم ىجري

https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/
Version-2-3/Cisco-Meeting-Server-2-3-Scalable-and-Resilient-Deployments.pdf

/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-3/Cisco-Meeting-Server-2-3-Scalable-and-Resilient-Deployments.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-3/Cisco-Meeting-Server-2-3-Scalable-and-Resilient-Deployments.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


