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ةمدقملا

ىلع WebBridge ل اهنيكمتو ةصصخم ىوتحم نامأ ةسايس نيوكت ءارجإ دنتسملا اذه فصي
Cisco Meeting Server (CMS) 3.2 رادصإلا.

.Cisco نم TAC سدنهم ،Octavio Miralrio لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●CMS ماعلا نيوكتلا

●(HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب

●(HTML) يبعشتلا صنلا زيمرت ةغل

●بيو مداخ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CMS 3.2 رادصإلا●

Windows Web Server 2016●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



تانيوكتلا

نم بيولا قيبطت نيمضت CMS يلوؤسمل نكمي ،ثدحألا تارادصإلاو CMS نم 3.2 رادصإلا نم
.ىرخأ بيو ةحفص نمض نمض نمضم بيو قيبطت نأ ينعي اذهو .رخآ بيو عقوم لالخ

تاضرعتسملا يف هنيمضت دنع طئاسولا ليغشت بيو قيبطتل نكمي :ةظحالم
.HTTP مادختساب تاضرعتسملا ىلع سيلو HTTPS بلطتت يتلا

:يلاتلا رمألا ليغشتب مقو CMS نم (CLI) رماوألا رطس ةهجاو حتفا .1 ةوطخلا

webbridge3 https frame-ancestors

عقوم ددحمب<تاراطإلا نيب ةلصافلا ةفاسملا تاذ frame-ancestors> ةملعملا لادبتسإ بجي
ىلع ،لدبلا فرحأ معد متي ،بيولا قيبطت نيمضت متي ثيح (URL) تاراطإلل دحوملا دراوملا
:ةروصلا يف حضوم وه امك https://*.octavio.lab لاثملا ليبس

بجي .ةحيحص فرحألا نأ ىلإ ةفاضإلاب سأرلا تايوتحم نم ققحتلاب بيو قيبطت موقي ال
مجح رصتقي .ةحلاص لسالس ىلع ىوتحملا نامأ جهن سأر ءاوتحإ نم دكأتلا نيلوؤسملا ىلع
= - + * ( ) ' و $ ! دنع [ ] # ؟ : / . _a-z a-z 0-9 يه اهب حومسملا فورحلاو فرح 1000 ىلع ةلسلسلا
~ ٪.

.بيو ةحفص نمض iFrame نيمضت نيوكتب مق .2 ةوطخلا

رصنع ىلع فرعتلا متي .بيو ةحفص نمض راطإ رصنع جمد يف ةيلاتلا ةوطخلا لثمتت
iFrame زييمت ةمالع ةطساوب <iframe> ةقيثو يف HTML. رفوت مزلي ،طئاسولا معدل
:ةيلاتلا تامسلا

ىرخأ تامس نيمضت اضيأ نكمي .WebApp طئاسو ليغشت HTTPS بلطتي :ةظحالم
.ضرعلاو لوطلا لثم راطإلاب ةموعدم

،ةجاحلا بسح هصيصخت نكميو ،بيولا ةحفص لوؤسمل اعضاخ iFrame ىوتحم ءاشنإ نوكي



:ةبتر ضفخ ضارغأل هؤاشنإ مت يذلا iFrame ل الاثم يلاتلا نوكي امنيب

This is the title of the Content Securiity
Policy

Welcome to the CMS Content Security Policy Demostration.

All this text is not part of the webbridge itself.

Below you will see the enbedded webapp page, https://join.octavio.lab.

.بيو مداخ ىلع رشنلا .3 ةوطخلا

اذه ضرغل .بيو مداخ ىلع ةحفصلا ليمحت بجي ،جمدم راطإ ىلع HTML ةقيثو يوتحت نأ درجمب
حضوم وه امك ،Windows بيو مداخ ىلع هنيزخت متيو HTML index.html فلم ىمسي ،دنتسملا
:ةروصلا يف

قاطن جراخ بيولا ةحفصل ةحاتملا تارايخلاو بيولا مداخل ةيفاضإلا تانيوكتلا :ةظحالم
.بيولا ةحفص رشن لامكإب بيولا مداخ لوؤسم موقي نأ بجي .دنتسملا اذه

ةحصلا نم ققحتلا

ةحفص ىلإ لقتناو بيو ضرعتسم حتفا ،حيحص لكشب لمعي نيوكتلا نأ نم ققحتلل
-https://ad دنتسملا اذهل وهو ،اهب iFrame نيوكت مت يتلا بيولا
ocmiralr.octavio.lab/cmsframe/index.html.

https://ad-ocmiralr.octavio.lab/cmsframe/index.html
https://ad-ocmiralr.octavio.lab/cmsframe/index.html


.ويديفلاو توصلا ةحص نم ققحتلاب مقو CMS ىلع رفوتم عامتجإ يأ ىلإ لوصولاب مق

اهحالصإو ءاطخألا فاشكتسا

.1.بيو قيبطت ليمحت متي مل نكلو بيو ةحفص ضرع متي



:ةيلاتلا تاوطخلا عبتا ،لكاشملا نم عونلا اذه لحل

.CMS ب ةصاخلا (CLI) رماوألا رطس ةهجاو حتفا .1 ةوطخلا

.WebBridge :يلاتلا رمألا ليغشتب مق .2 ةوطخلا

iFrame نوكت نأ بجيف ،ةحيحص تاراطإلا فالسأ نأ نم دكأت WebBridge نيوكت نم .3 ةوطخلا
src اهؤاشنإ مت يتلا بيولا ةحفص ىلع اهنيوكت مت يتلا.



يتلا كلت نع فلتخت WebBridge ىلع اهنيوكت مت يتلا تاراطإلا فالسأ نإف ةلاحلا هذه يف
:ةروصلا يف حضوم وه امك ،بيولا ةحفص ىلع اهنيوكت مت

بيولا ةحفص دوك يف وأ WebBridge نيوكت ىلع امإ راطإلا لصأ ةميق حيحصتب مق .4 ةوطخلا
.بولطم وه امك

.2.نوفوركيملا وأ اريماكلا ىلإ لوصولا هيلع رذعتي نكلو بيو قيبطت ليمحت مت



توصلا معدل ،حيحص لكشب IFRAME نيوكت مدع ىلإ ةلكشملا هذه يف ببسلا عجري
؛camera ؛allowUserMedia allow="microphone تامسلا IFRAME نمضتي نأ بجي ،ويديفلاو
display-capture".

:ةيلاتلا تاوطخلا عبتا ،ةلكشملا هذه لحل

.ةيسيئرلا ةحفصلل HTML فلم ناكم ددحو بيولا مداخ حتفا .1 ةوطخلا

.HTML فلم ريرحتل صن ررحم مدختسأ .2 ةوطخلا

ةيجمربلا تاميلعتلا يف حضوم وه امك ،راطإلا ىلإ طئاسولا صئاصخ ةفاضإب مق .3 ةوطخلا
:ةيلاتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


