
 (SAN) نيزختلا ةقطنم ةكبش تاداهش ءاشنإ
OpenSSL مادختساب ISE PxGrid و IND لماكتل

تايوتحملا

ةمدقملا

 ةكبشلا ريدم نيب PXgrid لماكتل SAN تاداهش ءاشنإ ةيفيك دنتسملا اذه حضوي
.ةيوهلا تامدخ كرحمو (IND) ةيعانصلا

ةيساسأ تامولعم

 ةريصقلا فيضملا ءامسأ لاخدإ نكمي ال ،pxGrid مادختسال Cisco ISE يف تاداهش ءاشنإ دنع
 ناونع وأ FQDN ب طقف حمسي ISE نإ ثيح ISE ل (GUI) ةيموسرلا مدختسملا ةهجاو يف مداخلل
IP.

 .ISE جراخ ةداهش بلط فلم ءاشنإ بجي ،FQDN كلذكو فيضملا مسا نمضتت تاداهش ءاشنإل
 لقح تالاخدإب (CSR) ةداهش عيقوت بلط ءاشنإل OpenSSL مادختساب كلذب مايقلا نكمي
.(SAN) ليدب عوضوم مسا

  .ISE مداخو IND مداخ نيب PxGrid لاصتا نيكمتل ةلماش تاوطخ دنتسملا اذه نمضتي ال
 مداخلا فيضم مسا نأ نم دكأتلا مت دقو ،pxGrid نيوكت دعب تاوطخلا هذه مادختسإ نكمي
 ةداهش لاصتالا بلطتي ،ISE Profiler لجس تافلم يف أطخلا اذه ىلع روثعلا مت اذإ  .بولطم
.فيضملا مسا

 

Unable to get sync statusjava.security.cert.CertificateException: No subject alternative DNS name matching <IND server hostname> found.

 

 PxGrid لاصتا عم (IND) تامولعملل ةينطولا ةرئادلل يلوألا رشنلا تاوطخ ىلع عالطالا نكمي
 عقوملا ىلع
https://www.cisco.com/c/dam/en/us/td/docs/switches/ind/install/IND_PxGrid_Registration_Guide_Final.pdf

ةبولطملا تاقيبطتلا

•(IND) ةيعانصلا Cisco ةكبش ريدم
•Cisco (ISE) نم ةيوهلا تامدخ كرحم
OpenSSL

 ليغشتلا ماظن ىلإ ةفاضإلاب ،ةثيدحلا Linux ليغشتلا ماظن تارادصإ مظعم يف
MacOS، ةمزح تيبثت متي OpenSSL ريغ رماوألا نأ تفشتكا اذإ .يضارتفا لكشب 
 ليغشتلا ماظن ةمزح ةرادإ قيبطت مادختساب OpenSSL تيبثت ىجريف ،ةرفوتم

○

•

/content/dam/en/us/td/docs/switches/ind/install/IND_PxGrid_Registration_Guide_Final.pdf


.كب صاخلا
 ىلع Windows ل OpenSSL لوح تامولعم ىلع روثعلا نكمي
https://wiki.openssl.org/index.php/Binaries

○

ةيفاضإ تامولعم

:ليصافتلا هذه مادختسإ متي ،دنتسملا اذه ضارغأل

•IND: RCH-MAS-IND مداخ فيضم مسا
•FQDN: rch-mas-ind.cisco.com ةكبش
•OpenSSL: rch-mas-ind.req نيوكت
•rch-mas-ind.csr :ةداهشلا بلط فلم مسا
•rch-mas-ind.pem :صاخلا حاتفملا فلم مسا
•rch-mas-ind.cer :ةداهشلا فلم مسا

ةيلمعلا تاوطخ

ةداهشلل CSR ءاشنإ

 يف امب OpenSSL تارايخل بلط صن فلم ءاشنإب مق ،OpenSSL هيلع تبثم ماظن ىلع
.SAN تامولعم كلذ

 ليغشت ءانثأ تاباجإلا لاخدإ نكمي ثيح ،ةيرايتخإ "default_" لوقحلا مظعم نوكت
.2# ةوطخلا يف OpenSSL رمألا

•

 لك نمضتت نأ بجيو ةبولطم (DNS.2 و DNS.1) (SAN) نيزختلا ةكبش ليصافت
 DNS ءامسأ ةفاضإ نكمي .مداخلل FQDN و DNS ل رصتخملا فيضملا مسا نم
.كلذ ىلإ امو DNS.4 و DNS.3 مادختساب ،رمألا مزل اذإ ةيفاضإ

•

:بلطلا صن فلم ىلع لاثم

[req] 
distinguished_name = name 
req_extensions = v3_req

 [مسالا]
 (فرح زمر) دلبلا مسا = دلبلا مسا
countryName_default = ةدحتملا تايالولا 
StateOrProvinceName = (لماكلا مسالا) ةعطاقملا وأ ةيالولا مسا 
stateOrProvinceName_default = Tx 
LocalityName = City 
localityName_default = Cisco Lab 
OrganizationUnitName = ةيميظنتلا ةدحولا مسا (لاثملا ليبس ىلع، IT) 
organizationUnitName_default = TAC 
CommonName = (كمسا ،لاثملا ليبس ىلع) ماع مسا 
commonName_max = 64 
commonName_default = rch-mas-ind.cisco.com 
 ينورتكلإلا ديربلا ناونع = ينورتكلإلا ديربلا ناونع

•

1. 

https://wiki.openssl.org/index.php/Binaries


emailAddress_max = 40

[v3_req] 
KeyUsage = تانايبلا ريفشت ،ريفشتلا حاتفم 
ExtendedKeyUsage = serverAuth، clientAuth 
subjectAltName = @alt_names

[alt_names] 
DNS.1 = rch-mas-ind 
DNS.2 = rch-mas-ind.cisco.com

 لقح يف DNS ل ريصقلا فيضملا مسا مادختساب CSR ءاشنإل OpenSSL مدختسأ
SAN. فلم ىلإ ةفاضإلاب صاخ حاتفم فلم ءاشنإب مق CSR.

:  
   openssl req -newKey rsa:2048 -keyout <server>.pem -out <server>.csr -config 
<server>.req

•

 ،هذه رورملا ةملك ركذت نم دكأت  .كرايتخإ نم رورم ةملك لخدأ ،كلذب كتبلاطم دنع
.ةقحاللا تاوطخلا يف اهمادختسإ متي امك

•

 طغضاو اغراف لقحلا كرتأ وأ هب ةبلاطملا دنع حلاص ينورتكلإ ديرب ناونع لخدأ
 .<ENTER> ىلع

•

2. 

 ةكبش ةداهش ىلع لوصحلل .كلذ يف بغرت تنك اذإ ،CSR فلم تامولعم نم ققحت
 ةطقل يف حضوم وه امك "x509v3 عوضوملل ليدبلا مسالا" نم ققحت ،(SAN) نيزختلا
.هذه ةشاشلا

  :رماوألا رطس
   openssl req -in <server>.csr -noout -text 

•

3. 



 
 

 ةشاشلا ةطقل لمتكت مل ،نامألاب قلعتت بابسأل  .يصن ررحم يف CSR فلم حتفا
 نم ديزملا ىلع هؤاشنإ مت يذلا يلعفلا CSR فلم يوتحي  .اهريرحت متو ةنيعلا
 .دونبلا

4. 

 مدختسم وه امك كب صاخلا رتويبمكلا ىلإ (server>.pem>) صاخلا حاتفملا فلم خسنا
.ةقحال ةوطخ يف

5. 

 مت يذلا CSR فلم تامولعم مادختساب ،ةداهش ءاشنإل Cisco ISE مدختسأ
هؤاشنإ



:ISE ةيموسرلا مدختسملا ةهجاو لخاد

.دوجوملا pxGrid ليمع ةلازإ
•.ءالمعلا عيمج < PxGrid تامدخ < ةرادإ ىلإ لقتنا
•،اجردم ناك اذإ ،هديدحتب مقو دوجوملا ليمعلل فيضملا مسا نع ثحبا
•.ةجاحلا بسح دكأت  ".ددحملا فذح" رتخاو ، فذحلا رز رقنا ،هديدحتو هيلع روثعلا مت اذإ

1. 

.ةديدجلا ةداهشلا ءاشنإ
•.pxGrid تامدخ ةحفص يف تاداهش بيوبتلا ةمالع قوف رقنا
:تارايخلا رتخأ

:"كلذ ديرأ"
○"(ةداهشلا عيقوت بلط عم) ةدرفم ةداهش ءاشنإ"

○

:ةداهشلا عيقوت بلط ليصافت"
 نيمضت نم دكأت  .صوصنلا ررحم نم CSR ليصافت قصلا/خسنا
.END و BEGIN رطسأ

○

○

"ةداهشلا ليزنت قيسنت"
 ،(PEM) ةيصوصخلل نسحملا ينورتكلإلا ديربلا قيسنتب ةداهش"
".PKCS8 PEM قيسنتب حاتفم

○

○

○.اهدكأو ةداهشلا رورم ةملك لخدأ

○ .ءاشنإ رزلا قوف رقنا

 ةفاضإلاب صيخرتلا فلم ىلع يوتحي ZIP فلم ليزنتو ءاشنإب كلذ موقي
 جرختساو يديربلا زمرلا حتفا .صيخرتلا ةلسلسل ةيفاضإ تافلم ىلإ
.ةداهشلا

○IND server fqdn>.cer> ةداع وه فلملا مسا

 IND fqdn>_<IND Short> فلملا مسا نوكي ،ISE نم تارادصإلا ضعب يف
Name>.cer

○

○

•

2. 

pxGrid مادختسال اهنيكمتو ،IND مداخ ىلإ ةديدجلا ةداهشلا داريتسإ

:IND ةيموسرلا مدختسملا ةهجاو لخاد

 .1 ةداهشك اهنييعتو ةديدجلا ةداهشلا داريتسإ نكمي ىتح ،pxGrid ةمدخ ليطعتب مق



.ةطشن
•.pxGrid < تادادعإلا ىلإ لقتنا
• .pxGrid ليطعتل رقنا

.ماظنلا تاداهش ىلإ ةديدجلا ةداهشلا داريتسإ
•.تاداهشلا ةرادإ < تادادعإلا ىلإ لقتنا
•"ماظنلا تاداهش" ىلع رقنا
•."صيخرت ةفاضإ" قوف رقنا
•.ةداهش مسا لخدأ
•.ديدجلا ةداهشلا فلم ناكم ددحو ،"صيخرتلا" راسي ىلع "حفصت" رقنا
 ظوفحملا صاخلا حاتفملا ناكم ددحو ،"صيخرتلا" راسي ىلإ "ضارعتسإ" قوف رقنا
.CSR ءاشنإ دنع

•

 مادختساب CSR و صاخلا حاتفملا ءاشنإ دنع اقبسم ةمدختسملا رورملا ةملك لخدأ
OpenSSL.

•

• ."ليمحت" قوف رقنا

2. 



.اهب قوثوم ةداهشك ةديدجلا ةداهشلا داريتسإ
•."اهب قوثوملا تاداهشلا" ىلع رقناو ،تاداهشلا ةرادإ < تادادعإلا ىلإ لقتنا
•."صيخرت ةفاضإ" قوف رقنا
 يف مدختسملا مسالا نع افلتخم مسالا اذه نوكي نأ بجي ،ةداهش مسا لخدأ
."ماظنلا تاداهش"

•

•.ديدجلا ةداهشلا فلم ناكم ددحو "صيخرتلا" راسي ىلع "حفصت" رقنا
•.اغراف رورملا ةملك لقح كرت نكمي
• ."ليمحت" قوف رقنا

3. 

.ةديدجلا ةداهشلا مادختسال pxGrid نييعت
•."تادادعإ" ىلع رقنا ،صيخرتلا ةرادإ < تادادعإلا ىلإ لقتنا
•".pxGrid" تحت "CA ةداهش" ددح ،لعفلاب مت دق نكي مل اذإ
•.ةداهشلا داريتسإ ءانثأ هؤاشنإ مت يذلا ماظنلا ةداهش مسا ددح
•.ظفح رقنا

4. 

ISE مداخ مادختساب هليجستو PxGrid نيكمت

:IND ةيموسرلا مدختسملا ةهجاو لخاد

 .pxGrid.1 < تادادعإلا ىلإ لقتنا
 .pxGrid.2 نيكمتل قلزنملا رقنا
 مداخ ىلع ISE عم PxGrid ليجست اهيف متي يتلا ىلوألا ةرملا يه هذه نكت مل اذإ
IND ةدقع ةئبعت ايئاقلت متي  ."ةدوجوملا ةدقعلا مادختساب لاصتالا" رتخأ ،اذه 
IND مداخ تامولعمو ISE.

3. 

  ."ةديدج ةدقع ليجست" رتخأ ،رمألا مزل اذإ ،pxGrid مادختسال ديدج IND مداخ ليجستل
.ةجاحلا بسح ISE مداوخ رتخاو IND ةدقع مسا لخدأ

4. 



 ،2 مداخلا وأ 1 مداخلل ةلدسنملا تارايخلا نمض اجردم ISE مداخ نكي مل اذإ
جهنلا مداخ < تادادعإلا مادختساب ديدج pxGrid مداخك هتفاضإ نكميف

•

 .5 .ةشاشلا ىلع ديكأت ضرع متي .ليجست قوف رقنا

ISE مداخ يف ليجستلا بلط ىلع ةقفاوملا

:ISE ةيموسرلا مدختسملا ةهجاو لخاد

 هنأ ىلع ةقلعملا ةقفاوملا بلط رهظي  .ءالمعلا عيمج < PxGrid تامدخ < ةرادإ ىلإ لقتنا
".(1) ةقلعملا ةقفاوملا عومجم"

1. 

 .2 ".لكلا دامتعا" ددحو "(1)قلعملا دامتعالا يلامجإ" قوف رقنا



 .3 ."لكلا ىلع ةقفاوم" رقنا ،رهظت يتلا ةقثبنملا ةمئاقلا يف

 .4 .انه حضوم وه امك ليمعك IND مداخ رهظي

IND مداخ يف pxGrid ةمدخ طيشنت

:IND ةيموسرلا مدختسملا ةهجاو لخاد

 .pxGrid.1 < تادادعإلا ىلإ لقتنا
 .2 ."طيشنت" ىلع رقنا

 .3 .ةشاشلا ىلع ديكأت ضرع متي





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


